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บทคดัย่อ 

การวิจยัคร้ังน้ีมีวตัถุประสงคเ์พื่อ 1) ศึกษาสถานสภาพปัจจุบนัดา้นความมัน่คงปลอดภยั
ระบบเทคโนโลยีสารสนเทศของสถาบนัการศึกษา และ 2) พฒันารูปแบบประเมินความมัน่คง
ปลอดภยัระบบเทคโนโลยสีารสนเทศ สาํหรับสถาบนัการศึกษา กลุ่มตวัอยา่งในการวิจยัคร้ังน้ีเป็น
การกาํหนดแบบเจาะจงไดแ้ก่ ผูเ้ช่ียวชาญดา้นบริหารและดูแลระบบความมัน่คงปลอดภยัระบบ
เทคโนโลยสีารสนเทศของมหาวิทยาลยัราชภฏั ในเขตกรุงเทพมหานคร 6 แห่ง ไดแ้ก่ มหาวิทยาลยั
ราชภัฏจันทรเกษม  มหาวิทยาลัยราชภัฏธนบุรี มหาวิทยาลัยราชภัฏบ้านสมเด็จเจ้าพระยา 
มหาวิทยาลยัราชภฏัพระนคร มหาวิทยาลยัราชภฏัสวนดุสิต และมหาวิทยาลยัราชภฏัสวนสุนนัทา  
เคร่ืองมือท่ีใชไ้ดแ้ก่แบบสมัภาษณ์ สถิติท่ีใชใ้นการวิเคราะห์ขอ้มูล ไดแ้ก่ ค่าร้อยละ  

ผลการวิจยัพบว่า  
1. ในสถานภาพปัจจุบนั ผูบ้ริหารมหาวิทยาลยัราชภฏัทั้ง 6 แห่ง ให้ความสาํคญัดา้นมี

นโยบายความมั่นคงปลอดภัยระบบเทคโนโลยีสารสนเทศและนโยบายส่ิงแวดล้อม  ด้าน
งบประมาณ  ด้านบุคลากร และผูใ้ช้งานท่ีเก่ียวขอ้งกับความมัน่คงปลอดภยัระบบเทคโนโลยี
สารสนเทศ ในระดบัมากถึงมากท่ีสุด  แต่ปัจจุบนัมหาวิทยาลยัราชภฏัทั้ง 6 แห่ง ยงัไม่มี นโยบาย
ความมัน่คงปลอดภยัตามมาตรฐานสากล และนโยบายดา้นส่ิงแวดลอ้มสาํหรับความมัน่คงปลอดภยั
ของระบบเทคโนโลยีสารสนเทศอยา่งเป็นลายลกัษณ์อกัษร อีกทั้งงบประมาณท่ีไดรั้บเพื่อบริหาร
ระบบความมัน่คงปลอดภยัระบบเทคโนโลยสีารสนเทศ สาํหรับมหาวิทยาลยับางแห่งยงัไม่เพียงพอ  
ยกเวน้ 2 แห่ง คือ มหาวิทยาลยัราชภฏัสวนสุนนัทาและมหาวิทยาลยัราชภฎัสวนดุสิต ระดบัความรู้
ความเข้าใจของบุคลากรและผู ้ใช้งานท่ีเก่ียวข้องกับความมั่นคงปลอดภัยระบบเทคโนโลยี
สารสนเทศอยูใ่นระดบัปานกลาง 
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 2. รูปแบบการประเมินความมัน่คงปลอดภยัระบบเทคโนโลยีสารสนเทศ สําหรับ
สถาบนัการศึกษา เรียกว่า “Education  Security Assessment Model”  หรือ Ed-SAM เป็นเคร่ืองมือ
บริหารเพื่อสร้างนโยบายความมัน่คงปลอดภยัระบบเทคโนโลยีสารสนเทศ  มีตวับ่งช้ีดา้นความ
มัน่คง 11 ด้าน 105 ตัวบ่งช้ี  สามารถนําไปใช้งานและเรียนรู้ง่าย ประหยดัเวลาและค่าใช้จ่าย 
สามารถดาํเนินการไดด้ว้ยตนเอง   ประยกุตใ์ชไ้ดก้บัทุกหน่วยงาน และมีประสิทธิภาพดีสอดคลอ้ง
กบัรูปแบบการประเมินตามมาตรฐานสากล  

คาํสําคญั :  รูปแบบการประเมินความมัน่คงปลอดภยัระบบเทคโนโลยสีารสนเทศ 
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ABSTRACT 
 

The purposes of this research were 1) to study the current state of the security system of  
Education Institution and  2) to develop assessment a security system for  Education Institution. 
The population and sample were Information Technology security management experts and 
Information Technology security  administrators from the six Rajabhat universities in Bangkok. 
Data were collected from in-depth interviews and analyed by the use of  average percentage. 

The findings were as follows: 
1. The current status of the security system in the six Rajabhat universities in Bangkok 

regarding policy aspects: the administrators rated  Information Technology security management 
and IT environmental security system at the most level, personnel aspects: the administrators 
provided significance for persons associated with the security system and the users’ behavior at 
the high level, budget aspects: the administrators provide significant for the Information 
Technology security system budget at the highest level. However, at present Rajabhat universities 
have no international standard of Information Tehnology security system and Information 
Technology environmental security system and not enough budget, as well.  Moreover, the 
persons’ Information Technology knowledge and understanding and Information Technology 
security system users were at the medium level.  
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            2. The model of Education Institution Information Technology  Security Assessment  
Model (Ed-SAM) was management tool for developed self assessment information security for  
Education Institution  including 11 main items and 105 indicators that indicates the security  
system. The  outstanding benefits were  assess a simple, easy to learn and to use, save time and  
cost done manually, can be self assessment to all agencies and  be effective correspond to  
international standard.  
 

Keywords: Information Technology Security Assessment Model 
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บทที ่1 

บทนํา 

ความเป็นมาและความสําคญัของปัญหา  

ปัจจุบนัระบบเทคโนโลยสีารสนเทศเขา้มามีบทบาทสาํคญัอยา่งยิ่ง เทคโนโลยสีารสนเทศ 
หมายถึง เทคโนโลยีสองสาขาหลกัท่ีประกอบดว้ยเทคโนโลยีคอมพิวเตอร์ และเทคโนโลยีส่ือสาร
โทรคมนาคมท่ีผนวกเข้าด้วยกัน เพื่อใช้ในกระบวนการจัดหา จัดเก็บ พฒันา และเผยแพร่
สารสนเทศในรูปต่าง ๆ ไม่ว่าจะเป็นเสียง ภาพน่ิง ภาพเคล่ือนไหว ขอ้ความ หรือตวัอกัษร เพ่ือเพ่ิม
ประสิทธิภาพ ความถูกตอ้ง ความแม่นยาํ และ ความรวดเร็วใหท้นัต่อการนาํไปใชป้ระโยชน์  (สุขมุ 
เฉลยทรัพย,์ 2551 น.2)  

ในการบริหารจดัการและการเรียนรู้ในสถาบนัการศึกษา ปัจจุบนัไดมี้การนาํเทคโนโลยี
สารสนเทศมาใช้มากข้ึนในดา้น การบริหาร การเรียนการสอนและให้บริหารชุมชุนซ่ึงระบบ
สารสนเทศท่ีดีจะต้องมีกระบวนการทาํงานอย่างต่อเน่ือง มีบุคลกรท่ีมีความรู้ความสามารถ 
ฮาร์ดแวร์และซอฟท์แวร์ตอ้งมีประสิทธิภาพและทาํงานไดอ้ย่างต่อเน่ือง ขอ้มูลตอ้งมีความมัน่คง
ปลอดภยั โดยตอ้งมีสภาพพร้อมใช้งาน มีความถูกต้องแม่นยาํ มีความเป็นส่วนตวัและควบคุม
ความลบัได้อย่างมีประสิทธิภาพ แต่ในขณะท่ีหน่วยงานต่าง ๆ ได้มีการจัดหาและลงทุนด้วย
งบประมาณจาํนวนมากกบัระบบสารสนเทศท่ีมีอยูจ่าํกดั   

ปัจจุบันภัยคุกคามต่าง ๆ ต่อระบบเทคโนโลยีสารสนเทศมีมากข้ึน ดังนั้ นหากไม่ให้
ความสําคญัในการบริหารความมัน่คงปลอดภยัระบบเทคโนโลยีสารสนเทศแลว้ ย่อมก่อให้เกิด
ความเสียหายอยา่งมากต่อผูบ้ริหาร อาจารย ์เจา้หนา้ท่ี นกัศึกษา ผูรั้บบริการและผูใ้หบ้ริการ  

ส่ิงสาํคญัท่ีสุดในการบริหารในปัจจุบนัคือระบบเทคโนโลยสีารสนเทศ  สร้างความมัน่คง
ปลอดภยัให้กบัระบบสารสนเทศในสถาบนัการศึกษาไดม้ากเท่าใด ประสิทธิภาพในการบริหารงาน
กจ็ะสูงเท่านั้น  ปัจจยัท่ีมีผลต่อความมัน่คงปลอดภยัระบบเทคโนโลยสีารสนเทศ  นโยบายความ
มัน่คง  งบประมาณดา้นความมัน่คง ส่ิงแวดลอ้มท่ีเก่ียวขอ้งกบัความมัน่คง บุคลากรและพฤติกรรม
ผูใ้ชง้านท่ีเก่ียวขอ้งกบัความมัน่คงปลอดภยัระบบเทคโนโลยสีารสนเทศ  ดงันั้นการบริหารจดัการ
ความมัน่คงปลอดภยัระบบเทคโนโลยสีารสนเทศ สาํหรับสถาบนัการศึกษา ผูบ้ริหาร มีความจาํเป็น 
 



2 
 

ตอ้งนาํระบบความมัน่คงปลอดภยัเทคโนโลยสีารสนเทศมาใช ้มี 2 ทางเลือก  ทางเลือกท่ี 1 คือ การ
นาํระบบสากล(ISO 27001)  ตอ้งใชง้บประมาณสูงมาก (มากกว่า 1 ลา้นบาท) บุคลากรทางดา้น IT 
Securityมีนอ้ยการส่ือสารเอกสารและผูรั้บดาํเนินงานส่วนใหญ่ใชภ้าษาองักฤษ ทางเลือกท่ี 2 คือ  
การพฒันาข้ึนมาใชเ้อง โดยอา้งอิงระบบสากลและปรับใชส้าํหรับมหาวิทยาลยั ใชก้ารส่ือสาร
ภาษาไทย สามารถดาํเนินการตรวจประเมินไดเ้อง ประหยดังบประมาณ 

 ปัญหาต่างๆ เหล่าน้ีเกิดข้ึนจากผูบ้ริหารไม่มีข้อมูลสภาพความมั่นคงปลอดภัยระบบ
เทคโนโลยสีารสนเทศของสถาบนัการศึกษา ไม่ทราบว่าการบริหารระบบเทคโนโลยีสารสนเทศมี
เร่ืองใดท่ีต้องดําเนินการ รวมถึงไม่ทราบสภาพความมั่นคงปลอดภัยของระบบเทคโนโลยี
สารสนเทศในปัจจุบนัมีอะไรและเป็นอยา่งไร ทาํใหก้ารตดัสินใจในการบริหารดา้นท่ีเก่ียวขอ้ง ขาด
ขอ้มูลท่ีเพียงพอ ส่งผลต่อคุณภาพของสถาบันการศึกษา  ตามมาตรา 48 แห่งพระราชบัญญติั
การศึกษาแห่งชาติ พ.ศ. 2542 แกไ้ขเพิ่มเติม (ฉบบัท่ี  2) พ.ศ.2545 ระบุว่า “ใหห้น่วยงานตน้สังกดั
และสถาบนัการศึกษาจดัให้มีระบบการประกนัคุณภาพภายในสถาบนัการศึกษาและให้ถือว่าการ
ประกนัคุณภาพภายในเป็นส่วนหน่ึงของกระบวนการบริหารการศึกษาท่ีต้องดาํเนินการอย่าง
ต่อเน่ือง”  ถา้ผูบ้ริหารสถาบนัการศึกษามีเคร่ืองมือท่ีใช้สําหรับการตรวจสอบและประเมินความ
มัน่คงปลอดภยัระบบเทคโนโลยีสารสนเทศย่อมทาํให้ผูบ้ริหารไดท้ราบแนวทางการวางนโยบาย
และสถานภาพความมัน่คงปลอดภยัระบบเทคโนโลยสีารสนเทศ และสามารถนาํผลจากรูปแบบการ
ประเมินความมัน่คงปลอดภยัน้ีไปวางนโยบายแผนพฒันาระบบเทคโนโลยีสารสนเทศให้มีความ
มัน่คงปลอดภยัและประสิทธิภาพในการบริหารสถาบนัการศึกษาดียิง่ข้ึน สามารถพฒันาภาพลกัษณ์
ท่ีดีของสถาบนัการศึกษาให้สอดคลอ้งกบั พระราชบญัญติัการศึกษาแห่งชาติ  พ.ศ. 2542 แกไ้ข
เพ่ิมเติม      (ฉบบัท่ี  2) พ.ศ.2545 และรองรับพระราชบญัญติัว่าดว้ยการกระทาํความผิดเก่ียวกบั
คอมพิวเตอร์ พ.ศ.2550 ไดเ้ป็นอย่างดี การไดม้าซ่ึงระบบการจดัการความมัน่คงปลอดภยัระบบ
เทคโนโลยสีารสนเทศ สาํหรับสถาบนัการศึกษา มี 2 ทางเลือก  ผูวิ้จยัมีแนวคิดว่า ทางเลือกท่ี 2 คือ 
พฒันาข้ึนมาใชเ้อง โดยอา้งอิงระบบสากลและปรับใชส้าํหรับสถาบนัการศึกษาของประเทศไทย ทาํ
ให้สามารถส่ือสารเป็นภาษาไทย ประหยดังบประมาณ และสะดวกและง่ายในการใช้ จะเป็น
ประโยชนอ์ยา่งยิง่กบัสถาบนัการศึกษาของประเทศไทย 

ดงันั้นการวิจยัคร้ังน้ีจึงมีวตัถุประสงคเ์พ่ือพฒันารูปแบบการประเมินความมัน่คงปลอดภยั
ระบบเทคโนโลยสีารสนเทศ สาํหรับสถาบนัการศึกษา   
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คาํถามการวิจัย 

1. สถานภาพ ปัจจุบันด้านความมั่นคงปลอดภัยระบบเทคโนโลยีสารสนเทศของ
สถาบนัการศึกษา เป็นอยา่งไร 

2. รูปแบบความมัน่คงปลอดภยัระบบเทคโนโลยีสารสนเทศ สําหรับสถาบนัการศึกษา 
ควรเป็นอยา่งไร 

วตัถุประสงค์ของการวจัิย  

1. เพ่ือศึกษาสถานสภาพปัจจุบนัดา้นความมัน่คงปลอดภยัระบบเทคโนโลยสีารสนเทศ  
ของสถาบนัการศึกษา 

2. เพ่ือพฒันารูปแบบการประเมินความมัน่คงปลอดภยัระบบเทคโนโลยสีารสนเทศ 
สาํหรับสถาบนัการศึกษา 

ขอบเขตของการวจิัย 

 ขอบเขตด้านพืน้ที ่
พ้ืนท่ีศึกษารูปแบบการประเมินความมัน่คงปลอดภยัระบบเทคโนโลยีสารสนเทศ เป็น

มหาวิทยาลยัราชภฏัท่ีอยูใ่นเขตกรุงเทพมหานคร รวม 6 แห่ง ไดแ้ก่ มหาวิทยาลยัราชภฏัจนัทรเกษม   
มหาวิทยาลยัราชภฏัธนบุรี   มหาวิทยาลยัราชภฏับา้นสมเด็จเจา้พระยา  มหาวิทยาลยัราชภฏั       
พระนคร  มหาวิทยาลยัราชภฏัสวนดุสิต  มหาวิทยาลยัราชภฏัสวนสุนนัทา   
 ขอบเขตด้านประชากร 
 การวิจยัน้ีเป็นการวิจยัรูปแบบการวิจยัและพฒันา (The Research and Development)  
ประชากรท่ีใช้ในการวิจยัคร้ังน้ี ประกอบดว้ย ผูเ้ช่ียวชาญความมัน่คงปลอดภยัระบบเทคโนโลยี
สารสนเทศของมหาวิทยาลยัราชภฏั   เป็นผูท่ี้มีประสบการณ์ตรง เป็นผูด้าํรงตาํแหน่งในการจดัการ
ด้านความมั่นคงปลอดภัย  ระบบเทคโนโลยีสารสนเทศในมหาวิทยาลัยราชภัฏในเขต
กรุงเทพมหานครจาํนวน 6 แห่ง คือ มหาวิทยาลยัราชภฏัจนัทรเกษม   มหาวิทยาลยัราชภฏัธนบุรี   
มหาวิทยาลยัราชภฏับา้นสมเด็จเจา้พระยา  มหาวิทยาลยัราชภฏัพระนคร  มหาวิทยาลยัราชภฏัสวน
ดุสิต  มหาวิทยาลยัราชภฏัสวนสุนนัทา  รวม 12  คนโดยแบ่งเป็น 2 กลุ่ม ประกอบดว้ย 

1. กลุ่มผูเ้ช่ียวชาญบริหารระบบเทคโนโลยขีองมหาวิทยาลยัราชภฏั ในเขต 
กรุงเทพมหานคร จาํนวน 6 แห่ง รวม 6 คน 

2. กลุ่มผูดู้แลระบบความมัน่คงปลอดภยัระบบเทคโนโลยสีารสนเทศของมหาวิทยาลยั- 
ราชภฏั ในเขตกรุงเทพมหานคร จาํนวน 6 แห่ง  6 คน 
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ขอบเขตเนือ้หา 
 ตวัแปรทีศึ่กษา 
  ตัวแปรอิสระ  ได้แก่ นโยบายการรักษาความมั่นคงปลอดภัยระบบ

เทคโนโลยสีารสนเทศ  งบประมาณเพ่ือการดาํเนินการรักษาความมัน่คงปลอดภยัระบบเทคโนโลยี
สารสนเทศ     ส่ิงแวดล้อมเพ่ือการดําเนินการรักษาความมั่นคงปลอดภัยระบบเทคโนโลยี
สารสนเทศ  บุคลากรเพื่อการดาํเนินการรักษาความมัน่คงปลอดภยัระบบเทคโนโลยีสารสนเทศ  
พฤติกรรมผูใ้ชส้าํหรับการรักษาความมัน่คงปลอดภยัระบบเทคโนโลยสีารสนเทศ 
   ตวัแปรตาม ไดแ้ก่ รูปแบบการประเมินความมัน่คงปลอดภยัระบบ
เทคโนโลยสีารสนเทศ สาํหรับสถาบนัการศึกษา 

ขอบเขตด้านเวลา 
  กาํหนดระยะเวลาท่ีใชใ้นการเก็บขอ้มูลตั้งแต่เดือน มกราคม 2555 ถึง สิงหาคม 
2555  

ประโยชน์ที่ได้รับจากการวจิัย 

1. ได้ข้อสภาพปัจจุบันด้านความมั่นปลอดภัยระบบเทคโนโลยีสารสนเทศ  ของ
สถาบันการศึกษา เพื่อเป็นข้อมูลให้ผูบ้ริหารนําไปใช้ในการบริหารจัดการระบบเทคโนโลยี
สารสนเทศ 

2. ได้รูปแบบการประเมินความมัน่คงปลอดภยัระบบเทคโนโลยีสารสนเทศ สําหรับ
สถาบนัการศึกษาเคร่ืองมือสาํหรับผูบ้ริหารเพื่อใชใ้นการบริหารจดัการความมัน่คงปลอดภยัระบบ
เทคโนโลยสีารสนเทศ ของสถาบนัการศึกษา เพ่ือใหร้ะบบทาํงานไดอ้ยา่งถูกตอ้ง ต่อเน่ืองและเก็บ
ความลบัไดอ้ยา่งมีประสิทธิภาพ 
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นิยามศัพท์เฉพาะ 

รูปแบบการประเมินความมัน่คงปลอดภยัระบบเทคโนโลยีสารสนเทศ  หมายถึง เคร่ืองมือ
ของผูบ้ริหาร เพ่ือใช้ในการตรวจสภาพความมัน่คงปลอดภยัของระบบเทคโนโลยีสารสนเทศใน
องคก์ร เพือ่ใหร้ะบบธาํรงไวซ่ึ้งความลบั ความถูกตอ้ง และสภาพพร้อมใชง้านของสารสนเทศ  

นโยบายการรักษาความมัน่คงปลอดภยัระบบเทคโนโลยีสารสนเทศ หมายถึง การมี
ขอ้กาํหนดและปฏิบติัเพ่ือการรักษาความมัน่คงปลอดภยัระบบเทคโนโลยสีารสนเทศ 

งบประมาณเพ่ือการดาํเนินการรักษาความมัน่คงปลอดภยัระบบเทคโนโลยีสารสนเทศ 
หมายถึง งบประมาณท่ีจดัสรรเพ่ือ การดาํเนินการรักษาความมัน่คงปลอดภยัระบบเทคโนโลยี
สารสนเทศในสถาบนัการศึกษา 

ส่ิงแวดลอ้มเพ่ือการดาํเนินการรักษาความมัน่คงปลอดภยัระบบเทคโนโลยีสารสนเทศ 
หมายถึง การมีข้อกําหนดและปฏิบัติ เ พ่ือการรักษาความมั่นคงปลอดภัยระบบเทคโนโลยี
สารสนเทศในสถาบนัการศึกษา 

บุคลากรเพื่อการดาํเนินการรักษาความมั่นคงปลอดภัยระบบเทคโนโลยีสารสนเทศ 
หมายถึง บุคลากรท่ีเก่ียวขอ้งกบัการใชง้านระบบเทคโนโลยสีารสนเทศของสถาบนัการศึกษา 

พฤติกรรมผูใ้ชส้าํหรับการรักษาความมัน่คงปลอดภยัระบบเทคโนโลยสีารสนเทศ หมายถึง 
พฤติกรรมของผูใ้ชง้านระบบเทคโนโลยสีารสนเทศของสถาบนัการศึกษา 
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กรอบแนวคดิในการวจัิย 

จากการศึกษาเอกสารท่ีเก่ียวขอ้งไดก้าํหนดกรอบการวิจยั  รูปแบบการประเมินความมัน่คง
ปลอดภยัระบบเทคโนโลยสีารสนเทศ  สาํหรับสถาบนัการศึกษา โดยแบ่งออกเป็น 
    

                                     ตวัแปรอสิระ           ตวัแปรตาม                                

 

ขอ้มูลป้อนเขา้ 
1. นโยบายความมัน่คงปลอดภยัระบบเทคโนโลยสีารสนเทศ 
2. งบประมาณสาํหรับความมัน่คงปลอดภยัของระบบ เทคโนโลยี
สารสนเทศ 
3. ส่ิงแวดลอ้มสาํหรับความมัน่คงปลอดภยัของระบบเทคโนโลยี
สารสนเทศ 
4. บุคลากรท่ีเก่ียวขอ้งกบัความมัน่คงปลอดภยัระบบเทคโนโลยี
สารสนเทศ 
5.  พฤติกรรมผูใ้ชง้านท่ีเก่ียวกบัความมัน่คงปลอดภยัของระบบ 
    เทคโนโลยสีารสนเทศ 

กรอบท่ีใชอ้า้งอิงมาตรฐาน ISO/IEC 27001  ประกอบดว้ย 
1. นโยบายความมัน่คงปลอดภยั 
2. โครงสร้างความมัน่คงปลอดภยัขององคก์ร 
3. การบริหารจดัการทรัพยสิ์นขององคก์ร 
4. ความมัน่คงปลอดภยัท่ีเก่ียวกบับุคลากร 
5. การสร้างความมัน่คงปลอดภยัทางกายภาพและส่ิงแวดลอ้ม 
6. การบริหารจดัการดา้นการส่ือสาร และการดาํเนินงาน
เครือข่ายสารสนเทศขององคก์ร 
7. การควบคุมการเขา้ถึง 
8. การจดัหา  การพฒันา และบาํรุงระบบสารสนเทศ 
9. บริหารจดัการเหตุการณ์ท่ีเก่ียวขอ้งกบัความมัน่คงปลอดภยั
ขององคก์ร 
10.  บริหารความต่อเน่ืองในการดาํเนินงานขององคก์ร 
11. การปฏิบติัตามขอ้กาํหนดมาตรฐาน 

 

รูปแบบการประเมินความมัน่คง
ปลอดภยัระบบเทคโนโลยี

สารสนเทศ  
สาํหรับสถาบนัการศึกษา 

กระบวนการพฒันารูปแบบการ
ประเมินความมัน่คงปลอดภยั
ระบบเทคโนโลยสีารสนเทศ  
สาํหรับสถาบนัการศึกษา 

ภาพที ่1   กรอบแนวคดิในการวจิัย 



บทที ่2 

เอกสารและงานวจิยัทีเ่กีย่วข้อง 
 

 ในการวิจยัคร้ังน้ี ผูว้ิจยัไดศึ้กษาเอกสารและงานวิจยัท่ีเก่ียวขอ้ง และไดน้าํเสนอตามหวัขอ้ 
ดงัต่อไปน้ี 

1. แนวคิดการประเมิน 
2. แนวคิดหลกัของความมัน่คงปลอดภยัระบบเทคโนโลยสีารสนเทศ 
3. แนวคิด มาตรฐาน ISO/IEC 27001 
4. บริบทของมหาวิทยาลยัราชภฏั 
5. งานวิจยัท่ีเก่ียวขอ้ง 

 

แนวคดิการประเมิน 
การประเมิน หมายถึง การนาํลกัษณะของส่ิงต่าง ๆ ท่ีส่วนใหญ่มกัเป็นขอ้มูลเชิงคุณภาพ มา

ศึกษาพยายามตีค่าเป็นตวัเลขใหส้ัมพนัธ์กบัส่ิงแวดลอ้มขณะนั้น โดยใชส้ภาวะต่าง ๆ กนัเป็นเกณฑ ์
จึงตอ้งมีการศึกษา วิเคราะห์เกณฑ ์และส่ิงแวดลอ้มต่าง ๆ ไปดว้ย การประเมินโดยทัว่ไป จะทาํใน
เวลาใดก็ได ้เช่นก่อน ระหว่างหรือหลงัการดาํเนินงานแลว้ คาํท่ีใช้โดยทัว่ไป เช่น การประเมิน
ตนเอง (Self Assessment) การประเมินต่างไปจากการวดัและการประเมินผล เพราะตอ้งมีการศึกษา
ขอ้มูล วิเคราะห์สภาพแวดลอ้มของส่ิงท่ีกาํลงัศึกษา แลว้จึงตีค่าของส่ิงนั้นออกมา โดยผลลพัธ์ท่ีได้
มิไดน้าํมาตดัสินสรุปผลเพ่ือจาํแนกกลุ่ม แต่ตอ้งการตีค่าให้เห็นยอ้นกลบั ของส่ิงนั้น ๆ เพ่ือจะได้
นาํไปพฒันาส่ิงส่ิงนั้นในอนาคต   
 ปัจจุบนักระบวนการดาํเนินงานของโครงการต่างๆ นิยมใชก้ระบวนการ “PDCA”  
(Plan-Do-Check-Act)      ตอ้งมีการควบคุมคุณภาพของการดาํเนินการทุกขั้นตอนเพ่ือให้โครงการ
นั้น ๆ  
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ประสบผลสาํเร็จอยา่งจริงจงั  การประเมินจึงเขา้มาเก่ียวขอ้งเพ่ือท่ีจะไดท้ราบขอ้มูลยอ้มกลบัว่าตอ้ง
ปรับปรุงในขั้นตอนใดของโครงการนั้น  
  กระบวนการประเมิน มีขั้นตอน การประชาสัมพนัธ์  เพ่ือสร้างความตระหนกั และเป็นการ
เตรียมความพร้อมของหน่วยของโครงการใหมี้ความเขา้ใจถึงความสาํคญัของการประเมิน ซ่ึงจะทาํ
ให้ขอ้มูลท่ีไดรั้บในการประเมินใกลเ้คียงกบัความจริงมากท่ีสุด เพราะความเขา้ใจถึงความสําคญั
ของการประเมินจะทาํใหผู้เ้ก่ียวขอ้งกบัการประเมินออกความเห็นไดเ้ตม็ท่ีและตรงกบัความเป็นจริง 
(ยวุดี เปรมวิชยั, 2550, น.31-39) 
 ขั้นตอน การวางแผนการประเมิน ประกอบดว้ย การสร้างเคร่ืองมือในการประเมิน ในการ
ดาํเนินการของโครงการใด ๆ ย่อมมีจุดประสงค์หรือวัตถุประสงค์ของโครงการต่าง ๆ กัน 
ความสาํเร็จของโครงการวดัจากความตรงตามจุดประสงคห์รือวตัถุประสงคท่ี์ตั้งไว ้และการวดัว่า
การดาํเนินการตรงจุดประสงคห์รือวตัถุประสงคเ์พียงใดนั้นตอ้งมีการกาํหนด ตวัชีวิ หรือตวับ่งช้ี
หรือดชันี ท่ีตรงกบัจุดประสงคห์รือวตัถุประสงค ์ตวัช้ีวดั หรือตวับ่งช้ี หรือดชันี หมายถึงลกัษณะท่ี
สาํคญัท่ีสามารถแสดงไดว้่าโครงการไดด้าํเนินมาตรงตามวตัถุประสงคเ์พียงใด การกาํหนดตวับ่งช้ี 
ทาํไดโ้ดยการศึกษาของผูเ้ช่ียวชาญในโครงการนั้น ๆ เม่ือศึกษาแลว้จึงกาํหนดลกัษณะท่ีคาดว่าจะ
ทาํให้โครงการนั้น ๆ บรรลุตามวตัถุประสงคข้ึ์นมาหลายๆ ลกัษณะ ตวับ่งช้ีแบ่งได ้2 ประเภท คือ 
ตวับ่งช้ีเชิงปริมาณ และตวับ่งช้ีเชิงคุณภาพ  ตวับ่งช้ีเชิงปริมาณไดแ้ก่ จาํนวนร้อยละ เป็นตน้  ตวั
บ่งช้ีเชิงคุณภาพ ไดแ้ก่ ความพึงพอใจของผูใ้ช้บริการ ความคิดเห็นของพนกังานต่อผูบ้ริหาร ไม่
สามารถหาคุณภาพท่ีแทจ้ริงได ้จึงตอ้งกาํหนด “ระดบัคะแนน (Rating scale)” ให้เป็นค่าตวัแทน
ของตวับ่งช้ีประเภทน้ี  ทั้งตวับ่งช้ี และระดบัคะแนน จะถูกนาํมาสร้างเป็นเคร่ืองมือการประเมิน อยู่
ในรูปแบบฟอร์มการประเมิน หรือแบบสอบถามความคิดเห็น ท่ีครอบคลุมเน้ือหาครบถว้นทุก
ลกัษณะของโครงการท่ีกาํลงัดาํเนินการอยู ่มีความชดัเจน มีลกัษณะความเป็นเคร่ืองมือการประเมิน
เคร่ืองมือวดัความคิดเห็นท่ีดี โดยคุณสมบัติของการเป็นเคร่ืองมือ ได้แก่ มีความถูกต้องหรือ
เท่ียงตรงตามเน้ือหา คือสามารถวดัไดค้รอบคลุมเน้ือหาหรือจุดประสงคท่ี์ตอ้งการไดค้รบถว้น มี
ความเช่ือถือได้ คือไม่เปล่ียนแปลง ไม่ว่าจะวดัก่ีคร้ัง เม่ือไร ท่ีไหน ก็ ไดผ้ลอย่างเดิมเสมอ มี
ประสิทธิภาพ เช่นใชค้าํถามเขา้ใจง่าย  ใชเ้วลาตอบนอ้ย มีอาํนาจจาํแนก คือ มีความแตกต่างกนัใน
แต่ละขอ้ถาม    
 ขั้นตอนการดาํเนินการประเมิน การดาํเนินการประเมินเปรียบเทียบไดก้บัวิธีการทางสถิติ
ในข้ึน เก็บรวบรวมขอ้มูลและวิเคราะห์หรือตีความหมายขอ้มูล เพราะเม่ือนาํเคร่ืองมือท่ีสร้างข้ึน
หรือเรียกว่าแบบประเมิน ไปให้ผูป้ระเมินกรอกขอ้มูลแลว้ ขอ้มูลท่ีไดจ้ะถูกรวบรวมเรียกขอ้มูลท่ี
รวบรวมแลว้ว่า “คะแนนการประเมิน” ค่าคะแนนการประเมินท่ีไดม้าจะถูกนาํมาตีความหมายว่า 
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คะแนนการประเมินแต่ละค่าหมายถึงลกัษณะของโครงการนั้น ๆ เป็นอย่างไร การตีความหมาย
ดงักล่าว จึงตอ้งมีการกาํหนด “เกณฑ์การประเมิน” ข้ึน โดยเกณฑ์การประเมินหมายถึง ค่าท่ีใช้
กาํหนดระดบัคุณภาพของส่ิงท่ีถูกประเมิน เป็นองคป์ระกอบท่ีสําคญัในการพิจารณาลกัษณะของ
โครงการ เกณฑก์ารประเมินกาํหนดข้ึนมาเพ่ือใหเ้กิดความชดัเจนและยติุธรรมในการประเมิน และ
ทาํให้เห็นทิศทางในการพฒันาให้โครงการนั้น ๆ เป็นไปตามเป้าหมายหรือวตัถุประสงค์ของ
โครงการท่ีกาํลงัถูกประเมิน เกณฑก์ารประเมินมีความสมัพนัธ์อยา่งใกลชิ้ดมากกบัตวับ่งช้ีท่ีกาํหนด
ไวใ้นตอนสร้างเคร่ืองมือการประเมิน เกณฑก์ารประเมินแสดงไดห้ลายลกัษณะ โดยเกณฑก์าร
ประเมินของตวับ่งช้ีเชิงปริมาณจะแสดงตรงตามขอ้มูลจริง มีทั้งเม่ือไดข้อ้มูลจริงของตวับ่งช้ีเชิง
ปริมาณแลว้นาํมากาํหนดเกณฑก์ารประเมินแสดงเป็นค่าคะแนนรวม  แต่เกณฑก์ารประเมินของตวั
บ่งช้ีเชิงคุณภาพ ไม่สามารถแสดงจาขอ้มูลจริงได ้เช่นตวับ่งช้ีเป็นความพึงพอใจของผูใ้ชบ้ริการ จึง
นิยมแสดงเกณฑก์ารประเมินของตวับ่งช้ีเชิงคุณภาพในรูปค่าเฉล่ียถ่วงนํ้ าหนกั หรือ ค่าร้อยละถ่วง
นํ้าหนกั 
 ขั้นตอนการเขียน รายงานและการเผยแพร่  การเขียนรายงานการประเมินใชห้ลกัการเขียน
เช่นเดียวกบัการเขียนรายงานวิจยั 
 ขั้นตอนการนาํผลการประเมินไปใช ้เน่ืองจากการประเมินตอ้งถูกกระทาํซํ้ า ๆ กนัอยู่ตาม
ช่วงเวลาท่ีเหมาะสม ตลอดเวลาท่ีโครงการหรือหน่วยงานหรือองคก์รนั้น ๆ ยงัมีอยู ่การประเมินจึง
ตอ้งมีการบนัทึกผล และนาํไปใชเ้ปรียบเทียบกบัผลงานแรก ๆ เพ่ือใชเ้ป็นขอ้มูลยอ้นกลบั บอกให้
ทราบขอ้บกพร่องของการปฏิบติั ให้เกิดการพฒันาในโครงการนั้น ๆ อย่างต่อเน่ือง ผลของการ
ประเมินจึงนาํไปใชใ้นความหมายเพ่ือให้ทราบถึงขอ้มูลยอ้นกลบั สําหรับใช้เป็นทิศทางในการ
พฒันาใหโ้ครงการนั้น ๆ เป็นไปตามเป้าหมายหรือวตัถุประสงคข์องโครงการท่ีกาํหนดไว ้
 ปัญหาหรือขอ้ผิดพลาดท่ีเกิดจากการประเมิน ปัญหาทัว่ไปท่ีเกิดจากการประเมินและมีผลทาํ
ให้กระบวนการประเมินของโครงการใด ๆ มีความน่าเช่ือถือน้อยลง หรือทางสถิติเรียกว่าเกิด
ข้อผิดพลาด มักพบในขั้นตอนการดาํเนินการประเมิน ซ่ึงส่วนใหญ่เป็นปัญหาตั้ งแต่การเก็บ
รวบรวมขอ้มูล มีทั้งปัญหาเน่ืองมาจากผูป้ระเมินและผูถู้กประเมิน  เช่น ผูป้ระเมินไม่ประเมินหรือ
ประเมินอยา่งเสียไม่ได ้ ผูป้ระเมินมีคติในดา้นต่าง ๆ  ผูป้ระเมินจาํแนกผูถู้กประเมินไม่ได ้เพราะผู ้
ประเมินไม่ใกลชิ้ดผูถู้กประเมินพอท่ีจะสังเกตพฤติกรรมของผูถู้กประเมิน กรณีท่ีเป็นการประเมิน
พฤติกรรมเชิงคุณธรรมตอ้งใชเ้วลาสังเกตท่ีนานมาก ทั้งปัญหาและขอ้ผิดพลาดเหล่าน้ีเป็นส่ิงท่ีตอ้ง
เกิดข้ึนอยา่งหลีกเล่ียงไม่ได ้ทุกคร้ังท่ีมีการเกบ็รวบรวมและวิเคราะห์ขอ้มูล การประเมินทาํไดโ้ดย
พยายามใหเ้กิดปัญหาและขอ้ผดิพลาดเหล่าน้ีใหน้อ้ยท่ีสุดเท่าท่ีจะเป็นไปได ้  
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 จากแนวคิดการประเมิน ผูว้ิจยัไดส้รุปแนวคิดและรูปแบบการประเมินความมัน่คงปลอดภยั
ระบบเทคโนโลยีสารสนเทศ เพ่ือหาคาํตอบว่ามีปัจจยัใดบา้งท่ีมีผลต่อความมัน่คงปลอดภยัระบบ
เทคโนโลยีสารสนเทศ อย่างไร และมีความสําคญัระดบัใด เพ่ือเป็นแนวทางในการป้องกนัแกไ้ข 
เพ่ือให้ระบบเทคโนโลยีสารสนเทศมีความมั่นคงยิ่งข้ึน  ดังนั้ นรูปแบบการประเมินควรมี
กระบวนการเป็นลาํดบั และมีเกณฑใ์นการแปลผลอยา่งมีระบบ 
   

แนวคดิหลกัของความม่ันคงปลอดภัยระบบเทคโนโลยสีารสนเทศ 
องคป์ระกอบหลกัของความปลอดภยัระบบเทคโนโลยีสารสนเทศ  วิเคราะห์คุณสมบติั 3 

ดา้น คือ ความลบั ความถูกตอ้ง และความพร้อมใชง้านว่ามีอยู่ครบหรือไม่  ความลบัหมายถึง การ
ทาํใหข้อ้มูลสามารถเขา้ถึงหรือเปิดเผยไดเ้ฉพาะผูท่ี้ไดรั้บอนุญาตเท่านั้น  ความถูกตอ้ง หมายถึง การ
รักษาความคงสภาพขอ้มูลจากแหล่งท่ีมา หรือไม่ไดถู้กแกไ้ขโดยผูท่ี้ไม่ไดรั้บอนุญาต ความพร้อม
ใชง้าน ใหผู้ท่ี้ไดรั้บอนุญาตสามารถเขา้ถึงขอ้มูลไดเ้ม่ือตอ้งการ (จตุชยั แพงจนัทร์,2553, น.8-9) 

ความเป็นส่วนตวั (Privacy)  คือ สารสนเทศท่ีถูกรวบรวม เรียกใช ้และจดัเกบ็โดยองคก์ร
จะตอ้งถูกใชใ้นวตัถุประสงคท่ี์เป็นเจา้ของสารสนเทศรับทราบ ณ ขณะท่ีมีการรวบรวมสารสนเทศ 
มิฉะนั้น จะถือว่าเป็นการละเมิดสิทธิส่วนบุคคลดา้นสารสนเทศ (พนิดา พานิชกลุ, 2553, น. 6-8) 

ระบบสารสนเทศมีส่วนประกอบสาํคญั 5 ส่วน ไดแ้ก่ ฮาร์ดแวร์ (Hardware)  ซอฟตแ์วร์ 
(Software)  ขอ้มูล (Data) บุคลากรทางคอมพิวเตอร์ (People ware) กระบวนการทาํงาน 
(Procedures)  (โอภาส เอ่ียมสิริวงศ,์ 2551, น. 212-213) 

คุณสมบติัของสารสนเทศท่ีดี 
1. ตรงกบัความตอ้งการ (Relevance) สารสนเทศท่ีดีจะตอ้งสอดคลอ้งกบัความตอ้งการ

ของผูท่ี้นาํไปใช้งาน ดงันั้นหากสารสนเทศท่ีนาํเสนอแมจ้ะมีความถูกตอ้ง แต่สาระสําคญัของ
เน้ือหาไม่ตรงกบัส่ิงท่ีตอ้งการเลย ก็ถือว่าเป็นสารสนเทศท่ีไม่มีประโยชน์ ไม่สามารถนาํมาใชเ้พ่ือ
ประกอบการตดัสินใจของผูบ้ริหารได ้

2. ทนัเวลาต่อการนาํไปใช้ให้เกิดประโยชน์ (Timeliness) รูปแบบธุรกิจบางอย่าง 
จาํเป็นตอ้งไดรั้บสารสนเทศอย่างรวดเร็ว ทนัต่อเหตุการณ์ เช่น เก่ียวกบัการคา้หลกัทรัพย ์หรือ
ตลาดหุ้น แต่อย่างไรก็ตามก็ใช่ว่าธุรกิจทุกประเภทจะตอ้งไดรั้บสารสนเทศอย่างรวดเร็วในช่วง
ระยะเวลาสั้ น ๆ ดงันั้ น คาํว่า ทันเวลาต่อการนําไปใช้ให้เกิดประโยชน์นั้ น จึงหมายความว่า
สารสนเทศตอ้งทนัต่อเหตุการณ์ ไม่ลา้สมยัขณะท่ีนาํไปใชป้ระโยชน์ ซ่ึงหากสารสนเทศท่ีนาํเสนอ
ไป ไม่ทนัเวลาหรือไม่ทนัต่อความตอ้งการ สารสนเทศนั้นอาจลา้สมยัไดใ้นทนัที คุณประโยชน์ท่ี
ควรไดรั้บกอ็าจลดนอ้ยลงไป หรืออาจไม่สามารถนาํไปใชป้ระโยชนไ์ดเ้ลยกเ็ป็นได ้
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3. มีความเท่ียงตรง (Accurate) สารสนเทศท่ีดีตอ้งมีความเท่ียงตรง แม่นยาํ ปราศจากการ
คลาดเคล่ือนในขอ้มูลท่ีนาํเสนอ ดงันั้นผลลพัธ์ของสารสนเทศท่ีมีความเท่ียงตรง กข้ึ็นอยูก่บัขอ้มูลท่ี
ป้อนเขา้ไปในระบบดว้ย ดงันั้น คาํวา่เท่ียงตรงในท่ีน้ีจึงหมายรวมถึงความถูกตอ้ง ความสมบูรณ์ 
และความปลอดภยั 

4. ประหยดั (Economy) สารสนเทศท่ีดีจะตอ้งมีการนาํทรัพยากรท่ีเหมาะสมมาใชง้านได้
อย่างคุ้มค่าท่ีสุด สารสนเทศท่ีใช้ทรัพยากรสูง ย่อมก่อให้เกิดค่าใช้จ่ายสูงตามมา ซ่ึงสามารถ
เปรียบเทียบง่าย ๆ เช่น หากคุณภาพของสารสนเทศออกมาเหมือนกนั โดยท่ีระบบหน่ึงใชท้รัพยากร
สูง ในขณะท่ีอีกระบบหน่ึงใช้ทรัพยากรท่ีตํ่ากว่า ผลลัพธ์ในสารสนเทศท่ีมาจากระบบท่ีใช้
ทรัพยากรนอ้ยกวา่ยอ่มดีกวา่ เม่ือเทียบกบัคุณภาพท่ีทดัเทียมกนั 

5. มีประสิทธิภาพ (effective) สารสนเทศท่ีดีตอ้งมีประสิทธิภาพ คาํว่าประสิทธิภาพ ความ
จริงสามารถวดัไดห้ลายแนวทางดว้ยกนั สารสนเทศน้ีนาํเสนอไดอ้ยา่งเท่ียงตรง และรวดเร็วมาก อีก
ทั้งยงัใชท้รัพยากรนอ้ยดว้ย กจ็ดัไดว้า่เป็นสารสนเทศท่ีมีประสิทธิภาพ  (โอภาส เอ่ียมสิริวงศ,์ 2551, 
น. 212-213) 
 การใชร้ะบบเทคโนโลยีสารสนเทศจะเป็นท่ีน่าพอใจเป็นท่ียอมรับของผูใ้ชเ้พียงใด จะตอ้ง
มีคุณสมบติัหรือมีเกณฑช้ี์วดัอยู ่4 ตวั ดงัน้ี คือ 1) ตรงกบักรณี (Relevance)  2) ความครบถว้น 
(Completeness)  3) ทนัเวลา (Timeliness) และ 4) การใชป้ระโยชน ์(Verifiability) ในการตดัสินใจ
นั้นระบบเทคโนโลยีสารสนเทศจะต้องสมบูรณ์และจาํเป็นตอ้งรู้เก่ียวกบัสถานะท่ีแน่นอนเพ่ือ
ตดัสินใจในการปฏิบติัการ ดงันั้นการให้บริการระบบแกผู้ท่ี้ตอ้งการใช้ จึงควรคาํนึงถึงหลกัการ
ใหบ้ริการและคุณภาพ 
 การวดัความสาํเร็จของระบบเทคโนโลยสีารสนเทศสามารถใชค่้าตวัแปรต่าง ๆ ดงัต่อไปน้ี 

1. ระดบัการใชง้าน (Utilization) ซ่ึงหมายถึงทั้งปริมาณและคุณภาพของการใชง้านดา้น
ปริมาณ ไดแ้ก่ ความถ่ีในการใชง้านต่อสัปดาห์ จาํนวนผูใ้ช ้และจาํนวนรายงานท่ีนาํไปใชง้าน ส่วน
ดา้นคุณภาพ ไดแ้ก่ การนาํระบบไปใชใ้นการปฏิบติังานประจาํ 

2. ความพึงพอใจของผูใ้ชต่้อระบบ (User Satisfaction) ไดแ้ก่ ความพึงพอใจของผูใ้ชต่้อ
ระบบการป้อนข้อมูล การประมวลผล รายงาน และคุณภาพของการบริการ ตลอดจนการ
กาํหนดเวลาในการปฏิบติังาน รวมถึงความพงึพอใจของผูบ้ริหาร (Ives et al., 1984) 

3. ประสิทธิผล (Effectiveness) คือ ระดบัความสามารถในการตอบสนองต่อวตัถุประสงค์
ของหน่วยงานหรือความสามารถในการบรรลุวตัถุประสงคข์องโครงการ 
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4. ประสิทธิภาพ (Efficiency) คือ ความคุม้ค่าในการใชท้รัพยากรหรือการเปรียบเทียบ
อินพุตหรือตน้ทุนท่ีใส่เขา้ไปในระบบเทียบกบัผลผลิตท่ีไดรั้บ (พงศกัด์ิ ผกามาศ, 2553, น. 369-
370) 
 
 สรุปแนวคิดของความมัน่คงปลอดภยัระบบเทคโนโลยสีารสนเทศ  
 ระบบสารสนเทศท่ีดีประกอบดว้ย กระบวนการทาํงานอย่างต่อเน่ือง บุคลกรในองคก์รมี
ความรู้ความสามารถดา้นสารสนเทศท่ีดี ฮาร์ดแวร์และซอฟทแ์วร์ มีประสิทธิภาพและขอ้มูลจะตอ้ง
มีความมัน่คงปลอดภยั ซ่ึงความมัน่คงปลอดภยัระบบเทคโนโลยสีารสนเทศ ตอ้งมีสภาพพร้อมใช้
งาน มีความถูกตอ้งแม่นยาํ มีความเป็นส่วนตวัและมีความลบัท่ีเช่ือถือได ้

 
แนวคดิ มาตรฐาน ISO/IEC 27001 
 ปัจจุบนัมีแม่บท หรือมาตรฐานของการบริหารความปลอดภยัขอ้มูลมากมาย มาตรฐานท่ี
ไดรั้บความนิยมมาก คือ BS 7799 ซ่ึงเป็นมาตรฐานท่ีพฒันาโดยประเทศองักฤษ (British Standard : 
BS) ปัจจุบนัไดป้รับเปล่ียนไปเป็น มาตรฐาน ISO/IEC 27000 ซ่ึงเป็นชุดมาตรฐานสากลท่ีเก่ียวขอ้ง
กบัการรักษาความปลอดภยัสารสนเทศ (จตุชยั แพงจนัทร์, 2550, น.38-42) ประกอบดว้ย 
 ISO 27000 มีวตัถุประสงคเ์พ่ือแสดงศพัทนิ์ยาม ท่ีใชใ้นชุดมาตรฐานน้ี คือศพัทบ์ญัญติั 
ทั้งหลายท่ีใชม้าตรฐานการจดัการดา้นความมัน่คงปลอดภยัสารสนเทศ (Information Security 
Management Standards-ISMS) 
 ISO 27001 คือ มาตรฐานท่ีจาํเป็นของ ISMS ไดแ้ก่ คุณลกัษณะเฉพาะ (Specification) ซ่ึง
องคก์รทั้งหลายจะตอ้งขอรับใบรับรอง (Certificate) จากหน่วยงานภายนอกว่าไดมี้การปฏิบติัตาม
ขอ้กาํหนด (Compliance) เหล่านั้นอยา่งเป็นทางการ 
 มาตรฐาน ISO/IEC 27001:2005-Infomaiton Security Management System (ISMS) เป็น
มาตรฐานการรักษาความมั่นคงปลอดภัยข้อมูล ซ่ึงข้อกาํหนดต่าง ๆ กาํหนดข้ึนโดยสถาบัน
นานาชาติ ISO (The International Organization for Standardization) และ IEC (International 
Electrotechnical Commission) การประยกุตใ์ช ้ISMS จะช่วยให้กิจกรรมทางธุรกิจดาํเนินไปอยา่ง
ต่อเน่ือง ช่วยป้องกนักระบวนจากภยัคุกคามต่าง ๆ  เป็นมาตรฐานเก่ียวกบัการบริหารการรักษา
ความปลอดภยัขอ้มูล เป็นแนวทางในการสร้าง ดูแล และปรับปรุงระบบบริหารการรักษาความ
ปลอดภยัขอ้มูลโดยใชรู้ปแบบการบริหารแบบ Plan-Do-Check-Act (PDCA)  มาช่วยในการสร้าง
และพฒันาระบบการรักษาความปลอดภยั เป็นพ้ืนฐานเพ่ือท่ีจะสร้างระบบควบคุมเพ่ือให้การ
บริหารองคก์รบรรลุภารกิจในการบริหารความเส่ียงให้อยูใ่นระดบัท่ียอมรับไดแ้ละเพ่ือให้แน่ใจว่า
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ระบบนั้นควรไดรั้บการปรับปรุงเม่ือถึงเวลา  โดยมีระบบการจดัการความปลอดภยัของขอ้มูล  3 
ดา้น ประกอบดว้ย ความลบั (Confidentiality) เพือ่ใหแ้น่ใจว่าขอ้มูลต่าง ๆ สามารถเขา้ถึงไดเ้ฉพาะผู ้
ท่ีมีสิทธิเท่านั้น  ความถูกตอ้ง (Integrity) เพือ่ปกป้องใหข้อ้มูลมีความถูกตอ้งและความสมบูรณ์ และ
แกไ้ขไดเ้ฉพาะผูมี้สิทธ์ิเท่านั้น ความพร้อมใชง้าน (Availability)  เพื่อแน่ใจว่าผูท่ี้มีสิทธิในการ
เขา้ถึงขอ้มูลสามารถเขา้ถึงไดเ้ม่ือมีความตอ้งการ   

   ISO/IEC27001 เป็นกระบวนการสาํหรับการวางแผน การลงมือทาํ การปฏิบติัการ การเฝ้า
ระวงั การทบทวน การดูแลรักษา และการปรับปรุงระบบ ISMS โดยองคก์รตอ้งกาํหนดแผนการ
ปฏิบติัหลายอยา่งเพ่ือใหเ้ป็นผลสาํเร็จ ซ่ึงการจะทาํใหเ้ป็นผลสาํเร็จนั้น จาํเป็นตอ้งทาํเป็น
กระบวนการ โดยมี 4 ขั้นตอนหลกัคือ     

1. การทาํความเขา้ใจเก่ียวกบัความสาํคญัของการรักษาความปลอดภยัขอ้มูลขององคก์ร 
และความจาํเป็นในการกาํหนดนโยบายเก่ียวกบัการรักษาความปลอดภยัขอ้มูล 

2. การลงมือปฏิบติัและการควบคุมเพ่ือบริหารความเส่ียงดา้นการรักษาความปลอดภยั
ขอ้มูล 

3. การเฝ้าระวงัและวดัประสิทธิภาพและประสิทธิผลของระบบ ISMS 
4. การปรับปรุงระบบอยา่งต่อเน่ือง 
หลกัการของการออกแบบโครงสร้างจะใชอ้า้งอิงรูปแบบ PDCA ซ่ึงเป็นหลกัการบริหาร

เดียวกบัมาตรฐานสากลอ่ืน ท่ีนิยมใชก้นัทัว่โลก เช่น ระบบการจดัการคุณภาพ (ISO 9001:2000) 
ระบบการจดัการส่ิงแวดลอ้ม (ISO14001:2004) ระบบการจดัการคุณภาพสําหรับอุตสาหกรรม
รถยนต ์(ISO/TS 16949)  ระบบการจดัการคุณภาพสาํหรับอุตสาหกรรมอาหาร (ISO 21001)   

ขั้นตอนการปฏิบติั PDCA จดัทาํ ISMS  
Plan วางแผนจัดทาํ ดาํเนินการ โดยการ กาํหนดขอบเขตการจัดทาํ กาํหนดนโยบาย 

กาํหนดรูปแบบและวิธีการประเมินความเส่ียง ระบุความเส่ียง วิเคราะห์และประเมินความเส่ียง 
วิเคราะห์และประเมินหนทางในการลดความเส่ียง กาํหนดวตัถุประสงค์และมาตรการในการ
ควบคุมเพ่ือลดความเส่ียง ขออนุมติัผูบ้ริหารเก่ียวกบัความเส่ียงท่ีไม่มีมาตรการเพ่ือควบคุม ขอ
อนุมติัผูบ้ริหารเก่ียวกบัการทาํระบบ จดัทาํเอกสารสรุปแนวทางในการประยกุตใ์ช ้

Do ดําเนินการตามแผน ดําเนินการ โดยการ กําหนดแผนการกําจัดความเส่ียง ซ่ึง
ประกอบดว้ยแนวทางในการปฏิบติัสําหรับผูบ้ริหาร ทรัพยากรท่ีใช้ ความรับผิดชอบ และลาํดบั
ความสําคัญของความเส่ียง ปฏิบัติตามแผนลดความเส่ียงเพ่ือให้บรรลุวตัถุประสงค์ท่ีวางไว ้
ดาํเนินการตามมาตรการควบคุมท่ีเลือก เพ่ือใหบ้รรลุวตัถุประสงคท่ี์วางไว ้กาํหนดเกณฑส์าํหรับวดั
ประสิทธิภาพของมาตรการควบคุม ฝึกอบรมและกระตุน้ให้ตระหนักเก่ียวกบัการรักษาความ
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ปลอดภยั บริหารการปฏิบติัการ บริหารทรัพยากร กาํหนดขั้นตอนการปฏิบติัเพ่ือตรวจจบั และตอบ
โตเ้ม่ือเกิดเหตุการณ์เก่ียวกบัความปลอดภยั 

Check ดาํเนินการโดย การเฝ้าระวงัและตรวจสอบ ดาํเนินการ โดยการ เฝ้าระวงัและ
ตรวจจบัขอ้ผดิพลาดต่าง ๆ และประเมินประสิทธิภาพการปฏิบติัตามมาตรการต่าง ๆ ตรวจพิจารณา
วา่ ระบบมีประสิทธิภาพเพียงพอหรือไม่ ประเมินเป็นประจาํวา่ ความเส่ียงยงัอยูใ่นระดบัท่ียอมรับ
ไดห้รือไม่ ตรวจสอบภายในระบบ ตรวจสอบและประเมินวา่ระบบทาํงานตามขอบเขตท่ีกาํหนด
หรือไม่ ปรับปรุงแผนรักษาความปลอดภยัเพ่ือป้องกนัขอ้ผดิพลาดต่าง ๆ ท่ีตรวจพบ บนัทึกการ
ปฏิบติัและเหตุการณ์ท่ีมีผลกระทบต่อประสิทธิภาพการทาํงานของระบบ 

 Act รักษาและปรับปรุง ดาํเนินการโดย การเพ่ิมเติมเพ่ือปรับปรุงระบบ แกไ้ขปัญหาท่ี
เกิดข้ึนและป้องกนัไม่ใหเ้กิดข้ึนอีก ส่ือสารใหผู้เ้ก่ียวขอ้งทราบเก่ียวกบัการปรับปรุงระบบ ทาํให้
แน่ใจวา่ การปรับปรุงระบบนั้นบรรลุวตัถุประสงคท่ี์ตั้งไว ้

 ต่อจากนั้นตอ้งมีการกาํหนดเก่ียวกบัการจัดทาํเอกสารเพ่ือจะช้ีให้เห็นชัดว่านโยบายท่ี
กาํหนดนั้นจะนาํไปปฏิบติัจริง โดยเอกสารท่ีตอ้งจดัทาํประกอบดว้ย 

1. แถลงการณ์เก่ียวกบัวตัถุประสงคแ์ละนโยบายของระบบ 
2. ของเขตการทาํงานของระบบ 
3. ขอ้อธิบายเก่ียวกบัวิธีการประเมินความเส่ียง 
4. รายงานเก่ียวกบัการประเมินความเส่ียง 
5. กาํหนดแผนเพ่ือลดความเส่ียง 
6. กาํหนดแนวทางการปฏิบติัสาํหรับองคก์รเพ่ือใหส้ามารถปฏิบติัตามแผนได้

อยา่งมีประสิทธิภาพ และกาํหนดแนวทางในการวดัประสิทธิภาพของมาตรการควบคุมต่าง ๆ  
7. การเกบ็รักษาเอกสารต่าง ๆ ท่ีทาํตามมาตรฐานน้ี 
8. แถลงการณ์ของการประยกุตใ์ชง้าน  

 
             ขั้นตอนการนํามาตรฐาน  ISO/IEC 27001 มาประยุกต์ใช้ในองค์กร มีขั้นตอนดงัน้ี 

1. จดัตั้งคณะทาํงานเฉพาะเร่ืองมาตรฐานฯ เพื่อศึกษาตวัมาตรฐานโดยละเอียดและหา
แนวทางนาํมาปรับปรุงประยกุตใ์ชใ้นองคก์ร โดยคณะน้ีควรจดัฝึกอบรม ทาํความเขา้ใจในส่วนของ
ขอ้กาํหนดทั้ง  11 โดเมน เพ่ือจะทาํใหที้มงานไดเ้ขา้ใจแนวทางของการตรวจสอบตามสากลจากตวั
ต้นฉบบัท่ีเป็นภาษาองักฤษ และศึกษาแนวทางในการปฏิบติัจากมาตรฐานฯ ด้วย เพ่ือท่ีจะได้
รายละเอียดในการประยกุตใ์ชเ้พ่ิมมากข้ึน เพราะในส่วนภาคผนวกของมาตรฐานฯ นั้นจะเป็นแบบ
เช็คลิสต ์หรือขอ้กาํหนดพ้ืนฐานท่ีทางผูต้รวจสอบความมัง่ปลอดภยัระบบเทคโนโลยีสารสนเทศ 
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จะใช้ในการตรวจสอบระบบเท่านั้ น แต่ไม่ได้มีคาํอธิบายแนวทางปฏิบัติท่ีละเอียดไว้ในตัว
มาตรฐาน แต่มาตรฐานฯ จะเนน้ไปท่ีแนวทางปฏิบติั ท่ีสามารถนาํมาอา้งอิงถึงเป็นแนวทางในการ
ปฏิบติั รวมทั้งมีการยกตวัอยา่งประกอบความเขา้ใจ 

2. จดัประเมินระบบในภาพรวมเพ่ือหาว่า ระบบในองคก์รยงัไม่ไดป้ฏิบติัตามขอ้กาํหนด
ใดในมาตรฐานและมีความแตกต่างจาก “ส่ิงท่ีควรจะเป็น” หรือ “ส่ิงท่ีควรจะตอ้งทาํ” ตามนโยบาย
อยา่งไร โดยนาํเทคนิค “Gap Analysis” มาใช ้กล่าวคือ นาํมาตรฐานควบคุมท่ีอยู่ในภาคผนวก A  
ของมาตรฐานฯ มาทาํเป็นแบบสอบถาม เพ่ือใชใ้นการสมัภาษณ์ผูท่ี้เก่ียวขอ้งในองคก์ร โดยพยายาม
ใหทุ้กคนสามารถเขา้มามีส่วนร่วมในการตอบคาํถามและใหค้วามเห็น หลงัจากไดข้อ้มูลกส็รุปเป็น
รายงานเพ่ือนาํเสนอใหผู้บ้ริหารระดบัสูงขององคก์รไดท้ราบถึงสถานะล่าสุดขององคก์ร และความ
แตกต่างกบัขอ้กาํหนดในมาตรฐาน นอกจากน้ียงัช่วยทาํให้ผูบ้ริหารเกิดความเขา้ใจในปัญหาท่ี
เกิดข้ึน เพ่ือจะทาํใหผู้บ้ริหารระดบัสูงตดัสินใจใหก้ารสนบัสนุนในการปฏิบติัตามมาตรฐานฯ และ
ดาํเนินการแก้ไขขอ้บกพร่องจากการท่ีองค์กรยงัไม่ได้ปฏิบัติตามมาตรฐานดังกล่าวอย่างเป็น
รูปธรรม 

3. หลงัจากไดรั้บความเห็นชอบจากผูบ้ริหารแลว้ ขั้นตอนต่อไป คือ การลงรายละเอียดการ
ปฏิบติั โดยการทาํกระบวนการบริหารความเส่ียงในสามมุมมอง คือ มุมมองดา้นบุคลากร ดา้น
กระบวนการ และดา้นเทคโนโลยี เพ่ือท่ีจะไดป้ระเมินความเส่ียงของระบบ และจดัทาํแผนปฏิบติั
การเพ่ือลดความเส่ียง เพ่ือปฏิบติัตามขอ้กาํหนดของมาตรฐานฯ และเป็นการปฏิบติัตาม พ.ร.บ. การ
กระทาํผิดเก่ียวกบัคอมพิวเตอร์อีกดว้ย 

4. สุดทา้ยก็ควรมีการทบทวนและการเฝ้าระวงัเพื่อเปรียบเทียบความเปล่ียนแปลงระหว่าง
ก่อนการปฏิบติัตามมาตรฐาน และหลงัจากปฏิบติัตามมาตรฐาน ซ่ึงควรจะเห็นผลลพัธ์ในเชิงบวก
เป็นรูปธรรมชดัเจนและควรเฝ้าระวงัระบบอยา่งต่อเน่ือง เพื่อท่ีจะไดแ้น่ใจว่าระบบสามารถทาํงาน
ไดป้กติโดยไม่เกิดผลกระทบจากการคน้พบช่องโหว่ใหม่ ๆ และภยัใหม่ ๆ และสามารถปรับตวั
แกไ้ขปัญหาไดอ้ยา่งทนัท่วงที 

การไดรั้บรองมาตรฐานสากลน้ี จะทาํให้ภาพลกัษณ์ขององคก์รต่อสาธารณะชน ตลอดจน
ผู ้ใช้บริการเกิดความมั่นใจในการรักษาความมั่นคงปลอดภัยระบบขององค์กรท่ีได้ตาม
มาตรฐานสากล ดั้งนั้น ผูบ้ริหารระดบัสูงจึงควรมีวิสยัทศันใ์นเร่ืองการนาํมาตรฐานฯ มาประยกุตใ์ช้
ในองคก์ร เพื่อเพ่ิมความมัน่คงปลอดภยัแก่ระบบขององคก์ร เพ่ือความยัง่ยืนขององคก์รต่อไปใน
อนาคต    
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มาตรฐาน ISO 27001 ไดมี้การกาํหนดมาตรการในการบริหารการรักษาความมัน่คง
ปลอดภยัเป็น 11 หัวขอ้หลกั หรือ โดเมน  39 วตัถุประสงคก์ารควบคุม และ 133 มาตรการควบคุม
ดงัน้ี 
 1. นโยบายการรักษาความปลอดภยั เป็นส่ิงแรกท่ีสาํคญั และจาํเป็นสาํหรับองคก์รท่ีตอ้งมี
เพ่ือเป็นแนวทางและสนบัสนุนการรักษาความปลอดภยัของขอ้มูล 
  1.1 นโยบายการรักษาความปลอดภยัสารสนเทศ เพื่อกาํหนดทิศทางการดาํเนินการ
ดา้นการรักษาความปลอดภยัสาํหรับสารสนเทศขององคก์ร และเพ่ือใหเ้ป็นไปตามหรือสอดคลอ้ง
กบัขอ้กาํหนดทางธุรกิจ กฎหมาย และระเบียบปฏิบติัท่ีเก่ียวขอ้ง ผูบ้ริหารตอ้งจดัทาํนโยบายการ
รักษาความปลอดภยัสารสนเทศขององคก์รเป็นลายลกัษณ์อกัษร และมีการเผยแพร่ใหพ้นกังานและ
หน่วยงานภายนอกรับรู้ มีการทบทวนนโยบายเก่าท่ีมีอยู ่และปรับเปล่ียนใหท้นัสมยัตามระยะเวลา 
 2.  การจดัโครงสร้างของการรักษาความปลอดภยั มีจุดประสงคเ์พ่ือบริหารความปลอดภยั
ของขอ้มูลภายในองคก์รและดูแลควบคุมระบบการรักษาความปลอดภยัของขอ้มูลและระบบท่ีตอ้ง
มีการเขา้ถึงจากภายนอกองคก์ร 
  2.1 โครงสร้างภายในองคก์ร (Internal Organization) 
 2.2  กระบวนการท่ีเก่ียวขอ้งกบัหน่วยงานหรือบุคคลภายนอก  
 3. การจดัการทรัพยสิ์น เพ่ือแบ่งแยกความรับผิดชอบในทรัพยสิ์นต่าง ๆ ท่ีมีในองคก์ร 
ประกอบดว้ย 
 3.1 หนา้ท่ีความรับผดิชอบต่อทรัพยสิ์น  
 3.2 การจดัหมวดหมู่สารสนเทศ  
 4. การรักษาความปลอดภยัด้านทรัพยากรมนุษย  ์มีจุดมุ่งหมายเพ่ือลดความเส่ียงท่ีอาจ
เกิดข้ึนเน่ืองจากความผิดพลาดของคน การขโมย การฉ้อโกง หรือหลอกลวง และการใชง้านระบบ
ในทางท่ีผิด เพ่ือทาํใหม้ัน่ใจว่าผูใ้ชมี้ความระมดัระวงัเก่ียวกบัภยัคุกคามต่อการรักษาความปลอดภยั
ขอ้มูลและมีระบบป้องกนัและรองรับนโยบายการรักษาความปลอดภยัในการปฏิบติังานปกติของ
พนักงาน และลดความเสียหายท่ีอาจเกิดข้ึนจากเหตุการณ์การทาํงานท่ีผิดพลาดของระบบและ
เรียนรู้จากบทเรียนต่าง ๆ 
 4.1 การตรวจสอบบุคลากรก่อนรับเขา้ทาํงาน  
 4.2 การตรวจสอบบุคคลระหวา่งการจา้งงาน  
 4.3 การส้ินสุดหรือการเปล่ียนการจา้งงาน  
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 5. การรักษาความปลอดภยัทางดา้นกายภาพและสภาพแวดลอ้ม  มีจุดมุ่งหมายเพ่ือป้องกนั
การเขา้ถึงโดยไม่ไดรั้บอนุญาต เพ่ือทาํลาย หรือขดัขวางการดาํเนินธุรกิจขององคก์ร ป้องกนัการ
สูญเสีย และป้องกนัการขโมยขอ้มูลและการใชท้รัพยากรขององคก์ร 

 5.1 การกาํหนดพื้นท่ีท่ีตอ้งมีการรักษาความปลอดภยัเป็นพเิศษ  
 5.2 การรักษาความปลอดภยัอุปกรณ์หรือเคร่ืองมือ  
6. การบริหารการส่ือสารและการปฏิบติังาน มีจุดมุ่งหมายเพื่อทาํใหแ้น่ใจว่าระบบจดัการ

ขอ้มูลนั้นทาํงานอย่างถูกตอ้งและปลอดภยั ลดความเส่ียงในการท่ีจะล่ม รักษาความถูกตอ้ง ความ
มัน่คงของซอฟต์แวร์และขอ้มูล เพ่ือรักษาความถูกตอ้งและความพร้อมใช้งานของระบบส่ือสาร
ขอ้มูลและระบบการจัดการขอ้มูล เพ่ือป้องกนัรักษาความปลอดภยัขอ้มูลบนเครือข่ายและการ
ป้องกนัโครงสร้างของระบบ ป้องกนัการสูญเสียต่อทรัพยสิ์นและการขดัขวางต่อการดาํเนินธุรกิจ 
ป้องกนัการสูญเสียการดดัแปลงแกไ้ข และการใชง้านขอ้มูลในทางท่ีผิดเม่ือตอ้งมีการแลกเปล่ียน
ขอ้มูลระหว่างองคก์ร 

 6.1 การกาํหนดหนา้ท่ีความรับผดิชอบและขั้นตอนการปฏิบติังาน 
 6.2 การจดัการการส่งมอบระบบงานจากหน่วยงานภายนอก  
 6.3  การวางแผนและการตรวจรับระบบใหม่ ๆ  
 6.4  การป้องกนัโปรแกรมประสงคร้์าย  
 6.5  การสาํรองขอ้มูล  
 6.6 การบริหารการรักษาความปลอดภยัภายในเครือข่าย  
 6.7 การจดัการส่ือบนัทึกขอ้มูล  
 6.8 การแลกเปล่ียนสารสนเทศ  
 6.9 การใหบ้ริการดา้นพาณิชยอิ์เลค็ทรอนิคส์  
 6.10 การเฝ้าระวงัและติดตาม  
7. การควบคุมการเขา้ถึงระบบ  มีจุดมุ่งหมายเพ่ือควบคุมการเขา้ถึงขอ้มูล ป้องกนัการเจา้ถึง

ระบบโดยไม่ไดรั้บอนุญาต ป้องกนัการใหบ้ริการทางเครือข่าย ป้องกนัการเขา้ใชง้านคอมพิวเตอร์
โดยไม่ไดรั้บอนุญาต ตรวจจบัเหตุการณ์ท่ีผดิหรือไม่ไดรั้บอนุญาต รักษาความปลอดภยัเม่ือใช้
อุปกรณ์เคล่ือนท่ีและการใชง้านการส่ือสารโทรคมนาคม 

 7.1 ขอ้กาํหนดทางธุรกิจสาํหรับควบคุมการเขา้ถึง 
 7.2 การจดัการการเขา้ถึงของผูใ้ช ้ 
 7.3 หนา้ท่ีความรับผดิชอบของผูใ้ชง้าน  
 7.4 การควบคุมการเขา้ถึงเครือข่าย  



18 
 

 

 7.5  การควบคุมการเขา้ถึงระบบปฏิบติัการ  
 7.6 การเขา้ถึงโปรแกรมประยกุตแ์ละสารสนเทศ  
 7.7 การควบคุมอุปกรณ์ประเภทพกพาและการปฏิบติังานจากภายนอกองคก์ร  
8. การดูแลและพฒันาระบบ มีวตัถุประสงคเ์พ่ือใหแ้น่ใจวา่ ระบบท่ีพฒันาหรือสร้างนั้นมี

ความปลอดภยัเพียงพอสาํหรับการใชง้านจริง ป้องกนัการสูญเสีย เปล่ียนแปลงแกไ้ข และการใช้
งานขอ้มูลในทางท่ีผิดในโปรแกรมสาํเร็จรูป ป้องกนัความลบั การพิสูจนท์ราบตวัตน และความถูก
ตอ้งของขอ้มูล ทาํใหแ้น่ใจวา่โครงการต่าง ๆ นั้นใหค้วามสาํคญักบัการรักษาความปลอดภยั ดูแล
รักษาความปลอดภยัของโปรแกรมสาํเร็จรูปและขอ้มูล 

 8.1 ขอ้กาํหนดเก่ียวกบัการรักษาความปลอดภยัในระบบสารสนเทศ 
 8.2 การประมวลผลท่ีถูกตอ้งสารสนเทศในโปรแกรมประยกุต ์ 
 8.3 มาตรการการเขา้รหสัขอ้มูล  
 8.4 การรักษาความปลอดระบบไฟล ์ 
 8.5 การรักษาความปลอดภยัในกระบวนการพฒันาและดูแลระบบ 
 8.6. การบริหารช่องโหว่ทางเทคนิค  
9.   การบริหารและจดัการเหตุการณ์ละเมิดความปลอดภยั ซ่ึงมีมาตรการ 2 ส่วน คือ การ

รายงานเหตุการณ์ จุดอ่อน หรือช่องโหว่ท่ีเก่ียวขอ้งกบัความปลอดภยั และการบริหารและจดัการ
เหตุการณ์ละเมิดความปลอดภยัใหมี้ความรวดเร็วและมีประสิทธิภาพ 

 9.1 การรายงานเหตุการณ์และจุดอ่อนท่ีเก่ียวขอ้งกบัความมัน่คงปลอดภยั 
 9.2  การบริหารจดัการและการปรับปรุงแกไ้ขต่อเหตุการณ์ท่ีเก่ียวขอ้งกบัความ

มัน่คงปลอดภยั  
10. การบริหารเพ่ือการดาํเนินธุรกิจอยา่งต่อเน่ือง  ป้องกนัเหตุการณ์ท่ีจะขดัขวางการดาํเนิน

ธุรกิจจากเหตุการณ์ลม้เหลวขนาดใหญ่หรือภยัธรรมชาติ 
 10.1 การบริหารธุรกิจอย่างต่อเน่ืองในประเด็นท่ีเก่ียวข้องกับการรักษาความ

ปลอดภยัขอ้มูล  
11. การปฏิบติัตามขอ้กาํหนดของกฎหมาย มีวตัถุประสงคเ์พ่ือป้องกนัการขดัต่อกฎหมาย

แพ่งและอาญา กฎ ระเบียบ และสัญญาต่าง ๆ เพ่ือทาํให้แน่ใจว่า ระบบนั้นไม่ขดัต่อนโยบายการ
รักษาความปลอดภยัขององคก์รหรือมาตรฐาน เพ่ือให้เพ่ิมประสิทธิภาพของระบบตรวจสอบ และ
ลดการรบกวนต่อการปฏิบติังานปกติ 

 11.1 การปฏิบติัตามขอ้กาํหนดทางกฎหมาย  
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 11.2  การปฏิบติัตามนโยบาย มาตรฐานการรักษาความปลอดภยัและขอ้กาํหนด
ทางเทคนิค  

 11.3  ขอ้พิจารณาในการตรวจสอบระบบสารสนเทศ    
2. กระบวนการจัดทาํระบบบริหารจดัการความม่ันคงปลอดภัยสําหรับสารสนเทศ                        
กระบวนการจดัทาํระบบบริหารจดัการความมัน่คงปลอดภยัสําหรับสารสนเทศ อา้งอิง

ขอ้กาํหนดตามมาตรฐาน ISO/IEC 27001 ประกอบไปดว้ย 5 ขอ้คือ (1) ระบบบริหารจดัการความ
มัน่คงปลอดภยัสาํหรับสารสนเทศ (2) หนา้ท่ีความรับผิดชอบของผูบ้ริหาร (3) การตรวจสอบ
ภายในระบบบริหารจดัการความมัน่คงปลอดภยั (4) การทบทวนระบบบริหารจดัการความมัน่คง
ปลอดภยัโดยผูบ้ริหาร (5) การปรับปรุงระบบบริหารจดัการความมัน่คงปลอดภยั 

2. 1.   ข้อกาํหนดทัว่ไป ระบบบริหารจดัการความมัน่คงปลอดภัยสําหรับสารสนเทศ 
                     ขอ้กาํหนดทัว่ไป  องคก์รจะตอ้งกาํหนด ลงมือปฏิบติั ดาํเนินการ เฝ้าระวงั ทบทวน 
บาํรุง รักษา และปรับปรุงระบบบริหารจดัการความมัน่คงปลอดภยัตามท่ีไดก้าํหนดไวเ้ป็นลาย
ลกัษณ์อกัษร ภายในกรอบกิจกรรมการดาํเนินการทางธุรกิจต่างๆ รวมทั้งความเส่ียงท่ีเก่ียวขอ้งกบั
แนวทางท่ีใชใ้นมาตรฐานฉบบัน้ีจะใชก้ระบวนการ Plan-Do-Check-Act หรือ P-D-C-A  
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

 

กาํหนดนโยบายความมัน่คงปลอดภยัและจดัทาํระบบ
บริหารจดัการความมัน่คงปลอดภยั (ISMS) 

การบํา รุ ง รักษาห รือป รับป รุ ง
คุณภาพของระบบบริหารจัดการ
ความมัน่คงปลอดภยั 

ตรวจสอบและทบทวนผลการดาํเนินการตาม
ระบบบริหารจดัการความมัน่คงปลอดภยั 

ลงมือปฏิบติัหรือดาํเนินการตามระบบ
บริหารจดัการความมัน่คงปลอดภยั 

วงจรของการพฒันา
บาํรุงรักษาและ
ปรับปรุงระบบ

บริหารจดัการ ISMS 

วางแผน (Plan) 

ลงมือปฏบิัติ (DO) 

แก้ไขปรับปรุง (Act) 

ตรวจสอบและทบทวนผล (Check) 

 

 

ขอ้กาํหนดและความ
ตอ้งการดา้นการรักษาความ
มัน่คงปลอดภยัระบบ
สารสนเทศ 

ความมัน่คงปลอดภยั
ระบบสารสนเทศท่ี
ไดรั้บการบริหาร
จดัการแลว้ 
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ภาพที ่2  วงจรการบริหารจดัการความมั่นคงปลอดภัยขั้นตอน Plan-Do-Check-Act 

2.2   กาํหนดและบริหารจัดการ ระบบบริหารจัดการความมั่นคงปลอดภัย กาํหนด
ระบบบริหารจดัการความมัน่คงปลอดภยั (Plan) องคก์รจะตอ้งปฏิบติัดงัน้ี กาํหนดขอบเขตบริหาร
จดัการความมัน่คงปลอดภยั โดยพิจารณาถึงลกัษณะของธุรกิจ องคก์ร สถานท่ีตั้ง ทรัพยสิ์นและ
เทคโนโลยี รวมทั้ งอาจพิจารณาถึงส่ิงท่ีไม่รวมอยู่ในขอบเขตระบบบริหารจดัการความมัน่คง
ปลอดภยั 
   2.3  กําหนดนโยบายความมั่นคงปลอดภัย โดยพิจารณาถึงลกัษณะของธุรกิจ 

องคก์ร สถานท่ีตั้งทรัพยสิ์นและเทคโนโลยี นโยบายความมัน่คงปลอดภยัจะตอ้งมีองคป์ระกอบ 

กรอบในการดาํเนินการ ทิศทางและหลกัการท่ีเก่ียวขอ้งกบัการรักษาความมัน่คงปลอดภยัสาํหรับ

สารสนเทศ   ขอ้กาํหนดทางธุรกิจ ขอ้กาํหนดในสัญญาต่างๆ ระบบปฏิบติั ขอ้บงัคบั รวมทั้ง

กฎหมายของประเทศ  การบริหารจดัการความเส่ียงเชิงกลยทุธ์ในระดบัองคก์ร  เกณฑใ์นการ

ประเมินความเส่ียง  และการไดรั้บการอนุมติัจากผูบ้ริหาร 

2.4  กําหนดวิธีการประเมินความเส่ียงที่เป็นรูปธรรมขององค์กร ระบุวิธีการ

ประเมินความเส่ียงท่ีเหมาะสมกบัระบบบริหารจดัการทางดา้นความมัน่คงปลอดภยัขององคก์ร โดย

กาํหนดเกณฑใ์นการยอมรับความเส่ียง และระบุระดบัความเส่ียงท่ียอมรับได ้ซ่ึงระบบความเส่ียง

เช่น  (1) ระบุทรัพยสิ์นท่ีอยูใ่นขอบเขตของระบบบริหารจดัการ (2) ระบุภยัคุกคามท่ีมีต่อทรัพยสิ์น

เหล่านั้น (3) ระบุจุดอ่อนท่ีภยัคุกคามอาจจะใชใ้หเ้ป็นประโยชน์ (4) ระบุผลกระทบท่ีก่อใหเ้กิด

ความสูญเสียทางดา้นความลบัความสมบูรณ์ ความพร้อมใชข้องทรัพยสิ์นเหล่านั้น 

  สาํหรับการวิเคราะห์และประเมินความเส่ียงมีดงัน้ี (1) ประเมินผลกระทบท่ีมีต่อ

ธุรกิจซ่ึงอาจเป็นผลจากความลม้เหลวในการรักษาความมัน่คงปลอดภยั โดยพิจารณาผลของการ

สูญเสียความลบั ความสมบูรณ์ ความพร้อมใชข้องทรัพยสิ์นเหล่านั้น (2) กาํหนดความน่าจะเป็น

ของความเส่ียงอนัเกิดจากความลม้เหลวในการรักษาความมัน่คงปลอดภยั โดยพิจารณาผลของการ

สูญเสียความลบั ความสมบูรณ์ ความพร้อมใชข้องทรัพยสิ์นเหล่านั้น (3) กาํหนดระดบัความเส่ียง 

(4) กาํหนดว่าความเส่ียงเหล่านั้น สามารถยอมรับไดห้รือไม่ โดยใชเ้กณฑใ์นการยอมรับความเส่ียง 

(ชนมช์นก วีรวรรณ, 2541) 

การระบุและประเมินทางเลือกในการจัดการกับความเส่ียงการดาํเนินการท่ี

เป็นไปได ้อาจรวมถึงใชม้าตรการท่ีเหมาะสม  ยอมรับความเส่ียงเหล่านั้นโดยมีเง่ือนไขว่า ความ
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เส่ียงเหล่านั้น จะตอ้งอยูภ่ายในเกณฑใ์นการยอมรับความเส่ียงท่ียอมรับไดเ้พื่อหลีกเล่ียงความเส่ียง

เหล่านั้น และโอนยา้ยความเส่ียงเหล่านั้นไปสู่ผูอ่ื้น  

 เลือกวตัถุประสงคแ์ละมาตรการทางดา้นความมัน่คงปลอดภยั เพ่ือจดัการกบัความ

เส่ียง วตัถุประสงค์และมาตรการดงักล่าว สามารถเลือกมาจากมาตรฐานการรักษาความมัน่คง

ปลอดภยัในการประกอบธุรกรรมทางดา้นอิเลก็ทรอนิกส์ในตอนทา้ยของมาตรฐานฉบบัน้ี 

 ขออนุมติัและความเห็นชอบสําหรับความเส่ียงท่ียงัหลงเหลืออยู่ในระบบบริหาร

จดัการความมัน่คงปลอดภยั 

 ขอการอนุมติัเพ่ือลงมือปฏิบติัและดาํเนินการ 

 จดัทาํเอกสาร SoA (Statement of Applicability) แสดงการใชง้านมาตรการตามท่ี

แสดงไวใ้นส่วนของมาตรฐานการรักษาความมัน่คงปลอดภยัในการประกอบธุรกรรมทางดา้น

อิเลก็ทรอนิกส์ เอกสารดงักล่าว มีองคป์ระกอบดงัน้ี (1) วตัถุประสงคแ์ละมาตรการทางดา้นความ

มัน่คงปลอดภยัตามท่ีไดเ้ลือกไว ้รวมทั้งเหตุผลการใชง้าน (2) วตัถุประสงคแ์ละมาตรการทางดา้น

ความมัน่คงปลอดภยัท่ีไดใ้ชง้านอยูใ่นปัจจุบนั และ (3) วตัถุประสงคแ์ละมาตรการความมัน่คง

ปลอดภยัท่ีไม่มีการใชง้านรวมทั้งเหตุผลท่ีไม่มีการใชง้าน 

2.5   ลงปฏิบัติและดําเนินการระบบบริหารจัดการความมั่นคงปลอดภัยองค์กร 
ควรปฏิบติัดงัน้ี   

2.5.1 จดัทาํแผนการจดัการความเส่ียง ซ่ึงกล่าวถึงการดาํเนินการเชิงบริหารจดัการ 

ทรัพยากรท่ีจาํเป็น หนา้ท่ีความรับผิดชอบ และลาํดบัการดาํเนินการเพ่ือบริหารจดัการความเส่ียงท่ี

พบ 

2.5.2 ลงมือปฏิบติัตามแผนการจดัการความเส่ียง เพ่ือบรรลุในวตัถุประสงค์

ทางดา้นความมัน่คงปลอดภยัท่ีไดก้าํหนดไว ้

2.5.3 ลงมือปฏิบติัตามมาตรการท่ีเลือกไว ้เพ่ือบรรลุวตัถุประสงคท์างดา้นความ

มัน่คงปลอดภยัของมาตรการดงักล่าว 

2.5.4 กาํหนดวิธีการในการวดัความสัมฤทธ์ิผลของมาตรการท่ีเลือกมาใชง้าน การ

วดัดงักล่าว จะตอ้งสามารถสร้างผลลพัธ์ท่ีสามารถเปรียบเทียบได ้รวมทั้งสามารถสร้างผลลพัธ์เดิม

ข้ึนมาอีกคร้ังหน่ึงได ้
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 2.5.5 จดัทาํและลงมือปฏิบติัตามแผนการอบรวมและสร้างความตระหนกั   

 2.5.6 บริหารการดาํเนินงานสาํหรับระบบบริหารจดัการความมัน่คงปลอดภยั 

 2.5.7 บริหารทรัพยากรสาํหรับระบบบริหารจดัการความมัน่คงปลอดภยั   

2.5.8 จดัทาํและลงมือปฏิบติัตามขั้นตอนปฏิบติัและมาตรการอ่ืน ๆ ซ่ึงช่วยในการ

ตรวจจบัและรับมือกบัเหตาการณ์ทางดา้นความมัน่คงปลอดภยั  

 2.6   เฝ้าระวงัและทบทวนระบบบริหารจัดการความม่ันคงปลอดภัย   ดาํเนินการ
ทบทวน ความสัมฤทธิผลของระบบการบริหารจดัการความมัน่คงปลอดภยัอยา่งสมํ่าเสมอ โดยนาํ
ส่ิงต่างๆ ต่อไปน้ีมาพิจารณาร่วมดว้ยไดแ้ก่ ผลการปลอดภยัอยา่งสมํ่าเสมอ โดยนาํส่ิงต่างๆ ต่อไปน้ี
มาพิจารณาร่วมดว้ยไดแ้ก่ ผลการตรวจสอบก่อนหน้าน้ี เหตุการณ์ละเมิดความมัน่คงปลอดภยัท่ี
เกิดข้ึน ผลการวดัความสัมฤทธิผล คาํแนะนาํและผลตอบกลบัจากองคก์รหรือหน่วยงานท่ีเก่ียวขอ้ง
เป็นตน้  วดัความสมัฤทธิผลของมาตรการทางดา้นความมัน่คงปลอดภยัเพ่ือตรวจสอบว่าเป็นไปตาม
ขอ้กาํหนดทางดา้นความมัน่คงปลอดภยั  ทบทวนผลการประเมินความเส่ียงตามรอบระยะเวลาท่ี
กาํหนดไวก้บั ระดบัความเส่ียงท่ียงัเหลืออยู่ และระดบัความเส่ียงท่ียอมรับได ้โดยพิจารณาการ
เปล่ียนแปลงของส่ิงต่อไปน้ี ประกอบดว้ย องคก์ร เทคโนโลย ีวตัถุประสงคแ์ละกระบวนการทาง
ธุรกิจ   ภยัคุกคามท่ีระบุไวก่้อนหนา้น้ี กบัสภาพการเปล่ียนแปลงปัจจุบนั  ความสัมฤทธิผลของ
มาตรการท่ีไดล้งมือปฏิบติัไปแลว้ เหตุการณ์ภายนอกไดแ้ก่ การเปล่ียนแปลงท่ีมีต่อกฎระเบียบ
กฎหมาย ขอ้กาํหนดในสัญญาท่ีทาํไว ้หรือขอ้กาํหนดอ่ืนๆ และการเปล่ียนแปลงทางสังคม เป็นตน้ 
(ชยัยศ  สนัติวงศ ์และนิตยา เจรียงประเสริฐ, 2546) 

 2.7  การบํารุงรักษาและปรับปรุงระบบบริหารจัดการความมั่นคงปลอดภัย องค์กร

ควรปฏิบัติ  โดยการปรับปรุงระบบบริหารจดัการความมัน่คงปลอดภยัตามท่ีระบุไว ้ใชม้าตรการ

เชิงแกไ้ขและป้องกนั และใชบ้ทเรียนจากประสบการณ์ทางดา้นความมัน่คงปลอดภยัขององคก์รเอง 

และขององคก์รอ่ืนมาช่วยในการปรับปรุงให้ดีข้ึน แจง้การปรับปรุงและการดาํเนินการให้แก่ทุก

หน่วยท่ีเก่ียวขอ้งโดยใหร้ายละเอียดท่ีเหมาะสมต่อสถานการณ์ท่ีเกิดข้ึน ตรวจสอบว่าการปรับปรุงท่ี

ทาํไปแลว้นั้นบรรลุตามวตัถุประสงคท่ี์กาํหนดไวห้รือไม่ 

3.  หน้าท่ีความรับผดิชอบของผู้บริหาร 
 3.1 การให้ความสําคัญในการบริหารจัดการ ผูบ้ริหารจะตอ้งแสดงถึงการให้

ความสําคัญต่อการกําหนดการลงมือปฏิบัติการ ดําเนินการ การเฝ้าระวัง การทบทวน การ

บาํรุงรักษาและการปรับปรุงระบบบริหารจดัการความมัน่คงปลอดภยั โดยกาํหนดนโยบายความ
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มัน่คงปลอดภยั   กาํหนดวตัถุประสงคแ์ละแผนสาํหรับระบบบริหารจดัการ กาํหนดบทบาทและ

หนา้ท่ีความรับผิดชอบทางดา้นความมัน่คงปลอดภยั  แจง้ทุกหน่วยภายในองคก์รไดรั้บทราบถึง

ความสําคญัของการรักษาความมัน่คงปลอดภยัและการปฏิบติัตามนโยบายความมัน่คงปลอดภยั 

หนา้ท่ีความรับผิดชอบภายใตก้ฎหมายของประเทศ รวมทั้งการยกระดบัดา้นความมัน่คงปลอดภยั

อยา่งต่อเน่ือง  จดัสรรทรัพยากรอยา่งเพียงพอสาํหรับการกาํหนด การลงมือปฏิบติั การดาํเนินการ 

การเฝ้าระวงั การทบทวน การบาํรุงรักษา และการปรับปรุงระบบบริหารจัดการความมั่นคง

ปลอดภยั   กาํหนดเกณฑใ์นการยอมรับความเส่ียงและระดบัความเส่ียงท่ียอมรับได ้  จดัให้มีการ

ตรวจสอบภายในสาํหรับระบบบริหารจดัการความมัน่คงปลอดภยั ดาํเนินการทบทวนระบบบริหาร

จดัการความมัน่คงปลอดภยั 

  3.2   การบริหารจดัการทรัพยากร 

 3.2.1  การจดัทรัพยากร องคก์รจะตอ้ง จดัสรรทรัพยากรท่ีจาํเป็น  เพ่ือ

กาํหนด ลงมือปฏิบติั ดาํเนินการ เฝ้าระวงั ทบทวน บาํรุงรักษาและปรับปรุงระบบบริหารจดัการ

ความมัน่คงปลอดภยั  ให้มีการดาํเนินการตามขั้นตอนปฏิบติัทางดา้นความมัน่คงปลอดภยั  ให้

สามารถระบุขอ้กาํหนดท่ีเก่ียวขอ้งกบักฎหมายและระเบียบปฏิบติั รวมถึงขอ้กาํหนดทางดา้นความ

มัน่คงปลอดภยัท่ีระบุไวใ้นสัญญา  ใหส้ามารถบาํรุงรักษาความมัน่คงปลอดภยัอยา่งพอเพียง โดย

การเลือกใชม้าตรการทางดา้นความมัน่คงปลอดภยัท่ีถูกตอ้งและเหมาะสม  ให้มีการดาํเนินการ

ทบทวนตามความจาํเป็นรวมถึงมีการดาํเนินการเพ่ิมเติมอย่างเหมาะสมต่อผลของการทบทวนนั้น 

และใหส้ามารถปรับปรุงความสมัฤทธิผลของระบบบริหารจดัการความมัน่คงปลอดภยั 

 3.2.2 การอบรม การสร้างความตระหนกั และการเพ่ิมขีดความสามารถ  
องคก์รจะตอ้งดาํเนินการเพ่ือให้บุคคลากรทั้งหมดท่ีไดรั้บมอบหมายหนา้ท่ีความรับผิดชอบตามท่ี
กาํหนดไวใ้นนโยบายความมัน่คงปลอดภยั บุคลากรเหล่านั้น ควรมีขีดความสามารถท่ีจะปฏิบติังาน
ตามท่ีกาํหนดไว ้ดงัน้ี  (1) กาํหนดความรู้ความสามารถท่ีจาํเป็นสาํหรับบุคลากรท่ีปฏิบติัหนา้ท่ี
เก่ียวกบัระบบบริหารจดัการความมัน่คงปลอดภยั  (2) จดัการอบรมหรือใชว้ิธีการอ่ืนๆ (เช่น ว่าจา้ง
บุคลากรท่ีมีความสามารถ) เพ่ือเป็นการเสริมความรู้ความสามารถ (3) ประเมินความสัมฤทธิผลของ
การดาํเนินการ  (4) เก็บรักษาบนัทึกขอ้มูลท่ีเก่ียวขอ้งกบัการศึกษา การฝึกอบรมทกัษะ 
ประสบการณ์และคุณสมบติัของบุคคลากรขององค์กร องค์กรจะตอ้งดาํเนินการให้บุคลากรท่ี
เก่ียวขอ้ง มีความตระหนักถึงความเก่ียวขอ้งและความสําคญัของกิจกรรมทางด้านความมัน่คง
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ปลอดภยัท่ีบุคคลเหล่าน้ีเป็นส่วนหน่ึงและมีผลต่อความสาํเร็จของระบบบริหารจดัการความมัน่คง
ปลอดภยั 
 4.   การตรวจสอบภายในระบบบริหารจัดการความมั่นคงปลอดภัย 
 องค์กรควรดาํเนินการตรวจสอบภายในตามรอบระยะเวลาท่ีกาํหนดไว้ เพ่ือ

ตรวจสอบว่า วตัถุประสงค ์มาตรการ กระบวนการ และขั้นตอนการปฏิบติัของระบบบริหารจดัการ

ความมัน่คงปลอดภยั  สอดคลอ้งกบัขอ้กาํหนดในมาตรฐานฉบบัน้ี และกฎหมาย ระเบียบ ขอ้บงัคบั 

หรือขอ้กาํหนดอ่ืนๆ ท่ีเก่ียวขอ้งหรือไม่   สอดคลอ้งกบัขอ้กาํหนดทางดา้นความมัน่คงปลอดภยัท่ีได้

กาํหนดไวห้รือไม่   ไดรั้บการลงมือปฏิบติัและบาํรุงรักษาอยา่งสัมฤทธิผลหรือไม่  และเป็นไป

ตามท่ีคาดหมายไวห้รือไม่ 

 องคก์รจะตอ้งวางแผนตรวจสอบภายในโดยพิจารณาถึงสถานภาพและความสาํคญั
ของกระบวนการและส่วนต่างๆ ท่ีจะไดรั้บการตรวจสอบ รวมทั้งผลการตรวจสอบจากคร้ังต่างๆ ท่ี
ผ่านมา องค์กรจะต้องกาํหนดเกณฑ์ในการตรวจสอบ ขอบเขต ความถ่ี และวิธีการท่ีใช้ในการ
ตรวจสอบ การคดัเลือกผูต้รวจสอบ และการดาํเนินการตรวจสอบจะตอ้งคาํนึงถึงหลกัฐานตาม
ความเป็นจริง และความเท่ียงธรรมของผูต้รวจสอบ รวมทั้งผูต้รวจสอบจะตอ้งไม่ตรวจสอบงานของ
ตนเอง 

 องคก์รตอ้งระบุหนา้ท่ี ความรับผิดชอบและขอ้กาํหนดต่างๆ ในการวางแผนและ
ดาํเนินการตรวจสอบ รวมทั้งลายการจดัทาํรายงานผลการตรวจสอบ และบาํรุงรักษาบนัทึกขอ้มูลท่ี
เก่ียวขอ้งกบัการตรวจสอบนั้น อยา่งเป็นลกัษณ์อกัษร 

 ผู ้บริหารท่ีรับผิดชอบในส่วนท่ีได้รับการตรวจสอบจะต้องควบคุมให้การ
ดาํเนินการแก้ไข เพ่ือกาํจดัความไม่สอดคลอ้งและสาเหตุท่ีเก่ียวขอ้งได้รับการดาํเนินการโดย
ปราศจากความล่าชา้ท่ีเกินควร รวมทั้งจะตอ้งควบคุมให้มีกิจกรรมการติดตามเพ่ือตรวจสอบการ
ดาํเนินการท่ีไดด้าํเนินการไปแลว้ และมีการจดัทาํรายงานผลการตรวจสอบนั้น  
 5.   การทบทวนระบบบริหารจดัการความมัน่คงปลอดภัยโดยผู้บริหาร 

 5.1   ข้อกาํหนดทั่วไป ผูบ้ริหารจะตอ้งทบทวนระบบบริหารจดัการความมัน่คง
ปลอดภยัตามรอบระยะเวลาท่ีกาํหนดไว ้(เช่น ปีละ 1 คร้ัง) เพื่อให้มีการดาํเนินการท่ีเหมาะสม 
พอเพียงและสัมฤทธิผล การทบทวนจะตอ้งรวมถึงการปรับปรุงหรือเปล่ียนแปลงระบบบริหาร
จดัการความมัน่คงปลอดภยั ซ่ึงหมายรวมถึงนโยบายความมัน่คงปลอดภยัและวตัถุประสงคท์างดา้น
ความมัน่คงปลอดภยั ผลของการทบทวนจะตอ้งไดรั้บการบนัทึกไวอ้ย่างเป็นลายลกัษณ์อกัษรและ
บนัทึกขอ้มูลท่ีเก่ียวขอ้งกบัการทบทวนจะตอ้งไดรั้บการบาํรุงรักษาไว ้(พรพิไล เลิศวิชา, 2541)   
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 5.2   ข้อมูลนําเข้าที่ใช้ในการทบทวน ขอ้มูลนาํเขา้ท่ีใชใ้นการทบทวนโดยผูบ้ริหาร
จะรวมถึง ผลการตรวจสอบระบบบริหารจดัการความมัน่คงปลอดภยัและผลการทบทวน  ผลตอบ
กลบัจากทุกหน่วยท่ีเก่ียวขอ้ง เทคนิค  ผลิตภณัฑ์ หรือขั้นตอนการปฏิบติัซ่ึงสามารถใช้ในการ
ปรับปรุงประสิทธิภาพและความสัมฤทธ์ิผลของระบบริหารจดัการความมัน่คงปลอดภยั สถานภาพ
ของการดาํเนินการเชิงป้องกนัและการดาํเนินการเชิงแกไ้ข จุดอ่อนหรือภยัคุกคามท่ียงัไม่ไดรั้บการ
กล่าวถึงในรายงานการประเมินความเส่ียงคร้ังท่ีผ่านมา ผลของการวดัความสัมฤทธ์ิผล การ
ดาํเนินการติดตามจากผลการทบทวนคร้ังต่างๆ ท่ีผา่นมา การเปล่ียนแปลงแกไ้ขท่ีอาจมีผลต่อระบบ
บริหารจดัการความมัน่คงปลอดภยั ขอ้เสนอแนะในการปรับปรุงแกไ้ข 

 5.3   ผลจากการทบทวน ผลจากการทบทวนโดยผูบ้ริหารจะรวมถึงการตดัสินใจ

และการดาํเนินการต่างๆ ดงัน้ี (1) การปรับปรุงทางดา้นความสัมฤทธ์ิผลของระบบบริหารจดัการ

ความมัน่คงปลอดภยั (2) การปรับปรุงดา้นการประเมินความเส่ียงและปรับปรุงแผนการจดัการกบั

ความเส่ียง (3) การแกไ้ขขั้นตอนปฏิบติัและมาตรการท่ีมีผลต่อความมัน่คงปลอดภยัสําหรับ

สารสนเทศ   การแกไ้ขดงักล่าว อาจเป็นผลมาจากการเปล่ียนแปลง ขอ้กาํหนดทางธุรกิจ ขอ้กาํหนด

ทางดา้นความมัน่คงปลอดภยั กระบวนการทางธุรกิจท่ีมีผลต่อขอ้กาํหนดทางธุรกิจท่ีมีอยูใ่นปัจจุบนั 

ขอ้กาํหนดท่ีเก่ียวขอ้งกบักฎ ระเบียบหรือกฎหมาย ขอ้กาํหนดท่ีระบุไวใ้นสัญญา และระดบัของ

ความเส่ียง และ/หรือ เกณฑส์าํหรับการยอมรับความเส่ียง ความตอ้งการดา้นทรัพยากร การปรับปรุง

วิธีการวดัความสมัฤทธิผลของมาตรการท่ีใช ้

6.   การดาํเนินการเพือ่บํารุงรักษาหรือปรับปรุงระบบบริหารจดัการความมั่นคงปลอดภัย 
 6.1  การปรับปรุงอย่างต่อเน่ือง องคก์รจะตอ้งปรับปรุงความสัมฤทธิผลของระบบ

บริหารความมัน่คงปลอดภยัอย่างต่อเน่ือง โดยใชน้โยบายความมัน่คงปลอดภยั วตัถุประสงค์

ทางดา้นความมัน่คงปลอดภยั ผลการตรวจสอบความมัน่คงปลอดภยั ผลการวิเคราะห์เหตุการณ์ท่ี

ไดรั้บการเฝ้าระวงั การดาํเนินการเชิงแกไ้ขและป้องกนั การทบทวนระบบบริหารจดัการความ

มัน่คงปลอดภยัโดยผูบ้ริหาร 

 6.2 การดําเนินการเชิงแก้ไข องคก์รจะดาํเนินการกาํจดัสาเหตุของความไม่

สอดคลอ้งกบัขอ้กาํหนดสาํหรับระบบบริหารจดัการความมัน่คงปลอดภยัเพื่อป้องกนัการเกิดข้ึนอีก 

ขั้นตอนปฏิบติัสําหรับการดาํเนินการเชิงแกไ้ขท่ีเป็นลายลกัษณ์อกัษร จะตอ้งพิจารณาถึงการระบุ

ความไม่สอดคลอ้ง การระบุสาเหตุของความไม่สอดคลอ้ง การประเมินความจาํเป็นในการ
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ดาํเนินการเพ่ือป้องกนัไม่ให้ความไม่สอดคลอ้งนั้นเกิดข้ึนอีก การลงมือปฏิบติัการดาํเนินการเชิง

แกไ้ขตามความจาํเป็น การบนัทึกขอ้มูลผลการดาํเนินการ การทบทวนการดาํเนินการเชิงแกไ้ขท่ีได้

ปฏิบติัแลว้   (เยาวดี รางชยักลู, 2542) 

 6.3  การดําเนินการเชิงป้องกนั องคก์รจะตอ้งดาํเนินการกาํจดัสาเหตุความไม่

สอดคลอ้งกบัขอ้กาํหนดสําหรับระบบบริหารจดัการความมัน่คงปลอดภยัท่ีมีโอกาสเกิดข้ึนเพ่ือ

ป้องกนักรเกิดข้ึน การดาํเนินการเชิงป้องกนัจะตอ้งเหมาะสมกบัผลกระทบของปัญหาท่ีมีโอกาส

เกิดข้ึน ขั้นตอนการปฏิบติัสาํหรับการดาํเนินการเชิงป้องกนัท่ีเป็นลายลกัษณ์อกัษร จะตอ้งพิจารณา

ถึงการระบุความไม่สอดคลอ้งท่ีมีโอกาสเกิดข้ึนและสาเหตุของความไม่ถูกตอ้ง การประเมินความ

จาํเป็นในการดาํเนินการเพ่ือป้องกนัการเกิดข้ึนของความไม่สอดคลอ้ง การลงมือปฏิบติัการ

ดาํเนินการเชิงป้องกนัตามความจาํเป็น การบนัทึกขอ้มูลผลการดาํเนินการ และการทบทวนการ

ดาํเนินการเชิงป้องกนัท่ีไดป้ฏิบติัไปแลว้ 

 องค์กรจะต้องระบุความเส่ียงท่ีแปรเปล่ียนไปและกาํหนดการดาํเนินการเชิง

ป้องกนั โดยให้ความสําคญักบัความเส่ียงท่ีมีระดบัสูง รวมทั้งกาํหนดลาํดบัความสําคญัของการ

ดาํเนินเชิงป้องกนั โดยพจิารณาจากผลของการประเมินความเส่ียง 

 มาตรการการจดัการความมั่นคงปลอดภัยสําหรับสารสนเทศ   
การจดัการความมัน่คงปลอดภยัสาํหรับสารสนเทศ อา้งอิงตามมาตรฐาน ISO/IEC 27001 

Annex A และศึกษารายละเอียดวิธีปฏิบติัทางเทคนิคจาก ISO/IEC 17799:2005 มีดงัน้ี  

1.   นโยบายความมั่นคงปลอดภัย (Security policy) นโยบายความมัน่คงปลอดภยัสาํหรับ

สารสนเทศ (Information security policy)  

วตัถุประสงค ์ เพ่ือกาํหนดทิศทางการดาํเนินการดา้นการรักษาความปลอดภยั

สําหรับสารสนเทศขององค์กร และเพ่ือให้เป็นไปตามหรือสอดคลอ้งกบัขอ้กาํหนดทางธุรกิจ 

กฎหมาย และระเบียบปฏิบัติท่ีเก่ียวขอ้ง ผูบ้ริหารต้องจดัทาํนโยบายการรักษาความปลอดภยั

สารสนเทศขององคก์รเป็นลายลกัษณ์อกัษร และมีการเผยแพร่ให้พนกังานและหน่วยงานภายนอก

รับรู้ มีการทบทวนนโยบายเก่าท่ีมีอยู ่และปรับเปล่ียนใหท้นัสมยัตามระยะเวลา ประกอบดว้ย 

 1.1  เอกสารนโยบายความมัน่คงปลอดภยัท่ีเป็นลายลกัษณ์อกัษร ผูบ้ริหารองคก์ร

ตอ้งจดัทาํนโยบายความมัน่คงปลอดภยัสําหรับสารสนเทศขององค์กรอย่างเป็นลายลกัษณ์อกัษร 
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เอกสารนโยบายตอ้งไดรั้บการอนุมติัจากผูบ้ริหารขององคก์รก่อนนาํไปใชง้านและตอ้งเผยแพร่ให้

พนกังานและหน่วยงานภายนอกทั้งหมด ท่ีเก่ียวขอ้งไดรั้บทราบ 

 1.2 การทบทวนนโยบายความมัน่คงปลอดภยัตามระยะเวลาท่ีกาํหนดไว ้หรือเม่ือ

มีการเปล่ียนแปลงท่ีสาํคญัต่อองคก์ร 

2.   โครงสร้างทางด้านความม่ันคงปลอดภัยสําหรับองค์กร  

  วตัถุประสงค ์ เพ่ือบริหารความปลอดภัยของข้อมูลภายในองค์กรและดูแล

ควบคุมระบบการรักษาความปลอดภยัของขอ้มูลและระบบท่ีตอ้งมีการเขา้ถึงจากภายนอกองคก์ร 

ประกอบดว้ย 

  2.1 การใหค้วามสาํคญัของผูบ้ริหารและการกาํหนดใหมี้การบริหารจดัการ 
ทางดา้นความมัน่คงปลอดภยั ผูบ้ริหารองคก์รตอ้งใหค้วามสาํคญัและใหก้ารสนบัสนุนต่อการ
บริหารจดัการดา้นความมัน่คงปลอดภยั โดยมีการกาํหนดทิศทางท่ีชดัเจน การกาํหนดคาํมัน่สญัญา
ท่ีชดัเจน และการปฏิบติัท่ีสอดคลอ้ง การมอบหมายงานท่ีเหมาะสมต่อบุคคลากร และการเลง็เห็น
ถึงความสาํคญัของหนา้ท่ีและความรับผดิชอบในการสร้างความมัน่คงปลอดภยัใหก้บัสารสนเทศ 

2.2 การประสานงานความมัน่คงปลอดภยัภายในองคก์ร ผูบ้ริหารสารสนเทศตอ้ง

กาํหนดใหมี้ตวัแทนพนกังานจากหน่วยงานต่างๆ ภายในองคก์รเพือ่ประสานงาน หรือร่วมมือกนัใน

การสร้างความมัน่คงปลอดภยัใหก้บัสารสนเทศขององคก์ร โดยท่ีตวัแทนเหล่านั้น จะมีบทบาทและ

ลกัษณะงานท่ีรับผดิชอบท่ีแตกต่างกนั 

 2.3 การกาํหนดหนา้ท่ีความรับผิดชอบทางดา้นความมัน่คงปลอดภยั  ผูบ้ริหาร

สารสนเทศตอ้งกาํหนดหนา้ท่ีความรับผิดชอบของพนกังานในการดาํเนินงานทางดา้นความมัน่คง

ปลอดภยั สาํหรับสารสนเทศขององคก์รไวอ้ยา่งชดัเจน 

 2.4 กระบวนการในการอนุมติัการใชง้าน อุปกรณ์ประมวลผลสารสนเทศ 

ผูบ้ริหารสารสนเทศตอ้งกาํหนดกระบวนการในการอนุมติักรใชง้านอุปกรณ์ประมวลผลสารสนเทศ

ใหม่และบงัคบัใหมี้การใชง้านกระบวนการน้ี  

 2.5 การลงนามมิใหเ้ปิดเผยความลบัองคก์ร หวัหนา้งานบุคคลตอ้งจดัให้มีการลง

นามในขอ้ตกลงระหว่างพนกังานกบัองคก์รว่าจะไปเปิดเผยความลบัขององคก์ร (โดยการลงนามน้ี

จะเป็นส่วนหน่ึงของการสญัญาวา่จา้งพนกังานนั้น) รวมทั้งเง่ือนไขหรือขอ้กาํหนดต่างๆ ท่ีเก่ียวขอ้ง
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กบัการไม่เปิดเผยความลบัจะตอ้งไดรั้บการปรับปรุงอย่างสมํ่าเสมอเพ่ือให้สอดคลอ้งกบัความ

ตอ้งการขององคก์ร 

 2.6 การมีรายช่ือและขอ้มูลสําหรับการติดต่อกบัหน่วยงานอ่ืนๆ ผูบ้ริหาร

สารสนเทศตอ้งมีรายช่ือและขอ้มูลสาํหรับติดต่อกบัหน่วยงานอ่ืนๆ เช่น สาํนกังานตาํรวจแห่งชาติ 

สภาความมั่นคงแห่งชาติ บมจ.  ทศท คอร์ปอเรชั่น บมจ.  กสท. โทรคมนาคม ผู ้ให้บริการ

อินเทอร์เน็ต   ศูนย์ประสานงานการรักษาความมั่นคงปลอดภัยคอมพิวเตอร์ประเทศไทย 

(ThaiCERT) เป็นตน้ เพ่ือใชส้าํหรับการติดต่อประสานงานทางดา้นความมัน่คงปลอดภยัในกรณีท่ีมี

ความจาํเป็น 

 2.7 การมีรายช่ือและขอ้มูลสาํหรับการติดต่อกบักลุ่มท่ีมีความสนใจเป็นพิเศษใน

เร่ืองเดียวกนั  ผูบ้ริหารองคก์รและหวัหนา้งานสารสนเทศตอ้งมีรายช่ือและขอ้มูลสาํหรับการติดต่อ

กับกลุ่มต่างๆ ท่ีมีความสนใจเป็นพิเศษในเร่ืองเดียวกัน กลุ่มท่ีมีความสนใจด้านความมั่นคง

ปลอดภยัสารสนเทศ หรือสมาคมต่างๆ ในอุตสาหกรรมท่ีองคก์รมีส่วนร่วม 

 2.8 การทบทวนดา้นความมัน่คงปลอดภยัสําหรับสารสนเทศโดยผูต้รวจสอบ

อิสระ ผูบ้ริหารสารสนเทศตอ้งกาํหนดใหมี้การตรวจสอบการบริหารจดัการการดาํเนินงาน และการ

ปฏิบัติท่ีเก่ียวข้องกับความมัน่คงปลอดภยัสําหรับสารสนเทศโดยผูต้รวจสอบอิสระตามรอบ

ระยะเวลาท่ีกาํหนดไว ้หรือเม่ือมีการเปล่ียนแปลงท่ีมีความสาํคญัมากต่อองคก์ร 

                3.  โครงสร้างทางดา้นความมัน่คงปลอดภยัท่ีเก่ียวขอ้งกบัลูกคา้หรือหน่วยงานภายนอก มี

จุดประสงค์เพ่ือบริหารจดัการความมัน่คงปลอดภยัสําหรับสารสนเทศและอุปกรณ์ประมวลผล

สารสนเทศขององค์กรท่ีถูกเขา้ถึง ถูกประมวลผล หรือถูกใช้ในการติดต่อส่ือสารกบัลูกคา้หรือ

หน่วยงานภายนอก 

3.1 การประเมินความเส่ียงของการเขา้ถึงสารสนเทศโดยหน่วยงานภายนอก 

หัวหน้างานสารสนเทศตอ้งกาํหนดให้มีการประเมินความเส่ียงอนัเกิดจากการเขา้ถึงสารสนเทศ 

หรืออุปกรณ์ท่ีใช้ในการประมวลผลสารสนเทศโดยหน่วยงานภายนอก และกาํหนดมาตรการ

รองรับหรือแกไ้ขท่ีเหมาะสมก่อนท่ีจะอนุญาตใหส้ามารถเขา้ถึงได ้

3.2  การระบุขอ้กาํหนดสาํหรับลูกคา้หรือผูใ้ชบ้ริการท่ีเก่ียวขอ้งกบัความมัน่คง

ปลอดภยัสาํหรับสารสนเทศขององคก์ร หัวหนา้งานสารสนเทศตอ้งระบุขอ้กาํหนดทางดา้นความ
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มัน่คงปลอดภยัสาํหรับสารสนเทศขององคก์ร เม่ือมีความจาํเป็นตอ้งใหลู้กคา้หรือผูใ้ชบ้ริการเขา้ถึง

สารสนเทศหรือทรัพยสิ์นสารสนเทศขององคก์ร ก่อนท่ีจะอนุญาตใหส้ามารถเขา้ถึงได ้

3.3 การระบุและจดัทาํขอ้กาํหนดสาํหรับหน่วยงานภายนอกท่ีเก่ียวขอ้งกบั ความ

มัน่คงปลอดภยัสาํหรับสารสนเทศขององคก์ร หวัหนา้งานสารสนเทศตอ้งระบุและจดัทาํขอ้กาํหนด

หรือขอ้ตกลงท่ีเก่ียวขอ้งกบัความมัน่คงปลอดภยั สาํหรับสารสนเทศระหว่างองคก์รและหน่วยงาน

ภายนอกเม่ือมีความจาํเป็นต้องให้หน่วยงานนั้ น เข้าถึงสารสนเทศหรืออุปกรณ์ประมวลผล

สารสนเทศขององคก์ร ก่อนท่ีจะอนุญาตใหส้ามารถเขา้ถึงได ้

 3.  การบริหารจดัการทรัพย์สินขององค์กร  
วตัถุประสงค ์  เพ่ือแบ่งแยกความรับผดิชอบในทรัพยสิ์นต่าง ๆ ท่ีมี  

ประกอบดว้ย 
                    3.1 หนา้ท่ีความรับผิดชอบต่อทรัพยสิ์นของ มีจุดประสงคเ์พ่ือป้องกนัทรัพยสิ์น

ขององคก์รจากความเสียหายท่ีอาจเกิดข้ึนได ้

  3.1.1 การจัดทาํบญัชีทรัพยสิ์น หัวหน้างานพสัดุและหัวหน้างาน

สารสนเทศตอ้งจดัทาํและปรับปรุงแกไ้ขบญัชีทรัพยสิ์นท่ีมีความสาํคญัต่อองคก์รใหถู้กตอ้งอยูเ่สมอ 

  3.1.2 การระบุผูเ้ป็นเจา้ของทรัพยสิ์น หัวหน้างานพสัดุและหัวหน้างาน

สารสนเทศตอ้งจดัใหมี้การระบุผูเ้ป็นเจา้ของสารสนเทศ (แต่ละชนิด) และทรัพยสิ์นท่ีเก่ียวขอ้งกบั

การประมวลผลสารสนเทศตามท่ีกาํหนดไวใ้นบญัชีทรัพยสิ์น 

       3.1.3 การใชง้านทรัพยสิ์นท่ีเหมาะสม หัวหน้างานพสัดุและหัวหน้างาน

สารสนเทศจะตอ้งจดัทาํกฎ ระเบียบ หรือหลกัเกณฑอ์ยา่งเป็นลายลกัษณ์อกัษร สาํหรับการใชง้าน

สารสนเทศและทรัพยสิ์นท่ีเก่ียวขอ้งกบัการประมวลผลสารสนเทศอยา่งเหมาะสม เพ่ือป้องกนัความ

เสียหายต่อทรัพยสิ์นเหล่านั้น เช่น อนัเกิดจากการขาดความระมดัระวงั การขาดการดูแลและเอาใจ

ใส่ เป็นตน้ 

3.2   การจดัหมวดหมู่สารสนเทศ  มีจุดประสงคเ์พื่อกาํหนดระดบัของการป้องกนั

สารสนเทศขององคก์รอยา่งเหมาะสม 

  3.2.1การจดัหมวดหมู่ทรัพยสิ์นสารสนเทศ หวัหนา้งานสารสนเทศ

จะตอ้งจดัใหมี้กระบวนการในการจดัหมวดหมู่ของทรัพยสิ์นสารสนเทศตามระดบัชั้นความลบั 
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คุณค่า ขอ้กาํหนดทางกฎหมายและระดบัความสาํคญัท่ีมีต่อองคก์ร ทั้งน้ีเพ่ือจะไดห้าวิธีการในการ

ป้องกนัไดอ้ยา่งเหมาะสม 

  3.2.2 การจดัทาํป้ายช่ือ และการจดัการทรัพยสิ์นสารสนเทศ  หวัหนา้งาน

สารสนเทศจะตอ้งจดัใหมี้ขั้นตอนการปฏิบติัในการจดัทาํป้ายช่ือและการจดัการทรัพยสิ์น

สารสนเทศตามท่ีไดจ้ดัหมวดหมู่ไวแ้ลว้ 

4.  ความมัน่คงปลอดภัยทีเ่กีย่วข้องกบับุคคลากร  
วตัถุประสงค์เพ่ือลดความเส่ียงท่ีอาจเกิดข้ึนเน่ืองจากความผิดพลาดของคน การ

ขโมย การฉ้อโกง หรือหลอกลวง และการใชง้านระบบในทางท่ีผิด เพ่ือทาํให้มัน่ใจว่าผูใ้ชมี้ความ
ระมดัระวงัเก่ียวกบัภยัคุกคามต่อการรักษาความปลอดภยัขอ้มูลและมีระบบป้องกนัและรองรับ
นโยบายการรักษาความปลอดภยัในการปฏิบติังานปกติของพนกังาน และลดความเสียหายท่ีอาจ
เกิดข้ึนจากเหตุการณ์การทาํงานท่ีผดิพลาดของระบบและเรียนรู้จากบทเรียนต่าง ๆ 
ประกอบดว้ย   
   4.1 การสร้างความมัน่คงปลอดภยัก่อนการจา้งงาน  มีจุดประสงคเ์พ่ือใหพ้นกังาน 

ผูท่ี้องค์กรทาํสัญญาว่าจ้าง (เช่น เพ่ือการบาํรุงรักษาอุปกรณ์ต่างๆ ขององค์กร) และหน่วยงาน

ภายนอก เขา้ใจถึงบทบาท และหนา้ท่ีความรับผิดชอบของตน และเพื่อลดความเส่ียงอนัเกิดจากการ

ขโมย การฉอ้โกง และการใชอุ้ปกรณ์ผดิวตัถุประสงค ์

 4.1.1 การกาํหนดหน้าท่ีความรับผิดชอบด้านความมัน่คงปลอดภยั  

หวัหนา้งานสารสนเทศตอ้งกาํหนดหนา้ท่ีและความรับผดิชอบทางดา้นความมัน่คงปลอดภยัสาํหรับ

สารสนเทศอย่างเป็นลายลักษณ์อักษรสําหรับพนักงานผูท่ี้องค์กรทาํสัญญาว่าจ้าง และ/หรือ 

หน่วยงานภายนอกท่ีองค์กรต้องการว่าจ้างมาปฏิบัติงานให้องค์กร และจะต้องสอดคล้องกับ

นโยบายความมัน่คงปลอดภยัสาํหรับสารสนเทศขององคก์ร 

 4.1.2 การตรวจสอบคุณสมบติัของผูส้มคัร หัวหน้างานบุคคลและ

หน่วยงานภายในท่ีตอ้งการว่าจา้งตอ้งทาํการตรวจสอบคุณสมบติัของผูส้มคัร (ทั้งกรณีการจา้งงาน

เป็นพนกังาน การว่าจา้งในลกัษณะของสัญญา และการว่าจา้งหน่วยงานภายนอก) โดยละเอียด เช่น 

ตรวจสอบจากจดหมายรับรอง ประวติัการทาํงาน วุฒิการศึกษา บุคคล หรือบริษทัท่ีสามารถอา้งอิง

ได ้การผ่านการอบรม เป็นตน้ และจะตอ้งพิจารณากฎหมาย ระเบียบ จริยธรรม ชั้นความลบัของ

ทรัพยสิ์นสารสนเทศ และระดบัความเส่ียงในการเขา้ถึงประกอบการคดัเลือกดว้ย 
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 4.1.3 การกาํหนดเง่ือนไขการจา้งงาน หัวหนา้งานบุคคลและหน่วยงาน

ภายในท่ีตอ้งการวา่จา้งตอ้งกาํหนดเง่ือนไขการจา้งงาน (ทั้งกรณีการจา้งงานเป็นพนกังาน การว่าจา้ง

ในลกัษณะของสญัญาและการว่าจา้งหน่วยงานภายนอก) ซ่ึงรวมถึงหนา้ท่ี ความรับผิดชอบทางดา้น

ความมัน่คงปลอดภยัสาํหรับสารสนเทศ และบุคลากรท่ีจะไดรั้บการว่าจา้งดงักล่าว จะตอ้งเห็นชอบ

และลงนามในเง่ือนไขการจา้งงานนั้นดว้ย 

          4.2 การสร้างความมัน่คงปลอดภยัในระหว่างการจา้งงาน มีจุดประสงคเ์พ่ือให้

พนกังาน ผูท่ี้องคก์รทาํสัญญาว่าจา้ง และหน่วยงานภายนอกไดต้ระหนกัถึงภยัคุกคามและปัญหาท่ี

เก่ียวข้องกบัความมั่นคงปลอดภัย หน้าท่ีความรับผิดชอบซ่ึงถึงหน้าท่ีรับผิดชอบท่ีผูกพนัทาง

กฎหมาย และไดเ้รียนรู้และทาํความเขา้ใจเก่ียวกบันโยบายความมัน่คงปลอดภยัขององคก์ร รวมทั้ง

เพ่ือลดความเส่ียงอนัเกิดจากความผดิพลาดในการปฏิบติัหนา้ท่ี 

 4.2.1 หนา้ท่ีในการบริหารจดัการดา้นความมัน่คงปลอดภยั  ผูบ้ริหาร

องคก์รตอ้งกาํหนดให้พนกังานท่ีไดรั้บกานว่าจา้งตามสัญญา การจา้งงานและผูท่ี้มาปฏิบติัหนา้ท่ี

จากหน่วยงานภายนอก ปฏิบติัตามมาตรการการรักษาความมัน่คงปลอดภัย ตามนโยบายและ

ขั้นตอนการปฏิบติัทางดา้นความมัน่คงปลอดภยัององคก์ร 

  4.2.2  การสร้างความตระหนกั การให้ความรู้ และการอบรมดา้นความ

มัน่คงปลอดภยัให้แก่ พนกังาน หัวหนา้พนกังานบุคคลและหัวหนา้งานท่ีเก่ียวขอ้งตอ้งกาํหนดให้

พนกังานท่ีไดรั้บการว่าจา้งตามสญัญาการจา้งงาน และผูท่ี้มาปฏิบติัหนา้ท่ีจากหน่วยงานภายนอกได้

รักการอบรมเพ่ือสร้างความตระหนักและเสริมสร้างความรู้ทางด้านความมัน่คงปลอดภยัอย่าง

สมํ่าเสมอ การอบรมควรครอบคลุมถึงนโยบายและขั้นตอนปฏิบติัสําหรับการรักษาความมัน่คง

ปลอดภยัขององคก์รตามลกัษณะงานท่ีพนกังานตอ้งรับผดิชอบดว้ย 

  4.2.3 กระบวนการทางวินัยเพ่ือลงโทษ ผูบ้ริหารองค์กรตอ้งจดัให้มี

กระบวนการทางวินยัเพ่ือลงโทษพนกังานท่ีฝ่าฝืนหรือละเมิดนโยบาย หรือระเบียบปฏิบติัทางดา้น

ความมัน่คงปลอดภยัขององคก์ร 

4.3   การส้ินสุดหรือการเปล่ียนการจา้งงาน  มีจุดประสงคเ์พื่อให้พนกังาน ผูท่ี้

องคก์รทาํสัญญาว่าจา้ง และหน่วยงานภายนอก ไดท้ราบถึงหนา้ท่ีความรับผิดชอบและบทบาทของ

ตน เม่ือส้ินสุดการจา้งงานหรือมีการเปล่ียนการจา้งงาน 
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 4.3.1การส้ินสุดหรือการเปล่ียนการจา้งงาน หวัหนา้งานบุคคลตอ้งกาํหนด

หนา้ท่ีความรับผดิชอบสาํหรับผูท่ี้องคก์รเลิกการจา้งงานหรือองคก์รเปล่ียนลกัษณะการจา้งงาน และ

กาํหนดใหป้ฏิบติัตามหนา้ท่ีดงักล่าว 

 4.3.2 การคืนทรัพยสิ์นขององคก์ร หวัหนา้งานบุคคลและหวัหนา้งานพสัดุ

ตอ้งกาํหนดให้ผูท่ี้องคก์รส้ินสุดการจา้งงานหรือการเปล่ียนลกัษณะการจา้งงานคืนทรัพยสิ์นของ

องคก์รท่ีอยูใ่นความครอบครองของตน 

 4.3.3 การถอดถอนสิทธิในการเขา้ถึง หวัหนา้งานสารสนเทศและหวัหนา้

งานอาคารต้องทาํการถอดถอนสิทธิในการเขา้ถึงสารสนเทศและทรัพยสิ์นสารสนเทศของผูท่ี้

องคก์รส้ินสุดการจา้งงานหรือเปล่ียนลกัษณะการจา้งงาน 

5.  การสร้างความม่ันคงปลอดภัยทางกายภาพและส่ิงแวดล้อม   
วตัถุประสงค ์ เพ่ือป้องกนัการเขา้ถึงโดยไม่ไดรั้บอนุญาต เพ่ือทาํลาย หรือขดัขวางการ

ดาํเนินธุรกิจขององคก์ร ป้องกนัการสูญเสีย และป้องกนัการขโมยขอ้มูลและการใชท้รัพยากรของ
องคก์ร ประกอบดว้ย การกาํหนดพ้ืนท่ีท่ีตอ้งมีการรักษาความปลอดภยัเป็นพิเศษ  และการรักษา
ความปลอดภยัอุปกรณ์หรือเคร่ืองมือ  รายละเอียดมีดงัน้ี 

 5.1 บริเวณท่ีตอ้งมีการรักษาความมัน่คงปลอดภยั มีจุดประสงคเ์พ่ือป้องกนัการ

เขา้ถึงทางกายภาพ โดยไม่ไดรั้บอนุญาต การก่อใหเ้กิดความเสียหาย และการก่อกวนหรือแทรกแซง

ต่อทรัพยสิ์นสารสนเทศขององคก์ร 

 5.1.1 การจดัทาํบริเวณลอ้มรอบ  หวัหนา้งานสารสนเทศ และหวัหนา้งาน

อาคารตอ้งมีการจดัสรรพ้ืนท่ีกั้นบริเวณ จดัทาํผนงัหรือกาํแพงลอ้มรอบ จดัทาํประตูทางเขา้-ออก ท่ี

มีการควบคุมตั้งโต๊ะทาํการของ ผูรั้กษาความปลอดภยับริเวณทางเขา้-ออกของสํานกังาน เป็นตน้ 

เพ่ือป้องกนัการเขา้ถึงสารสนเทศและอุปกรณ์ประมวลผลสารสนเทศขององคก์ร (ปทีป เมธาคุณวุฒิ

, 2544) 

 5.1.2 การควบคุมการเขา้-ออก  หวัหนา้งานสารสนเทศและหวัหนา้งาน

อาคารตอ้งจดัใหมี้การควบคุมการเขา้-ออก ในบริเวณหรือพื้นท่ีท่ีตอ้งการรักษาความปลอดภยั และ

อนุญาตใหผ้า่นเขา้-ออก ไดเ้ฉพาะผูท่ี้ไดรั้บอนุญาตแลว้เท่านั้น 
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 5.1.3 การรักษาความมัน่คงปลอดภยัสาํหรับสาํนกังาน หอ้งทาํงาน และ

ทรัพยสิ์นอ่ืนๆ หวัหนา้งานอาคารตอ้งจดัใหมี้การสร้างความมัน่คงปลอดภยัทางกายภาพต่อ

สาํนกังานหอ้งทาํงานและทรัพยสิ์นอ่ืนๆ  

5.1.4 การป้องกนัภยัคุกคามจากภายนอกและส่ิงแวดลอ้ม งานอาคารตอ้ง

จดัใหมี้การป้องกนัภยัคุกคามต่างๆ ไดแ้ก่ ไฟไหม ้ นํ้าท่วม แผน่ดินไหว การระเบิด ความไม่สงบ

ของบา้นเมือง หรือหายนะอ่ืนๆ ทั้งท่ีเกิดจากมนุษยแ์ละธรรมชาติ 

 5.1.5 การปฏิบติังานในพ้ืนท่ีท่ีตอ้งการรักษาความมัน่คงปลอดภยั หวัหนา้

งานอาคาร ตอ้งจดัใหมี้การป้องกนัทางกายภาพและแนวทางสาํหรับการปฏิบติังานในพ้ืนท่ีท่ีตอ้ง

รักษาความมัน่คงปลอดภยั 

 5.1.6 การจดับริเวณสาํหรับการเขา้ถึง หรือการส่งมอบผลิตภณัฑโ์ดย

บุคคลภายนอก หวัหนา้งานอาคาร และหวัหนา้งานสารสนเทศตอ้งจดับริเวณสาํหรับการเขา้ถึงหรือ

การส่งมอบ ผลิตภณัฑโ์ดยบุคคลภายนอก เพ่ือป้องกนัการเขา้ถึงทรัพยสิ์นสารสนเทศขององคก์ร

โดยไม่ไดรั้บอนุญาต และถา้เป็นไปได ้ควรจดัเป็นบริเวณแยกออกมาต่างหาก 

                      5.2 ความมัน่คงปลอดภยัของอุปกรณ์ มีจุดประสงคเ์พ่ือป้องกนัการสูญหาย การ

เกิดความเสียหาย การถูกขโมย หรือการถูกเปิดเผยโดยไม่ไดรั้บอนุญาตของทรัพยสิ์นขององคก์ร 

และการทาํใหกิ้จกรรมการดาํเนินงานต่างๆ ขององคก์รเกิดการติดขดัหรือหยดุชะงกั 

 5.2.1 การจดัวางและป้องกนัอุปกรณ์ พนกังานตอ้งจดัวางและป้องกนั

อุปกรณ์ของสาํนกังานเพ่ือลดความเส่ียงจากภยัคุกคามทางดา้นส่ิงแวดลอ้มและอนัตรายต่างๆ 

รวมทั้งความเส่ียงในการเขา้ถึงอุปกรณ์โดยไม่ไดรั้บอนุญาต 

 5.2.2 ระบบและอุปกรณ์สนบัสนุนการทาํงาน หวัหนา้งานสารสนเทศตอ้ง

กาํหนดใหมี้กลไกการทาํงาน การป้องกนัการลม้เหลวของระบบและอุปกรณ์ สนบัสนุนต่างๆ ไดแ้ก่ 

ระบบกระแสไฟฟ้า ระบบนํ้าประปา ระบบควบคุมอุณหภูมิ ระบบระบายอากาศ ระบบปรับอากาศ 

ระบบกระแสไฟฟ้าสาํรอง ระบบสายส่ือสารสาํรอง เป็นตน้ 

5.2.3 การเดินสายไฟ  สายส่ือสาร  และสายเคเ บ้ิลอ่ืนๆ  หัวหน้างาน

สารสนเทศ และหวัหน้างานอาคาร) ตอ้งกาํหนดให้การเดินสายไฟฟ้า สายส่ือสาร และสายเคเบิล
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อ่ืนๆ ไดรั้บการป้องกนัจากการเขา้ถึงโดยไม่ไดรั้บอนุญาต การทาํให้เกิดอุปสรรคต่อสายสัญญาณ 

หรือการทาํใหส้ายสญัญาณเหล่านั้นเสียหาย 

 5.2.4 การบาํรุงรักษาอุปกรณ์ หวัหนา้งานสารสนเทศตอ้งกาํหนดใหมี้การ

บาํรุงรักษาอุปกรณ์ต่างๆ อยา่งสมํ่าเสมอ เพ่ือใหอุ้ปกรณ์ทาํงานไดอ้ยา่งต่อเน่ือง และอยูใ่นสภาพท่ีมี

ความสมบูรณ์ต่อการใชง้าน 

 5.2.5 การป้องกนัอุปกรณ์ ท่ีใชง้านอยูน่อกสาํนกังาน หวัหนา้งาน

สารสนเทศตอ้งกาํหนดใหมี้การป้องกนัอุปกรณ์ต่างๆ ท่ีใชง้านอยูน่อกสาํนกังาน เพือ่ไม่ใหเ้กิด

ความเสียหายต่ออุปกรณ์เหล่านั้น การป้องกนัใหพิ้จารณาจากความเส่ียงต่างๆ ท่ีมีต่ออุปกรณ์

เหล่านั้น 

 5.2.6 การกาํจดัอุปกรณ์หรือ การนาํอุปกรณ์กลบัมาใช้งานอีกคร้ัง  

พนกังานตอ้งตรวจสอบอุปกรณ์ท่ีมีส่ือบนัทึกขอ้มูล เพ่ือดูว่าขอ้มูลสาํคญัและซอฟตแ์วร์ลิขสิทธ์ิท่ี

เก็บอยู่ในส่ือบนัทึกดงักล่าว ไดถู้กลบท้ิงหรือถูกบนัทึกทบัก่อนท่ีจะท้ิงอุปกรณ์ดงักล่าวไป ทั้งน้ี 

เพ่ือเป็นการป้องกนัขอ้มูลดงักล่าว หากมีการนาํอุปกรณ์กลบัมาใชง้านอีกคร้ัง 

 5.2.7 การนาํทรัพยสิ์นขององคก์รออกนอกสาํนกังาน หวัหนา้งานอาคาร

ตอ้งไม่อนุญาตในการนาํทรัพยสิ์นออกนอกองคก์รไดแ้ก่ อุปกรณ์สารสนเทศหรือซอฟตแ์วร์ออก

นอกองคก์ร เวน้เสียแต่จะไดรั้บอนุญาตแลว้เท่านั้น  

 6.  การบริหารจดัการด้านการส่ือสารและการดาํเนินงานของเครือข่ายสารสนเทศของ
องค์กร  

วตัถุประสงค ์ เพ่ือทาํใหแ้น่ใจวา่ระบบจดัการขอ้มูลนั้นทาํงานอยา่งถูกตอ้งและปลอดภยั  
ลดความเส่ียงในการท่ีจะล่ม รักษาความถูกตอ้ง ความมัน่คงของซอฟต์แวร์และขอ้มูล เพ่ือรักษา
ความถูกตอ้งและความพร้อมใชง้านของระบบส่ือสารขอ้มูลและระบบการจดัการขอ้มูล เพ่ือป้องกนั
รักษาความปลอดภยัขอ้มูลบนเครือข่ายและการป้องกนัโครงสร้างของระบบ ป้องกนัการสูญเสียต่อ
ทรัพยสิ์นและการขดัขวางต่อการดาํเนินธุรกิจ ป้องกนัการสูญเสียการดดัแปลงแกไ้ข และการใชง้าน
ขอ้มูลในทางท่ีผดิเม่ือตอ้งมีการแลกเปล่ียนขอ้มูลระหวา่งองคก์ร ประกอบดว้ย 

 6.1 การกาํหนดหนา้ท่ีความรับผดิชอบ และขั้นตอนการปฏิบติังาน  

 มีจุดประสงคเ์พื่อใหก้ารดาํเนินงานท่ีเก่ียวขอ้งกบัอุปกรณ์ประมวลผลสารสนเทศ

เป็นไปอยา่งถูกตอ้งและปลอดภยั 
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 6.1.1 ขั้นตอนการปฏิบติังานท่ีเป็นลายลกัษณ์อกัษร                 หวัหนา้งาน

สารสนเทศ     ตอ้งจดัทาํคู่มือขั้นตอนการปฏิบติังาน ปรับปรุงตามระยะเวลาอนัสมควรและแจกจ่าย

ใหก้บัผูท่ี้เก่ียวขอ้ง 

 6.1.2 การควบคุมการเปล่ียนแปลง ปรับปรุง หรือแกไ้ขระบบ หรือ

อุปกรณ์ประมวลผลสารสนเทศหวัหนา้งานสารสนเทศ ตอ้งกาํหนดใหมี้การควบคุมการปล่ียน

แปลง ปรับปรุงหรือแกไ้ขระบบหรืออุปกรณ์ประมวลผลสารสนเทศ 

 6.1.3 การแบ่งหนา้ท่ีความรับผดิชอบ  ผูท่ี้เป็นเจา้ของกระบวนการทาง

ธุรกิจ ตอ้งกาํหนดใหมี้การแบ่งหนา้ท่ีความรับผดิชอบเพ่ือลดโอกาสในการเปล่ียนแปลงหรือแกไ้ข

โดยไม่ไดรั้บอนุญาตหรือใหผ้ดิวตัถุประสงคต่์อทรัพยสิ์นสารสนเทศขององคก์ร 

 6.1.4 การแยกระบบสาํหรับการพฒันา การทดสอบ และการใหบ้ริการ

ออกจากกนั  หวัหนา้งานสารสนเทศตอ้งจดัใหมี้การแยกระบบสาํหรับการพฒันากรทดสอบ และ

การใหบ้ริการจริงออกจากกนั เพ่ือลดความเส่ียงในการเขา้ถึงหรือเปล่ียนแปลงแกไ้ขต่อระบบ

สาํหรับการใหบ้ริการจริงโดยไม่ไดรั้บอนุญาต 

 6.2 การบริหารจัดการการให้บริการของหน่วยงานภายนอก  มีจุดประสงคเ์พ่ือ

จดัทาํและรักษาระดบัความมัน่คงปลอดภยัของการปฏิบติัหนา้ท่ี โดยหน่วยงานภายนอกให้เป็นไป

ตามขอ้ตกลงท่ีจดัทาํไวร้ะหว่างองคก์รกบัหน่วยงานภายนอก 

 6.2.1 การให้บริการโดยหน่วยงานภายนอก หวัหนา้งานสารสนเทศ ตอ้ง

กาํหนดให้ผูใ้ห้บริการจากภายนอก ปฏิบติัตามขอ้กาํหนดหรือขอ้ตกลงท่ีจดัทาํข้ึนระหว่างองคก์ร

และผูใ้ห้บริการ ขอ้ตกลงควรกล่าวถึงมาตรการการรักษาความมัน่คงปลอดภยั ลกัษณะของการ

ใหบ้ริการ และระดบัของการใหบ้ริการ 

 6.2.2 การตรวจสอบการให้บริการโดยหน่วยงานภายนอก หัวหนา้งาน

สารสนเทศตอ้งตรวจสอบการให้บริการโดยหน่วยงานภายนอกอยา่งสมํ่าเสมอ เช่น การดูจากการ

ใหบ้ริการ การศึกษาจากรายงานและขอ้มูลต่างๆ ท่ีกาํหนดใหบ้นัทึกไว ้เป็นตน้  

 6.2.3 การบริหารจดัการการเปล่ียนแปลงในการให้บริการ  ผูบ้ริหาร

สารสนเทศตอ้งกาํหนดให้ทาํการปรับปรุงเง่ือนไขการให้บริการของหน่วยงานภายนอก เม่ือมีการ

เปล่ียนแปลงท่ีสําคญัต่อระบบหรือ กระบวนการท่ีเก่ียวข้องกับงานให้บริการของหน่วยงาน
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ภายนอก เช่น การปรับปรุงระบบสารสนเทศใหม่ การพฒันาระบบสารสนเทศใหม่ การปรับปรุง

นโยบายและขั้นตอนการปฏิบติัสําหรับการรักษาความมัน่คงปลอดภยั การเปล่ียนเทคโนโลยีใหม่ 

เป็นตน้ ซ่ึงมีผลกระทบต่อการดาํเนินงานของผูใ้หบ้ริการจากภายนอก  

 6.3  การวางแผนและการตรวจรับทรัพยากรสารสนเทศ  มีจุดประสงคเ์พื่อลดความ

เส่ียงจากความลม้เหลวของระบบ 

 6.3.1 การวางแผนความตอ้งการทรัพยากรสารสนเทศ หวัหนา้งาน

สารสนเทศตอ้งมีการวางแผนเพือ่กาํหนดความตอ้งการทรัพยากรสารสนเทศ เพ่ิมเติมในอนาคต 

เพ่ือใหร้ะบบมีประสิทธิภาพท่ีเหมาะสม และเพยีงพอต่อการใชง้าน 

 6.3.2 การตรวจรับ หวัหนา้งานสารสนเทศตอ้งจดัใหมี้เกณฑใ์นการตรวจ

รับระบบสารสนเทศใหม่ ท่ีปรับปรุงเพ่ิมเติม หรือท่ีเป็นรุ่นใหม่ รวมทั้งตอ้งดาํเนินการทดลอง

ก่อนท่ีจะไดรั้บระบบนั้นมาใชง้าน  

 6.4 การป้องกนัโปรแกรมทีไ่ม่ประสงค์ด ี      มีจุดประสงคเ์พื่อรักษาซอฟทแ์วร์และ

สารสนเทศใหป้ลอดภยัจากการถกูทาํลายโดยซอฟตแ์วร์ท่ีไม่ประสงคดี์ 

 6.4.1 การป้องกนัโปรแกรมท่ีไม่ประสงคดี์ ผูดู้แลระบบตอ้งมีมาตรการ

สาํหรับการตรวจจบั การป้องกนั และการกูก้ลบัคืนเพ่ือป้องกนัทรัพยสิ์นสารสนเทศจากโปรแกรม

ไม่ประสงคดี์ รวมทั้งตอ้งมีการสร้างความตระหนกัท่ีเก่ียวขอ้งใหก้บัผูใ้ชง้านดว้ย 

 6.4.2  การป้องกนัโปรแกรมชนิดเคล่ือนท่ี ผูดู้แลระบบ ตอ้งมีมาตรการ

เพ่ือควบคุมการใชง้านโปรแกรมชนิดเคล่ือนท่ี (โปรแกรมท่ีเคล่ือนท่ีจากหน่วยความจาํของเคร่ือง

คอมพิวเตอร์หน่ึง เพื่อไปทาํงานในหน่วยความจาํของอีกเคร่ืองคอมพิวเตอร์หน่ึง) ใหเ้ป็นไปตาม

นโยบายความมัน่คงปลอดภยัขององคก์ร และตอ้งป้องกนัไม่ใหโ้ปรแกรมชนิดเคล่ือนท่ีอ่ืนๆ 

สามารถทาํงานหรือใชง้านได ้ 

 6.5 การสํารองข้อมูล  มีจุดประสงคเ์พื่อรักษาความถูกตอ้งสมบูรณ์และความพร้อม

ใชง้านของสารสนเทศ และอุปกรณ์ประมวลผลสารสนเทศ หวัหนา้งานสารสนเทศตอ้งจดัใหมี้การ

สาํรองและทดสอบขอ้มูลท่ีสาํรองเกบ็ไวอ้ยา่งสมํ่าเสมอ และใหเ้ป็นไปตามนโยบายการสาํรอง

ขอ้มูลขององคก์ร 
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 6.6 การบริหารจดัการทางด้านความมั่นคงปลอดภัยสําหรับเครือข่ายขององค์กร  มี

จุดประสงคเ์พ่ือป้องกนัสารสนเทศบนเครือข่ายและโครงสร้างพ้ืนฐานท่ีสนบัสนุนการทาํงานของ

เครือข่าย  

 6.6.1 มาตรการทางเครือข่าย  ผูดู้แลระบบตอ้งบริหารและจดัการเครือข่าย 

กาํหนดมาตรการเพ่ือป้องกนัภยัคุกคามต่างๆทางเครือข่าย และดูแลรักษาความมัน่คงปลอดภยั

สําหรับระบบและโปรแกรมสําเร็จรูปท่ีใช้งานเครือข่าย รวมทั้งสารสนเทศต่างๆ ท่ีส่งผ่านทาง

เครือข่าย  

 6.6.2  ความมัน่คงปลอดภยัสําหรับบริการเครือข่าย  หัวหน้างาน

สารสนเทศ ตอ้งกาํหนดคุณสมบติัทางดา้นความมัน่คงปลอดภยัระดบัการใหบ้ริการ และขอ้กาํหนด

ในการบริหารจดัการ สาํหรับบริการเครือข่ายทั้งหมดท่ีองคก์รใชบ้ริการอยู่ และตอ้งกาํหนดไวใ้น

ขอ้ตกลงในการใหบ้ริการเครือข่ายโดยท่ีบริการเครือข่ายเหล่าน้ี อาจจะเป็นบริการเครือข่ายภายใน

ขององคก์รเอง หรือบริการท่ีไดรั้บจากหน่วยงานภายนอก (ไอทีของภาครัฐ, 2550) 

 6.7   การจัดการส่ือที่ใช้ในการบันทึกข้อมูล มีจุดประสงคเ์พ่ือป้องกนัการเปิดเผย 

การเปล่ียนแปลงแกไ้ข การลบหรือการทาํลายทรัพยสิ์นสารสนเทศโดยไม่ไดรั้บอนุญาต และการ

ติดขดัหรือหยดุชะงกัทางธุรกิจ 

 6.7.1 การบริหารจดัการส่ือบนัทึกขอ้มูลท่ีสามารถเคล่ือนยา้ยได ้หวัหนา้

งานสารสนเทศต้องกาํหนดขั้นตอนการปฏิบติัสําหรับบริหารจดัการส่ือบนัทึกขอ้มูลท่ีสามารถ

เคล่ือนยา้ยได ้

 6.7.2 การกาํจดัส่ือบนัทึกขอ้มูล หัวหน้างานสารสนเทศตอ้งกาํหนด

ขั้นตอนการปฏิบติัสําหรับการทาํลายส่ือบนัทึกขอ้มูลท่ีไม่มีความจาํเป็นตอ้งใชง้านอีกต่อไปแลว้ 

การทาํลายตอ้งเป็นไปอยา่งมัน่คงและปลอดภยั 

 6.7.3 ขั้นตอนการปฏิบัติสําหรับการจัดการสารสนเทศ  หัวหน้างาน

สารสนเทศ ต้องกาํหนดขั้นตอนการปฏิบติัสําหรับการจัดการและการจัดเก็บสารสนเทศ เพ่ือ

ป้องกนัการเขา้ถึงโดยไม่ไดรั้บอนุญาตหรือการใชง้านผดิวตัถุประสงค ์

 6.7.4  การสร้างความมัน่คงปลอดภยัสาํหรับเอกสารระบบ หวัหนา้งาน

สารสนเทศตอ้งกาํหนดมาตรการป้องกนัเอกสารระบบจากการเขา้ถึงโดยไม่ไดรั้บอนุญาต 
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 6.8   การแลกเปลีย่นสารสนเทศ มีจุดประสงคเ์พื่อรักษาความมัน่คงปลอดภยัของ

สารสนเทศและซอฟแวร์ท่ีมีการแลกเปล่ียนกนัภายในองคก์ร และท่ีมีการแลกเปล่ียนกบัหน่วยงาน

ภายนอก 

 6.8.1 นโยบายและขั้นตอนการปฏิบติัสาํหรับการแลกเปล่ียนสารสนเทศ  

ผูบ้ริหารองคก์รตอ้งกาํหนดนโยบาย ขั้นตอนการปฏิบติั และมาตรการรองรับเพ่ือป้องกนัปัญหา

ของการแลกเปล่ียนสารสนเทศระหว่างองคก์ร (เช่น องคก์รและหน่วยงานภายนอก) โดยผา่นทาง

ช่องทางการส่ือสารทุกชนิด 

 6.8.2 ขอ้ตกลงในการแลกเปล่ียนสารสนเทศ หวัหนา้งานสารสนเทศ ตอ้ง

จดัทาํขอ้ตกลงในการแลกเปล่ียนสารสนเทศและซอฟแวร์ระหว่างองคก์ร อยา่งเป็นลายลกัษณ์อกัษร 

 6.8.3 การส่งส่ือบนัทึกขอ้มูลออกไปนอกองคก์ร  หวัหนา้งานสารสนเทศ

และหวัหนา้งานธุรการตอ้งป้องกนัส่ือบนัทึกขอ้มูลจากการเขา้ถึงโดยไม่ไดรั้บอนุญาตการใชง้านผิด

วตัถุประสงค ์และการทาํใหข้อ้มูลเกิดความเสียหายในระหวา่งท่ีส่งขอ้มูลนั้นออกไปนอกองคก์ร 

 6.8.4  การส่งขอ้ความทางอิเล็กทรอนิกส์ หัวหนา้งานสารสนเทศ ตอ้ง

กาํหนดมาตรการในการป้องกนัสารสนเทศท่ีมีการส่งผา่นทางขอ้ความอิเลก็ทรอนิกส์ 

 6.8.5 ระบบสารสนเทศทางธุรกิจท่ีเช่ือมโยงกนั  ผูบ้ริหารสารสนเทศตอ้ง

กาํหนดนโยบายและขั้นตอนการปฏิบติั เพื่อป้องกนัสารสนเทศท่ีเก่ียวขอ้งกบัระบบสารสนเทศทาง

ธุรกิจท่ีเช่ือมโยงกนั  

 6.9  การสร้างความมัน่คงปลอดภัยสําหรับการบริการพาณิชย์อเิลก็ทรอนิกส์และใน

การใช้งาน 

 6.9.1 การพาณิชยอิ์เล็กทรอนิกส์  หัวหน้างานสารสนเทศตอ้งกาํหนด

มาตรการสาํหรับการป้องกนัสารสนเทศของระบบพาณิชยอิ์เลก็ทรอนิกส์ ท่ีมีการส่งผ่านเครือข่าย

สาธารณะจากการฉอ้โกง การปฏิเสธ การเปิดเผย และการเปล่ียนแปลงแกไ้ขโดยไม่ไดรั้บอนุญาต 

 6.9.2 การทาํธุรกรรมออนไลน์ หัวหน้างานสารเสนเทศตอ้งกาํหนด

มาตรการสาํหรับการป้องกนัสารสนเทศท่ีรับ-ส่ง ท่ีเก่ียวขอ้งกบัการทาํธุรกรรมออนไลน์ ทั้งน้ีเพ่ือ

ป้องกนัไม่ไดเ้กิดความไม่สมบูรณ์ของสารสนเทศท่ีรับ-ส่ง สารสนเทศท่ีถูกส่งไปผิดเส้นทางบน
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เครือข่าย การเปล่ียนแปลงสารสนเทศ โดยไม่ไดรั้บอนุญาต การเปิดเผยสารสนเทศโดยไม่ไดรั้บ

อนุญาต หรือการทาํสาํเนาสารสนเทศโดยไม่ไดรั้บอนุญาต 

 6.9.3 สารสนเทศท่ีมีการเผยแพร่ออกสู่สาธารณะ  ผูดู้แลระบบตอ้ง

กาํหนดให้มีการป้องกนัความถูกต้อง และความสมบูรณ์ของสารสนเทศ ท่ีมีการเผยแพร่ออกสู่

สาธารณะ 

 6.10  การเฝ้าระวังทางด้านความมั่นคงปลอดภัย มีจุดประสงค์เพ่ือตรวจจบั

กิจกรรมการประมวลผลสารสนเทศท่ีไม่ไดรั้บอนุญาต 

 6.10.1 การบนัทึกเหตุการณ์ท่ีเก่ียวขอ้งกบัการใชง้านสารสนเทศ  หวัหนา้

งานสารสนเทศตอ้งกาํหนดให้ทาํการบนัทึกกิจกรรมการใชง้านของผูใ้ช ้การปฏิเสธการให้บริการ

ของระบบ และเหตุการณ์ต่างๆท่ีเก่ียวขอ้งกบัความมัน่คงปลอดภยัอย่างสมํ่าเสมอตามระยะเวลาท่ี

กาํหนดไว ้

 6.10.2 การตรวจสอบการใช้งานระบบ หัวหน้างานสารสนเทศต้อง

กาํหนดใหมี้ขั้นตอนการปฏิบติั เพ่ือตรวจสอบการใชง้านทรัพยสิ์นสารสนเทศอยา่งสมํ่าเสมอ อาทิ 

เพ่ือดูวา่มีส่ิงผดิปกติเกิดข้ึนหรือไม่ 

 6.10.3 การป้องกนัขอ้มูลบนัทึกเหตุการณ์  หัวหนา้งานสารสนเทศตอ้ง

กาํหนดให้มีมาตรการป้องกนัขอ้มูล บนัทึกกิจกรรมหรือเหตุการณ์ต่างๆ ท่ีเก่ียวขอ้งกบัการใชง้าน

สารสนเทศ เพ่ือป้องกนัการเปล่ียนแปลงหรือการแกไ้ขโดยไม่ไดรั้บอนุญาต 

 6.10.4 บนัทึกกิจกรรมการดาํเนินงานของเจา้หนา้ท่ีท่ีเก่ียวขอ้งกบัระบบ   

หัวหน้างานสารสนเทศตอ้งกาํหนดให้มีการบนัทึกกิจกรรมการดาํเนินงานของผูดู้แลระบบหรือ 

เจา้หนา้ท่ีท่ีเก่ียวขอ้งกบัระบบอ่ืนๆ 

  6.10.5 การบันทึกเหตุการณ์ข้อผิดพลาด  หัวหน้างานสารสนเทศต้อง

กาํหนดให้มีการบนัทึกเหตุการณ์ขอ้ผิดพลาดต่างๆ ท่ีเก่ียวขอ้งกบัการใชง้านสารสนเทศ วิเคราะห์

ขอ้ผดิพลาด เหล่านั้น และดาํเนินการแกไ้ขตามสมควร 

 6.10.6 การตั้งเวลาของเคร่ืองคอมพิวเตอร์ใหต้รงกนั  ผูดู้แลระบบตอ้งตั้ง

เวลาของเคร่ืองคอมพิวเตอร์ทุกเคร่ืองในสํานกังานให้ตรงกนั โดยอา้งอิงจากแหล่งเวลาท่ีถูกตอ้ง 

เพ่ือช่วยในการตรวจสอบช่วงเวลา หากเคร่ืองคอมพวิเตอร์ขององคก์รถูกบุกรุก 
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  7.  การควบคุมการเข้าถงึ  
วตัถุประสงค ์ เพ่ือควบคุมการเขา้ถึงขอ้มูล ป้องกนัการเจา้ถึงระบบโดยไม่ไดรั้บอนุญาต 

ป้องกันการให้บริการทางเครือข่าย ป้องกันการเข้าใช้งานคอมพิวเตอร์โดยไม่ได้รับอนุญาต 
ตรวจจบัเหตุการณ์ท่ีผิดหรือไม่ไดรั้บอนุญาต รักษาความปลอดภยัเม่ือใชอุ้ปกรณ์เคล่ือนท่ีและการ
ใชง้านการส่ือสารโทรคมนาคม ประกอบดว้ย 

7.1 ขอ้กาํหนดทางธุรกิจสําหรับการควบคุมการเขา้ถึงสารสนเทศ มีจุดประสงค์

เพ่ือควบคุมการเขา้ถึงสารสนเทศ   นโยบายการควบคุมการเขา้ถึงระบบ  ผูบ้ริหาร

สารสนเทศตอ้งกาํหนดใหมี้การจดัทาํนโยบายควบคุมการเขา้ถึง อยา่งเป็นลายลกัษณ์อกัษร 

และปรับปรุงตามระยะเวลาท่ีกาํหนดไว ้การจดัทาํนโยบายน้ี จะพิจารณาจากความตอ้งการ

ทางธุรกิจและทางดา้นความมัน่คงปลอดภยัในการเขา้ถึงทรัพยสิ์นสารสนเทศ 

7.2  การบริหารจดัการการเขา้ถึงของผูใ้ช ้ มีจุดประสงคเ์พ่ือควบคุมการเขา้ถึง

ระบบสารสนเทศ เฉพาะผูท่ี้ไดรั้บอนุญาตแลว้ และป้องกนัการเขา้ถึงโดยไม่ไดรั้บอนุญาต 

 7.2.1 การลงทะเบียนพนกังาน  หัวหนา้งานสารสนเทศตอ้งกาํหนดให้มี

ขั้นตอนการปฏิบติัอย่างเป็นทางการ สาํหรับการลงทะเบียนพนกังานใหม่ เพ่ือให้มีสิทธิต่างๆ ใน

การใชง้านตามความจาํเป็น รวมทั้ง ขั้นตอนการปฏิบติัสาํหรับการยกเลิกสิทธิการใชง้าน เช่น เม่ือ

ลาออกไป หรือ เปล่ียนแปลงตาํแหน่งงานภายในองคก์ร เป็นตน้ 

 7.2.2 การบริหารจดัการสิทธิการใชง้านระบบ  ผูดู้แลระบบ ตอ้งจดัให้มี

การควบคุมและจาํกดัสิทธิการใชง้านระบบตามความจาํเป็นในการใชง้าน 

 7.2.3 การบริหารจดัการรหสัผา่น สาํหรับผูใ้ชง้าน  ผูดู้แลระบบตอ้งจดัให้

มีกระบวนการบริหารจดัการรหัสผ่าน สําหรับผูใ้ชง้านอย่างเป็นทางการ เพ่ือควบคุมการจดัสรร

รหสัผา่น ใหแ้ก่ผูใ้ชง้านอยา่งมีความมัน่คงปลอดภยั 

 7.2.4 การทบทวนสิทธิการเขา้ถึงของผูใ้ชง้าน  หวัหนา้งานสารสนเทศตอ้ง

จดัให้มีกระบวนการทบทวนสิทธิการเขา้ถึงของผูใ้ช้งานระบบอย่างเป็นทางการตามระยะเวลาท่ี

กาํหนดไว ้

 7.3 หนา้ท่ีความรับผิดชอบของผูใ้ชง้าน  มีจุดประสงคเ์พ่ือป้องกนัการเขา้ถึงโดย

ไม่ไดรั้บอนุญาต การเปิดเผยหรือการขโมยสารสนเทศและอุปกรณ์ประมวลผลสารสนเทศ 
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 7.3.1 การใชง้านรหสัผ่าน  ผูดู้แลระบบ ตอ้งกาํหนดวิธีปฏิบติัท่ีดีสาํหรับ

ผูใ้ชง้านในการเลือกและใชง้านรหสัผา่น 

 7.3.2 การป้องกนัอุปกรณ์ท่ีไม่มีพนกังานดูแล  พนกังานตอ้งมีวิธีเพ่ือ

ป้องกนัไม่ใหผู้ไ้ม่มีสิทธิสามารถเขา้ถึงอุปกรณ์สาํนกังานท่ีไม่มีพนกังานดูแล 

 7.3.3 นโยบายการควบคุมการไม่ท้ิงทรัพยสิ์นสารสนเทศสาํคญัไวใ้นท่ีท่ี

ไม่ปลอดภยั ผูบ้ริหารสารสนเทศตอ้งจัดทาํนโยบายเพ่ือควบคุมไม่ให้มีการปล่อยให้ทรัพยสิ์น

สารสนเทศท่ีสาํคญั เช่น เอกสาร ส่ือบนัทึกขอ้มูล อยู่ในสถานท่ีท่ีไม่ปลอดภยั เช่น สามารถเขา้ถึง

ไดท้างกายภาพ อยูใ่นบริเวณท่ีเป็นสาธารณะ หรือพบเห็นไดง่้าย เป็นตน้ 

 7.4 การควบคุมการเขา้ถึงเครือข่าย  มีจุดประสงคเ์พ่ือป้องกนัการเขา้ถึงบริการทาง

เครือข่ายโดยไม่ไดรั้บอนุญาต 

 7.4.1 นโยบายการใชง้านบริการเครือข่าย  ผูบ้ริหารสารสนเทศตอ้งจดัทาํ

นโยบายการใช้งานเครือข่ายซ่ึงจะตอ้งครอบคลุมถึงการระบุว่า บริการใดท่ีอนุญาตให้ผูใ้ช้งาน

สารสนเทศใชไ้ด ้บริการใดท่ีไม่สามารถใชง้านได ้

 7.4.2 การพิสูจน์ตวัตนสาํหรับผูใ้ชท่ี้อยูภ่ายนอกองคก์ร  ผูดู้แลระบบตอ้ง

กาํหนดใหมี้การพิสูจน์ตวัตนก่อนท่ีจะไดรั้บอนุญาตให้ผูใ้ชท่ี้อยูภ่ายนอกองคก์รสามารถเขา้ใชง้าน

เครือข่ายและระบบสารสนเทศขององคก์รได ้

 7.4.3 การพิสูจน์ตวัตนอุปกรณ์บนเครือข่าย  ผูดู้แลระบบตอ้งกาํหนดให้

อุปกรณ์บนเครือข่ายสามารถระบุและพิสูจน์ตวัตนเพ่ือบ่งบอกว่า การเช่ือมต่อนั้นมาจากอุปกรณ์

หรือสถานท่ีท่ีไดรั้บอนุญาตแลว้ 

 7.4.4 การป้องกนัพอร์ตท่ีใชส้าํหรับตรวจสอบและปรับแต่งระบบ  ผูดู้แล

ระบบตอ้งมีมาตรการป้องกนัการเขา้ถึงช่องทางท่ีใชส้าํหรับตรวจสอบและปรับแต่งระบบ มาตรการ

ตอ้งครอบคลุมทั้งการป้องกนัทางกายภาพ และการป้องกนัการเขา้ถึงโดยผา่นทางเครือข่าย 

 7.4.5 การแบ่งแยกเครือข่าย ผูดู้แลระบบตอ้งทาํการแบ่งแยกเครือข่ายตาม

กลุ่มของบริการสารสนเทศท่ีใชง้าน กลุ่มของผูใ้ชแ้ละกลุ่มของระบบสารสนเทศ 
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 7.4.6 การควบคุมการเช่ือมต่อทางเครือข่าย ผูดู้แลระบบ ต้องจาํกดั

ผูใ้ชง้านในการเช่ือมต่อทางเครือข่ายระหว่าง องคก์รการเช่ือมต่อ ตอ้งเป็นไปตามนโยบายควบคุม

การเขา้ถึงและขอ้กาํหนดท่ีแอปพลิเคชัน่ท่ีใชง้านทางธุรกิจไดร้ะบุไว ้

 7.4.7 การควบคุมการกาํหนดเส้นทางบนเครือข่าย  ผูดู้แลระบบต้อง

กําหนดเส้นทางบนเครือข่ายเพ่ือควบคุมการเช่ือมโยงทางเครือข่ายและการไหลเวียนของ

สารสนเทศบนเครือข่ายใหเ้ป็นไปตามนโยบายควบคุมการเขา้ถึง  

 7.5 การควบคุมการเขา้ถึงระบบปฏิบติัการ มีจุดประสงคเ์พ่ือป้องกนัการเขา้ถึง

ระบบปฏิบติัการโดยไม่ไดรั้บอนุญาต 

 7.5.1 ขั้นตอนปฏิบติัในการเขา้ถึงระบบอยา่งมัน่คงปลอดภยั   ผูดู้แลระบบ 

ต้องจัดให้มีขั้ นตอนปฏิบัติ ท่ี มีความมั่นคงปลอดภัยสําหรับการเข้า ถึง  หรือการใช้งาน

ระบบปฏิบติัการ 

 7.5.2 การระบุและพิสูจน์ตวัตนของผูใ้ช้งาน ผูดู้แลระบบตอ้งจดัให้

ผูใ้ช้งานมีข้อมูลสําหรับระบุตัวตนในการเข้าใช้งานระบบท่ีไม่ซํ้ าซ้อนกัน และต้องจัดให้มี

กระบวนการพสูิจนต์วัตนก่อนเขา้ใชง้านระบบตามขอ้มูลระบุตวัตนท่ีไดรั้บ 

 7.5.3 ระบบบริหารจดัการรหัสผ่าน ผูดู้แลระบบตอ้งจดัทาํหรือจดัการ

รหสัผา่นท่ีมีการควบคุมการกาํหนดรหสัผา่นท่ีมีคุณภาพ 

 7.5.4 การใช้งานโปรแกรมประเภทยูทิลิต้ี  ผูดู้แลระบบต้องจาํกดัและ

ควบคุมการใชง้านโปรแกรมประเภทยูทิลิต้ี เพ่ือป้องกนัการละเมิด หรือหลีกเล่ียงมาตรการความ

มัน่คงปลอดภยั ทีไดก้าํหนดไว ้หรือมีอยูแ่ลว้ 

 7.5.5 การหมดเวลาการใชง้านระบบสารสนเทศ ผูดู้แลระบบตอ้งหนดให้

ระบบตดัการใชง้านผูใ้ช ้เม่ือ ผูใ้ชไ้ม่ไดใ้ชง้านระบบมาเป็นระยะเวลาหน่ึงตามท่ีกาํหนดไว ้

 7.5.6 การจาํกดัระยะเวลาการเช่ือมต่อระบบสารสนเทศ  ผูดู้แลระบบตอ้ง

จาํกดัระยะเวลาในการเช่ือมต่อระบบสารสนเทศท่ีมีความสาํคญัสูง  

 7.6 การควบคุมการเขา้ถึงโปรแกรมสาํเร็จรูปและสารสนเทศ  มีจุดประสงคเ์พ่ือ

ป้องกนัการเขา้ถึงสารสนเทศของโปรแกรมสาํเร็จรูปโดยไม่ไดรั้บอนุญาต  
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 7.6.1 การกาํจดัการเขา้ถึงสารสนเทศ ผูดู้แลระบบตอ้งจาํกดัการเขา้ถึง

สารสนเทศและฟังกช์นัต่างๆ ของโปรแกรมสาํเร็จรูปตามนโยบายควบคุมการเขา้ถึงสารสนเทศท่ี

ไดก้าํหนดไว ้การเขา้ถึงจะตอ้งแยกตามประเภทของผูใ้ชง้าน 

 7.6.2 การแยกระบบสารสนเทศท่ีมีความสําคญัสูง  หัวหน้างาน

สารสนเทศตอ้งแยกระบบสารสนเทศท่ีมีความสาํคญัสูงไวใ้นบริเวณท่ีแยกต่างหาก ออกมาสาํหรับ

ระบบน้ีโดยเฉพาะ 

 7.7 การควบคุมอุปกรณ์ส่ือสารประเภทพกพาและการปฏิบติังานจากภายนอก

องคก์ร  มีจุดประสงคเ์พ่ือสร้างความมัน่คงปลอดภยัสาํหรับอุปกรณ์ส่ือสารประเภทพกพาและการ

ปฏิบติังานจากภายนอกองคก์ร 

 7.7.1 การป้องกนัอุปกรณ์ส่ือสารประเภทพกพา ผูบ้ริหารสารสนเทศ ตอ้ง

กาํหนดนโยบายเพื่อควบคุมหรือป้องกนัอุปกรณ์ส่ือสารชนิดพกพา และตอ้งกาํหนดมาตรการ

ป้องกนัโดยพิจารณาจากความเส่ียงท่ีมีต่ออุปกรณ์เหล่าน้ี 

 7.7.2 การปฏิบติังานจากภายนอกสํานักงาน ผูบ้ริหารสารสนเทศตอ้ง

กาํหนดนโยบาย แผนงาน และขั้นตอนการปฏิบติัสําหรับบุคคลากรท่ีจาํเป็นตอ้งปฏิบติังานของ

องคก์รจากภายนอกสาํนกังาน 

  8.   การจดัหา การพฒันา และการบํารุงรักษาระบบสารสนเทศ  
วตัถุประสงค ์ เพ่ือให้แน่ใจว่า ระบบท่ีพฒันาหรือสร้างนั้นมีความปลอดภยัเพียงพอ

สาํหรับการใชง้านจริง ป้องกนัการสูญเสีย เปล่ียนแปลงแกไ้ข และการใชง้านขอ้มูลในทางท่ีผิดใน
โปรแกรมสําเร็จรูป ป้องกนัความลบั การพิสูจน์ทราบตวัตน และความถูกต้องของขอ้มูล ทาํให้
แน่ใจว่าโครงการต่าง ๆ นั้นให้ความสําคญักบัการรักษาความปลอดภยั ดูแลรักษาความปลอดภยั
ของโปรแกรมสาํเร็จรูปและขอ้มูล ประกอบดว้ย  ขอ้กาํหนดเก่ียวกบัการรักษาความปลอดภยัใน
ระบบสารสนเทศ  การประมวลผลท่ีถูกตอ้งสารสนเทศในโปรแกรมประยกุต ์  มาตรการการ
เขา้รหสัขอ้มูล การรักษาความปลอดระบบไฟล ์การรักษาความปลอดภยัในกระบวนการพฒันาและ
ดูแลระบบ การบริหารช่องโหว่ทางเทคนิค รายละเอียดดงัน้ี 

 8.1  ขอ้กาํหนดดา้นความมัน่คงปลอดภยัสาํหรับระบบสารสนเทศ  มีจุดประสงค์

เพ่ือให้การจัดหาและการพฒันาระบบสารสนเทศได้พิจารณาถึงประเด็นทางด้านความมัน่คง

ปลอดภยัเป็นองคป์ระกอบพ้ืนฐานท่ีสําคญัซ่ึงการวิเคราะห์และการระบุขอ้กาํหนดทางดา้นความ
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มัน่คงปลอดภยั ผูพ้ฒันา และผูเ้ป็นเจา้ของระบบตอ้งวิเคราะห์และระบุขอ้กาํหนดทางดา้นความ

มัน่คงปลอดภยั สาํหรับระบบสารสนเทศใหม่ หรือระบบท่ีปรับปรุงจากระบบท่ีมีอยูแ่ลว้ 

 8.2  การประมวลผลสารสนเทศในโปรแกรมสาํเร็จรูป  มีจุดประสงคเ์พ่ือป้องกนั

ความผดิพลาดในสารสนเทศ การสูญหายของสารสนเทศ การเปล่ียนแปลงสารสนเทศ โดยไม่ไดรั้บ

อนุญาต หรือการใชง้านสารสนเทศผดิวตัถุประสงค ์

 8.2.1  การตรวจสอบขอ้มูลนาํเขา้  ผูพ้ฒันาระบบตอ้งกาํหนดกลไกสาํหรับ

ตรวจสอบขอ้มูลนาํเขา้ ของโปรแกรมสาํเร็จรูปว่าขอ้มูลนั้นมีความถูกตอ้งและเหมาะสม ก่อนท่ีจะ

นาํไปประมวลผลต่อไป 

 8.2.2  การตรวจสอบขอ้มูลท่ีอยูใ่นระหว่างการประมวลผล  ผูพ้ฒันาระบบ

ตอ้งกาํหนดกลไกสาํหรับการตรวจสอบว่าขอ้มูลท่ีอยูใ่นระหว่างการประมวลผล เกิดความผิดพลาด

ข้ึนหรือไม่ เช่น อาจมีสาเหตุจากความผิดพลาดในการประมวลผล การกระทาํโดยเจตนาของผูท่ี้

เก่ียวขอ้ง เป็นตน้ 

 8.2.3 การตรวจสอบความถูกต้องของขอ้ความ  ผูพ้ฒันาระบบตอ้งระบุ

ขอ้กาํหนดสําหรับการตรวจสอบความถูกตอ้งของขอ้ความสําหรับโปรแกรมสําเร็จรูป (เพ่ือให้

สามารถตรวจสอบไดว้า่ เป็นขอ้ความตน้ฉบบัท่ีถูกตอ้ง) รวมทั้งกาํหนดมาตรการรองรับเพ่ือป้องกนั

การเปล่ียนแปลงหรือแกไ้ขขอ้ความนั้นโดยไม่ไดรั้บอนุญาต 

 8.2.4 การตรวจสอบขอ้มูลนาํออก  ผูพ้ฒันาระบบตอ้งกาํหนดกลไก

สาํหรับการตรวจสอบขอ้มูลนาํออกจากโปรแกรมสาํเร็จรูปเพ่ือเป็นการทบทวนว่าการประมวลผล

สารสนเทศท่ีเก่ียวขอ้งเป็นไปอยา่งถูกตอ้งเหมาะสม  

 8.3 มาตรการการเขา้รหสัขอ้มูล  มีจุดประสงคเ์พื่อรักษาความลบัของขอ้มูล ยนืยนั

ตวัตนของผูส่้งขอ้มูล หรือรักษาความถูกตอ้งสมบูรณ์ของขอ้มูล โดยใชว้ิธีการการเขา้รหสัขอ้มูล 

 8.3.1 นโยบายการใชง้านการเขา้รหัสขอ้มูล  ผูบ้ริหารสารสนเทศตอ้ง

กาํหนดใหมี้นโยบายควบคุมการใชง้านการเขา้รหสัขอ้มูล และมีผลบงัคบัใชง้านภายในองคก์ร  

 8.3.2 การบริหารจดัการกญุแจเขา้รหสัขอ้มูล  หวัหนา้งานสารสนเทศ ตอ้ง

กาํหนดให้มีการบริหารจดัการสาํหรับกุญแจท่ีใชใ้นการเขา้หรือถอดรหัสขอ้มูล โดยกุญแจเหล่าน้ี

จะใชง้านร่วมกบัเทคนิคการเขา้รหสัขอ้มูล ท่ีกาํหนดเป็นมาตรฐานขององคก์ร 
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 8.4  การสร้างความมัน่คงปลอดภยัให้กบัไฟลข์องระบบท่ีใหบ้ริการ  มีจุดประสงค์

เพ่ือสร้างความมัน่คงปลอดภยัใหก้บัไฟลต่์างๆของระบบท่ีใหบ้ริการ 

 8.4.1 การควบคุมการติดตั้งซอฟตแ์วร์ลงไปยงัระบบท่ีให้บริการ  หวัหนา้

งานสารสนเทศตอ้งจดัใหมี้ขั้นตอนการปฏิบติัเพ่ือควบคุมการติดตั้งซอฟตแ์วร์ต่างๆ ลงไปยงัระบบ

ท่ีให้บริการ ทั้งน้ี เพ่ือลดความเส่ียงท่ีจะทาํให้ระบบให้บริการนั้นเกิดความเสียหายทาํงานผิดปกติ 

หรือไม่สามารถใชง้านได ้

 8.4.2 การป้องกนัขอ้มูลท่ีใชส้าํหรับการ ผูพ้ฒันาระบบตอ้งหลีกเล่ียงการ

ใชข้อ้มูลจริงท่ีใชง้านอยูบ่นระบบใหบ้ริการสาํหรับทาํการทดสอบระบบ หากมีความจาํเป็นตอ้งใช ้

ต้องกาํหนดให้มีการป้องกนัและควบคุมการใช้งาน เช่น ควรลบท้ิงบางส่วนของขอ้มูลท่ีเป็น

ความลบั ขอ้มูลส่วนตวั หรือขอ้มูลสาํคญั 

 8.4.3  การควบคุมการเขา้ถึงซอร์สโคด้สําหรับระบบ หัวหน้างาน

สารสนเทศต้องจํากัดการเข้าถึงซอร์สโค้ดสําหรับระบบท่ีให้บริการ ทั้ งน้ี เพ่ือป้องกันการ

เปล่ียนแปลงท่ีอาจเกิดข้ึนโดยไม่ไดรั้บอนุญาต หรือโดยไม่ไดเ้จตนา 

 8.5 การสร้างความมัน่คงปลอดภยัสาํหรับกระบวนการพฒันาระบบและ

กระบวนการสนบัสนุน  มีจุดประสงคเ์พ่ือรักษาความมัน่คงปลอดภยัสาํหรับซอฟตแ์วร์และ

สารสนเทศของระบบ 

 8.5.1 ขั้นตอนการปฏิบติัสําหรับการควบคุมการเปล่ียนแปลงหรือแกไ้ข

ระบบ  หวัหนา้งานสารสนเทศตอ้งกาํหนดขั้นตอนการปฏิบติัอยา่งเป็นทางการ สาํหรับควบคุมการ

เปล่ียนแปลงหรือแกไ้ขระบบสารสนเทศ ทั้งน้ี เพ่ือลดความเส่ียงท่ีจะทาํให้ระบบเกิดความเสียหาย

ทาํงานผดิปกติ หรือไม่สามารถใชง้านได ้

 8.5.2 การตรวจสอบการทาํงานของโปรแกรมสําเร็จรูปภายหลงัจากท่ี

เปล่ียนแปลงระบบปฏิบัติการ ผู ้ดูแลระบบต้องทําการตรวจสอบทางเทคนิคภายหลังจากท่ี

เปล่ียนแปลงระบบปฏิบติัการ เพ่ือดูว่าโปรแกรมสําเร็จรูปท่ีทาํงานอยู่บนระบบปฏิบติัการนั้น 

ทาํงานผดิปกติ ไม่สามารถใชง้านได ้หรือมีปัญหาดา้นความมัน่คงปลอดภยัเกิดข้ึนหรือไม่ 

 8.5.3 การจาํกดัการเปล่ียนแปลงแก้ไขต่อซอฟต์แวร์ท่ีมาจากผูผ้ลิต 

หัวหน้างานสารสนเทศต้องหลีกเล่ียงการเปล่ียนแปลงแก้ไขต่อซอฟต์แวร์ท่ีมาจากผูผ้ลิต หาก
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จาํเป็นตอ้งแกไ้ข ตอ้งแกไ้ขตามความจาํเป็นเท่านั้น และตอ้งมีการควบคุมการแกไ้ขนั้นอยา่งเขม้งวด

ดว้ย 

 8.5.4 การป้องกนัการร่ัวไหลของสารสนเทศ หวัหนา้งานสารสนเทศตอ้ง

กาํหนดมาตรการเพ่ือป้องกนัการร่ัวไหลของสารสนเทศขององค์กร หรือลดโอกาสท่ีจะทาํให้

สารสนเทศเกิดการร่ัวไหลออกไป 

 8.5.5 การพฒันาซอฟต์แวร์โดยหน่วยงานภายนอก  หัวหน้างาน

สารสนเทศตอ้งกาํหนดมาตรการเพ่ือควบคุมและตรวจสอบการพฒันาซอฟต์แวร์โดยหน่วยงาน

ภายนอก 

8.6 การบริหารจดัการช่องโหว่ในฮาร์ดแวร์ และ ซอฟตแ์วร์  มีจุดประสงคเ์พื่อลด

ความเส่ียงจากการโจมตีโดยอาศยัช่องโหว่ทางเทคนิคท่ีมีการเผยแพร่หรือตีพิมพใ์นสถานท่ีต่างๆ 

มาตรการควบคุมช่องโหว่ทางเทคนิค  หวัหนา้งานสารสนเทศตอ้งกาํหนดให้มีการติดตามขอ้มูล

ข่าวสารท่ีก่ียวขอ้งกบัช่องโหว่ในระบบต่างๆ ท่ีใช้งาน ประเมินความเส่ียงของช่องโหว่เหล่านั้น 

รวมทั้งกาํหนดมาตรการรองรับเพ่ือลดความเส่ียงดงักล่าว 

 9. การบริหารจดัการเหตุการณ์ท่ีเกีย่วข้องกบัความมั่นคงปลอดภัยขององค์กร  
 วตัถุประสงค ์ การรายงานเหตุการณ์ จุดอ่อน หรือช่องโหวท่ี่เก่ียวขอ้งกบัความปลอดภยั 
และการบริหารและจดัการเหตุการณ์ละเมิดความปลอดภยัใหมี้ความรวดเร็วและมีประสิทธิภาพ 
 ประกอบดว้ย 
  9.1 การรายงานเหตุการณ์และจุดอ่อนท่ีเก่ียวขอ้งกบัความมัน่คงปลอดภยั มี
จุดประสงคเ์พ่ือให้เหตุการณ์และจุดอ่อนท่ีเก่ียวขอ้งกบัความมัน่คงปลอดภยัต่อระบบสารสนเทศ
ขององคก์รไดรั้บการดาํเนินการท่ีถูกตอ้งในช่วงระยะเวลาท่ีเหมาะสม 

 9.1.1 การรายงานเหตุการณ์ท่ีเก่ียวขอ้งกบัความมัน่คงปลอดภยั พนกังาน

หรือผูท่ี้องค์กรจา้งตามสัญญาการจา้งงาน หรือพนักงานของหน่วยงานภายนอกท่ีปฏิบติังานอยู่

ภายในองคก์รตอ้งรายงานเหตุการณ์ท่ีเก่ียวขอ้งกบัความมัน่คงปลอดภยัขององคก์ร โดยผ่านช่อง

ทางการรายงานท่ีกาํหนดไว ้และจะตอ้งดาํเนินการอยา่งรวดเร็วท่ีสุดเท่าท่ีจะทาํได ้

 9.1.2 การรายงานจุดอ่อนท่ีเก่ียวขอ้งกบัความมัน่คงปลอดภยัขององคก์ร  

พนักงาน หรือผูท่ี้องค์กรจ้างตามสัญญาการจ้างงาน หรือพนักงานของหน่วยงานภายนอกท่ี
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ปฏิบติังานอยูภ่ายในองคก์รตอ้งบนัทึกและรายงานจุดอ่อนท่ีเก่ียวขอ้งกบัความมัน่คงปลอดภยัของ

องคก์รท่ีสงัเกตพบหรือเกิดความสงสยัในระบบหรือบริการท่ีใชง้านอยู ่ 

 9.2 การบริหารจดัการและการปรับปรุงแกไ้ขต่อเหตุการณ์ท่ีเก่ียวขอ้งกบัความ

มัน่คงปลอดภยั  มีจุดประสงคเ์พื่อให้มีวิธีท่ีสอดคลอ้งและไดผ้ลในการบริหารจดัการเหตุการณ์ท่ี

เก่ียวขอ้งกบัความมัน่คงปลอดภยัสาํหรับสารสนเทศขององคก์ร  

 9.2.1 หน้าท่ีความรับผิดชอบและขั้นตอนการปฏิบติั  หัวหน้างาน

สารสนเทศตอ้งกาํหนดหน้าท่ีความรับผิดชอบและขั้นตอนการปฏิบติัเพ่ือรับมือกบัเหตุการณ์ท่ี

เก่ียวขอ้งกบัความมัน่คงปลอดภยัขององคก์รและขั้นตอนดงักล่าว ตอ้งมีความรวดเร็ว ไดผ้ล และมี

ความเป็นระบบระเบียบท่ีดี  

 9.2.2 การเรียนรู้จากเหตุการณ์ท่ีเก่ียวขอ้งกบัความมัน่คงปลอดภยั   ผูดู้แล

ระบบตอ้งบนัทึกเหตุการณ์ละเมิดความมัน่คงปลอดภยั โดยอย่างนอ้ยจะตอ้งพิจารณาถึงประเภท

ของเหตุการณ์ ปริมาณท่ีเกิดข้ึน และค่าใช้จ่ายเกิดข้ึนจากความเสียหาย เพื่อจะได้เรียนรู้จาก

เหตุการณ์ท่ีเกิดข้ึนแลว้ และเตรียมการป้องกนัท่ีจาํเป็นไวล่้วงหนา้  

 9.2.3 การเก็บรวบรวมหลกัฐาน หัวหน้างานนิติการและหัวหน้างาน

สารสนเทศต้องรวบรวมและจดัเก็บหลกัฐานตามกฎหรือ หลกัเกณฑ์ สําหรับการเก็บหลกัฐาน

อา้งอิงในกระบวนการทางศาลท่ีเก่ียวขอ้ง เม่ือพบว่าเหตุการณ์ท่ีเกิดข้ึนนั้น มีความเก่ียวขอ้งกบัการ

ดาํเนินการทางกฎหมายแพง่หรืออาญา 

10. การบริหารความต่อเน่ืองในการดาํเนินงานขององค์กร   
วตัถุประสงค ์ เพ่ือป้องกนัเหตุการณ์ท่ีจะขดัขวางการดาํเนินธุรกิจจากเหตุการณ์ลม้เหลว

ขนาดใหญ่หรือภยัธรรมชาติ ประกอบดว้ย 
10.1 หวัขอ้พื้นฐานสาํหรับการบริหารความต่อเน่ืองในการดาํเนินงานขององคก์ร 

มีจุดประสงค์เพื่อป้องกนัการติดขดัหรือการหยุดชะงกัของกิจกรรมต่างๆ ทางธุรกิจ เพื่อป้องกนั

กระบวนการทางธุรกิจท่ีสาํคญั อนัเป็นผลมาจากการลม้เหลวหรือหายนะท่ีมีต่อระบบสารสนเทศ 

และเพ่ือใหส้ามารถกูร้ะบบกลบัคืนมาไดภ้ายในระยะเวลาอนัเหมาะสม 

 10.1.1 กระบวนการในการสร้างความต่อเน่ืองให้กบัธุรกิจ  ผูบ้ริหาร

สารสนเทศตอ้งกาํหนดให้มีกระบวนการในการสร้างความต่อเน่ืองให้กบัธุรกิจ การบริหารจดัการ
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และการปรับปรุงกระบวนการดงักล่าวอย่างสมํ่าเสมอ กระบวนการน้ี จะตอ้งระบุขอ้กาํหนดท่ี

เก่ียวขอ้งกบัความมัน่คงปลอดภยัท่ีจาํเป็นสาํหรับการสร้างความต่อเน่ืองใหก้บัธุรกิจ 

 10.1.2 การประเมินความเส่ียงในการสร้างความต่อเน่ืองให้กบัธุรกิจ 

หัวหน้างานสารสนเทศต้องระบุเหตุการณ์ท่ีสามารถทาํให้ธุรกิจขององค์กรเกิดการติดขดัหรือ

หยุดชะงกั โอกาสท่ีจะเกิดข้ึน ผลกระทบท่ีเป็นไปได ้รวมทั้งผลท่ีเกิดข้ึนต่อความมัน่คงปลอดภยั

สาํหรับสารสนเทศขององคก์ร 

 10.1.3 การจดัทาํและใชง้านแผนสร้างความต่อเน่ืองใหก้บัธุรกิจ ผูบ้ริหาร

สารสนเทศตอ้งจดัทาํและใชง้านแผนสร้างความต่อเน่ืองให้กบัธุรกิจและการดาํเนินการต่างๆ ให้

สามารถดาํเนินต่อไปได ้ในระดบัและช่วงเวลาท่ีกาํหนดไวภ้ายหลงัจากท่ีมีเหตุการณ์ท่ีทาํใหธุ้รกิจ

เกิดการติดขดั หยดุชะงกั หรือลม้เหลว 

 10.1.4 การกาํหนดกรอบสาํหรับการวางแผนเพ่ือสร้างความต่อเน่ืองใหก้บั

ธุรกิจ  ผูบ้ริหารสารสนเทศตอ้งกาํหนดกรอบสําหรับการวางแผนเพื่อสร้างความต่อเน่ืองให้กบั

ธุรกิจ เพ่ือให้แผนงานท่ีเก่ียวขอ้งทั้งหมด มีความสอดคลอ้งกนั ครอบคลุมขอ้กาํหนดทางดา้นความ

มัน่คงปลอดภยัท่ีกาํหนดไว ้และจดัลาํดบัความสาํคญัของงานต่างๆ ท่ีตอ้งดาํเนินการ 

 10.1.5 การทดสอบและการปรับปรุงแผนสร้างความต่อเน่ืองใหก้บัธุรกิจ  

ผูบ้ริหารสารสนเทศตอ้งกาํหนดให้มีการทดสอบและปรับปรุงแผนสร้างความต่อเน่ืองให้กบัธุรกิจ

อยา่งสมํ่าเสมอ เพ่ือใหแ้ผนมีความทนัสมยัและไดผ้ลเป็นอยา่งดี  

 11.  การปฏิบัติตามข้อกาํหนด  
วตัถุประสงค ์ เพ่ือป้องกนัการขดัต่อกฎหมายแพ่งและอาญา กฎ ระเบียบ และสัญญา 

ต่าง ๆ เพ่ือทาํให้แน่ใจว่า ระบบนั้นไม่ขดัต่อนโยบายการรักษาความปลอดภยัขององค์กรหรือ
มาตรฐาน เพ่ือใหเ้พิ่มประสิทธิภาพของระบบตรวจสอบ และลดการรบกวนต่อการปฏิบติังานปกติ 
ประกอบดว้ย  

 11.1 การปฏิบติัตามขอ้กาํหนดทางกฎหมาย มีจุดประสงคเ์พื่อหลีกเล่ียงการละเมิด

ขอ้กาํหนดทางกฎหมาย ระเบียบปฏิบติัขอ้กาํหนดในสัญญา และขอ้กาํหนดทางดา้นความมัน่คง

ปลอดภยัอ่ืนๆ  

 11.1.1 การระบุขอ้กาํหนดต่างๆ ท่ีมีผลทางกฎหมาย  หวัหนา้งานนิติการ

ตอ้งระบุขอ้กาํหนดทางดา้นกฎหมาย ทางดา้นระเบียบปฏิบติั และท่ีปรากฏในสัญญา (ระหว่าง
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องคก์ร และบุคคล หรือหน่วยงานภายนอกอ่ืนๆ) ท่ีเก่ียวขอ้งกบัการดาํเนินงานหรือธุรกิจขององคก์ร 

ตอ้งบนัทึกขอ้กาํหนดดงักล่าวไวเ้ป็น ลายลกัษณ์อกัษร และปรับปรุงขอ้กาํหนดเหล่านั้นใหท้นัสมยั

อยูเ่สมอ รวมทั้งกาํหนดแนวทางการปฏิบติัเพือ่ใหส้อดคลอ้งกบัขอ้กาํหนดดงักล่าว 

 11.1.2 การป้องกนัสิทธิและทรัพยสิ์นทางปัญญา หวัหนา้งานนิติการตอ้ง

กาํหนดขั้นตอนปฏิบติัเพ่ือป้องกนัการละเมิดสิทธิหรือทรัพยสิ์นทางปัญญา ขั้นตอนปฏิบติัดงักล่าว 

ตอ้งกาํหนดหรือควบคุมให้ปฏิบติัตามขอ้กาํหนดทางดา้นกฎหมาย ทางดา้นระเบียบปฏิบติั และท่ี

ปรากฏในสัญญา (ระหว่างองคก์ร และบุคคล หรือ หน่วยงานภายนอกอ่ืนๆ) รวมทั้งขอ้กาํหนดใน

การใชง้านผลิตภณัฑซ์อฟตแ์วร์จากผูข้ายดว้ย  

 11.1.3 การป้องกนัขอ้มูลสําคญัท่ีเก่ียวขอ้งกบัองค์กร  หัวหน้างาน

สารสนเทศตอ้งกาํหนดให้มีการป้องกนัขอ้มูลท่ีเก่ียวขอ้งกบัขอ้กาํหนดทางกฎหมายและระเบียบ

ปฏิบติั ขอ้กาํหนดท่ีปรากฏในสัญญา และขอ้กาํหนดทางธุรกิจ จากการสูญหาย การถูกทาํลายให้

เสียหาย และการปลอมแปลง 

 11.1.4 การป้องกนัขอ้มูลส่วนตวั  หวัหนา้งานนิติการ และหวัหนา้งาน

สารสนเทศตอ้งกาํหนดใหมี้การป้องกนัขอ้มูลส่วนตวัตามท่ีระบุหรือกาํหนดไวใ้นกฎหมาย ระเบียบ

ปฏิบติั และขอ้สญัญาท่ีเก่ียวขอ้ง 

 11.1.5 การป้องกนัการใช้งานอุปกรณ์ประมวลผลสารสนเทศผิด

วตัถุประสงค ์หวัหนา้งานสารสนเทศตอ้งป้องกนัไม่ให้ผูใ้ชง้านใชอุ้ปกรณ์ประมวลผลสารสนเทศ

ขององคก์ร ผดิวตัถุประสงคห์รือ โดยไม่ไดรั้บอนุญาต 

 11.1.6 การใชง้านมาตรการการเขา้รหสัขอ้มูลตามขอ้กาํหนด  หวัหนา้งาน

นิติการและหวัหนา้งานสารสนเทศตอ้งกาํหนดใหใ้ชม้าตรการการเขา้รหสัขอ้มูล โดยให้ยดึถือตาม 

หรือตอ้งสอดคลอ้งกบัขอ้ตกลง กฎหมาย และระเบียบปฏิบติัท่ีเก่ียวขอ้ง 

 11.2 การปฏิบติัตามนโยบาย มาตรฐานความมัน่คงปลอดภยัและขอ้กาํหนดทาง

เทคนิค มีจุดประสงค์เพ่ือให้ระบบเป็นไปตามนโยบายและมาตรฐานความมัน่คงปลอดภยัของ

องคก์ร 

 11.2.1 การปฏิบติัตามนโยบายและมาตรฐานความมัน่คงปลอดภยัของ

องคก์ร ผูบ้ริหารสารสนเทศตอ้งกาํหนดใหผู้บ้งัคบับญัชาคอยกาํกบั ดูแล และควบคุมการปฏิบติังาน
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ของผูท่ี้อยู่ใตบ้งัคบับญัชาของตน ให้ปฏิบติัตามขั้นตอนปฏิบติัทางดา้นความมัน่คงปลอดภยั ตาม

หนา้ท่ีความรับผดิชอบของตน ทั้งน้ีเพือ่ใหก้ารปฏิบติัเป็นไปตามนโยบายและมาตรฐานความมัน่คง

ปลอดภยัขององคก์ร 

 11.2.2 การตรวจสอบการปฏิบติัตามมาตรฐานทางเทคนิคขององคก์ร 

หวัหนา้งานสารสนเทศตอ้งกาํหนดใหมี้การตรวจสอบระบบสารสนเทศอยา่งสมํ่าเสมอ เพ่ือควบคุม

ใหเ้ป็นไปตามมาตรฐานความมัน่คงปลอดภยัทางเทคนิคขององคก์ร  

 11.3 การตรวจประเมินระบบสารสนเทศ  มีจุดประสงคเ์พ่ือใหก้ารตรวจประเมิน

ระบบสารสนเทศไดป้ระสิทธิภาพสูงสุด และมีการแทรกแซง หรือ ทาํใหห้ยดุชะงกัต่อกระบวนการ

ทางธุรกิจนอ้ยท่ีสุด  

 11.3.1 มาตรการการตรวจประเมินระบบสารสนเทศ หัวหน้างาน

สารสนเทศตอ้งระบุขอ้กาํหนดและกิจกรรมท่ีเก่ียวขอ้งกบัการตรวจประเมินระบบสารสนเทศของ

องคก์ร เพือ่ใหมี้ผลกระทบนอ้ยท่ีสุดต่อกระบวนการทางธุรกิจ เช่น การหยดุชะงกัของกระบวนการ

ทางธุรกิจ ในระหวา่งท่ีทาํการตรวจประเมิน 

 11.3.2 การป้องกนัเคร่ืองมือสาํหรับการตรวจประเมินระบบสารสนเทศ 

หัวหน้างานสารสนเทศตอ้งกาํหนดให้มีการจาํกดัการเขา้ถึงเคร่ืองมือสําหรับการตรวจประเมิน

ระบบสารสนเทศ  ( เช่น  ซอฟต์แวร์ท่ีใช้ในการตรวจประเมิน) เ พ่ือ ป้องกันการใช้งานผิด

วตัถุประสงค ์หรือ การเปิดเผยขอ้มูลการตรวจสอบประเมินโดยไม่ไดรั้บอนุญาต  (ThaiCERT, 

NECTEC, มาตรฐานการรักษาความมัน่คงปลอดภยัในการประกอบธุรกรรมทางอิเล็กทรอนิกส์ 

(เวอร์ชัน่ 2.5) ประจาํปี 2550)   

 สรุปแนวคิดมาตรฐาน ISO/IEC 27001 

 มาตรฐานการรักษาความมัน่คงปลอดภยัขอ้มูล ISO/IEC 27001ขอ้กาํหนดต่าง ๆ กาํหนด
ข้ึนโดยสถาบนันานาชาติ ISO (The International Organization for Standardization) และ IEC 
(International Electrotechnical Commission) การประยกุตใ์ช ้ISMS จะช่วยใหกิ้จกรรมทางธุรกิจ
ดาํเนินไปอยา่งต่อเน่ือง ช่วยป้องกนักระบวนจากภยัคุกคามต่าง ๆ  เป็นมาตรฐานเก่ียวกบัการบริหาร
การรักษาความปลอดภยัขอ้มูล เป็นแนวทางในการพฒันา ดูแล และปรับปรุงระบบบริหารการรักษา
ความปลอดภยัขอ้มูลโดยใชรู้ปแบบการบริหารแบบ Plan-Do-Check-Act (PDCA) มาช่วยในการ
พฒันาระบบการรักษาความปลอดภยั 
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บริบทของมหาวิทยาลยัราชภฏั 

พระราชบญัญติัสถาบนัราชภฏั พ.ศ. 2538 กาํหนดให้เป็น "สถาบนัอุดมศึกษาเพ่ือการ
พฒันาท้องถ่ิน" และพระราชบัญญัติการศึกษาแห่งชาติ พุทธศักราช 2542 มีผลทาํให้มีการ
ประกาศใช ้“พระราชบญัญติัมหาวิทยาลยัราชภฏั” แทน “พระราชบญัญติัสถาบนัราชภฏั” ในปี พ.ศ. 
2547 ซ่ึงสถานะเดิมเป็นสถาบนัระดบัอุดมศึกษาไดถู้กเปล่ียนเป็น       นิติบุคคล “พระราชบญัญติั
มหาวิทยาลัยราชภัฏ” มีผลบังคับใช้อย่างเป็นทางการเม่ือวนัท่ี 14 มิถุนายน พ.ศ.2547 โดยมี
วตัถุประสงคแ์ละภาระหนา้ท่ีในการเป็นสถาบนัอุดมศึกษา ท่ีส่งเสริม ความเป็นเลิศทางวิชาการบน
พ้ืนฐานของภูมิปัญญาทอ้งถ่ิน ภูมิปัญญาไทย และภูมิปัญญาสากล สร้างบณัฑิตท่ีมีความรู้คู่ความดี 
สร้างสํานึกในคุณค่าของวฒันธรรมท้องถ่ินของชาติ เสริมสร้างความเขม้แข็งของวิชาชีพครู 
ประสานความร่วมมือระหว่างมหาวิทยาลยั ชุมชน และองค์กรเพ่ือการพฒันาทอ้งถ่ิน พร้อมทั้ง
ศึกษาและแสวงหาแนวทางในการพฒันาเทคโนโลยีสมยัใหม่ เพ่ือให้เหมาะสมกบัการดาํรงชีวิต 
และการประกอบอาชีพของคนในทอ้งถ่ิน รวมทั้งศึกษาส่งเสริม สืบสานโครงการอนัเน่ืองมาจาก
แนวพระราชดาํริ ทั้งน้ีตอ้งคาํนึงถึงการมีส่วนร่วมของประชาชนในทอ้งถ่ินและสงัคม สอดคลอ้งกบั
นโยบายการบริหารและการจดัการศึกษาของรัฐ (พลสณัฑ ์โพธ์ิศรีทอง, 2547, น.25)  

ดงันั้นภารกิจหลกัของมหาวิทยาลยัราชภฏั นอกจากปฏิบติัหน้าท่ีตามวตัถุประสงค์หลกั
ของมหาวิทยาลัย 4 ประการ คือ 1) ในด้านการสอนเพ่ือผลิตบัณฑิตและกาํลังคนระดับสูง              
2) การวิจยัและพฒันาองคค์วามรู้ 3) การให้บริการและเผยแพร่ความรู้ทางวิชาการ และ4) การทาํนุ
บาํรุงศิลปวฒันธรรมแลว้ สังคมยงัมุ่งหวงัให้มหาวิทยาลยัราชภฏั มีบทบาทเพ่ิมข้ึนในการเอ้ือ
ประโยชนต่์อความเจริญในทุกภูมิภาคทอ้งถ่ิน (สมบติั ธาํรงธญัวงศ,์ 2546, น.35) 

ทศิทางการพฒันามหาวทิยาลยัราชภัฏ สรุปได ้6 ประเดน็คือ 
1. มุ่งพฒันาสู่การเป็นสถาบนัอุดมศึกษาเพ่ือการพฒันาทอ้งถ่ิน  
2. พฒันาสถาบนัสู่การเป็นสถาบนัอุดมศึกษาเพ่ือปวงชน 
3. มุ่งพฒันาคุณภาพ มาตรฐานการศึกษา สร้างความเช่ียวชาญและความเป็นวิชาการ          

ท่ีสอดคลอ้งกบัความจาํเป็นในการพฒันาทอ้งถ่ิน  
4. เร่งปรับเปล่ียนสถานภาพของสถาบันสู่การเป็นนิติบุคคล และเตรียมความพร้อม        

เป็นมหาวิทยาลยัในกาํกบัของรัฐอยา่งเตม็รูปแบบ 
5. มุ่งสร้างบณัฑิตท่ีมีความรู้คู่ความดี มีทกัษะกระบวนการเรียนรู้ ผูกพนักบัทอ้งถ่ินและ    

มีความสาํนึกในความเป็นไทย  
6. ใช้เทคโนโลยีสารสนเทศ เครือข่ายความร่วมมือ การมีส่วนร่วมและการบูรณาการ      

เพ่ือการพฒันามหาวิทยาลยั (สาํนกังานสภาสถาบนัราชภฏั, 2547, น.37) 
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เป้าหมายการพฒันามหาวทิยาลยัราชภัฏ 
เป้าหมายการพฒันามหาวิทยาลยัราชภฏั มี 8 ดา้นดงัต่อไปน้ี 
1. การเขา้ถึงการอุดมศึกษาของประชาชน มุ่งสร้างโอกาสและความเสมอภาคในการศึกษา 
2. การบริหารจดัการ มีระบบบริหารจดัการท่ีดีมีประสิทธิภาพ        
3. คุณภาพ มีการกาํหนดตวัช้ีวดั กาํหนดมาตรฐาน มีการตรวจสอบ ประเมิน และพฒันา

อยา่งต่อเน่ืองในทุก ๆ ดา้น  
4. ความสอดคลอ้ง การสร้างความเป็นเลิศทางวิชาการตอ้งสอดคลอ้งตรงตามความตอ้งการ

ของสงัคมทอ้งถ่ิน  
5. การจดัการศึกษา เพ่ือผลิตกาํลงัคนในระดบัสูง โดยใหก้ารศึกษาทางดา้นวิชาการและ

วิชาชีพแก่ประชากรกลุ่มต่าง ๆ เป็นแบบอยา่งท่ีดีของสงัคมไทยและสังคมโลก 
6. การพฒันาการศึกษาในทอ้งถ่ิน มุ่งเนน้ให้ประชากรในทอ้งถ่ินสามารถเรียนรู้ ปรับตวั 

ดาํรงตน สร้างสรรคง์าน และพึ่งพาตนเองได ้โดยสามารถเขา้ใจและแกปั้ญหาไดอ้ยา่งมีระบบ รักษา
ศิลปวฒันธรรมและเอกลกัษณ์ของทอ้งถ่ิน โดยไม่ขดักบัการพฒันาการศึกษาของทอ้งถ่ินสู่สากล 

7. ความเป็นนานาชาติ มุ่งสร้างเครือข่ายสถาบนัการศึกษานานาชาติ เพื่อให้เกิด              
การถ่ายทอด แลกเปล่ียน เพ่ือการพฒันาวิชาการ  

8. ระบบงบประมาณ ต้องสามารถพ่ึงตนเองได้ โดยการหารายได้จากทรัพย์สินของ
มหาวิทยาลยั ซ่ึงผูบ้ริหารมหาวิทยาลยัจะตอ้งบริหารงบประมาณอยา่งเหมาะสม มีประสิทธิภาพและ
โปร่งใส พร้อมตรวจสอบได ้มีการวางแผนกลยทุธ์ท่ีดี (สาํนกังานสภาสถาบนัราชภฏั, 2547, น.22)  

 
ข้อจาํกดัของมหาวทิยาลยัราชภัฏ 
มหาวิทยาลยัราชภฏั มีขอ้จาํกดั ดงัน้ี  
1. การขาดแคลนบุคลากร ทั้งในสายการสอน สายสนบัสนุนและสายการบริหาร  
2. ระดบัคุณวุฒิ ตาํแหน่งทางวิชาการ และจาํนวนบุคลากรท่ีมีอยูใ่นปัจจุบนัยงัไม่สอดคลอ้ง

กบัเกณฑม์าตรฐานอุดมศึกษา  
3. การจดัการศึกษาและการเปิดวิทยาเขต ส่งผลกบัคุณภาพการศึกษาท่ีมีแต่ปริมาณแต่ไม่มี

ประสิทธิภาพเท่าท่ีควร 
4. กระบวนการเรียนรู้ในมหาวิทยาลยัราชภฏั ยงัจาํกดัอยูใ่นหอ้งเรียน  
5. การดาํเนินการประกนัคุณภาพการศึกษาตามระบบและกลไกท่ีกาํหนดไว ้พบว่ายงัขาด      

ความต่อเน่ือง  
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6. ภาระงานของคณาจารยม์หาวิทยาลยัราชภฏัในปัจจุบนั สืบเน่ืองจากขอ้ 1 ขอ้ 2 และขอ้ 3 
ทาํให้บุคลากรสายสอน มีภาระงานสอนและงานด้านอ่ืน ๆ สูงมาก จึงมีเวลาจาํกดัในการวิจยั 
งานวิจยัส่วนใหญ่เป็นโครงการเล็ก ๆ ผลงานวิจยัส่วนใหญ่จึงขาดการเผยแพร่เน่ืองจากนาํไปใช้
ประโยชนไ์ดใ้นวงจาํกดั (วรรณวดี ชยัชาญกุล, 2552, น.20-25) 

ปัญหาของมหาวทิยาลยัราชภัฏ 
จากงานวิจยัของวรรณวดี ชยัชาญกุล (2552, น.26,181) ยงัแสดงให้เห็นถึงปัญหาของ

มหาวิทยาลยัราชภฏัดงัต่อไปน้ี 
1. ตามบริบทและพระราชบญัญติั มหาวิทยาลยัราชภฏั พ.ศ. 2547 มหาวิทยาลยัราชภฏัเป็น

มหาวิทยาลยัของทอ้งถ่ิน จึงทาํให้มหาวิทยาลยัราชภฏัแต่ละแห่งมีการจดัการท่ีแตกต่างกนั เพราะ
ต่างตอ้งการสร้างจุดเด่นของตวัเอง ตามสภาพแวดลอ้ม ศกัยภาพ และปัจจยัท่ีแตกต่างกนั 

2. การขาดแคลนบุคลากรในสายการสอน สายสนบัสนุนการสอน และสายการบริหารเป็น
ปัญหาสาํคญัยิง่ เม่ือตอ้งปฏิบติัภารกิจใหม่ท่ีกาํหนดไวใ้นพระราชบญัญติั 

3. ระดับคุณวุฒิ ตําแหน่งทางวิชาการ และจํานวนบุคลากรท่ีมีอยู่ในปัจจุบัน ยงัไม่
สอดคลอ้งกบัเกณฑม์าตรฐานอุดมศึกษา  

4. การจัดการศึกษาในสาขาวิชาและโปรแกรมวิชาตามหลกัสูตรท่ีมีอยู่เดิม ส่งผลกับ
คุณภาพทางการศึกษา และไม่สามารถตอบสนองความตอ้งการของทอ้งถ่ินได ้ 

5. กระบวนการเรียนรู้ท่ียดึผูเ้รียนเป็นศนูยก์ลางยงัไม่ไดรั้บการพฒันาใหเ้ตม็รูปแบบ 
6. การดาํเนินการประกนัคุณภาพไม่ไดพิ้จารณาเป็นองค์รวม เน้นเร่ืองรายงานมากกว่า

เน้ือหาสาระ 
7. ขาดงานวิจยั ท่ีต่อเน่ืองและมีผลท่ีสามารถนาํมาปรับใชไ้ดใ้นทอ้งถ่ิน  
8. การจดัหลกัสูตร การจดักระบวนการเรียนการสอนขาดคุณภาพ  
9. การบริหารจดัการท่ีพ่ึงพาตนเอง ปรากฏชดัเจนในรูปการจดัการศึกษาเชิงพาณิชย ์มีศูนย์

การศึกษานอกสถาบนัหรือวิทยาเขตจาํนวนมาก ทาํใหว้ฒันธรรมการทาํงานตามปรัชญาการศึกษา
เพ่ือทอ้งถ่ินเปล่ียนไป เป็นการจดัการศึกษาเพ่ือสนองความตอ้งการของตลาดแรงงาน และเพ่ือ      
การแข่งขนัในการช่วงชิงนกัศึกษา  

แนวคดิในการกาํหนดยุทธศาสตร์การพฒันามหาวทิยาลยัราชภัฏ 
มหาวิทยาลยัราชภฏัเป็นสถาบนัการศึกษาเพ่ือการพฒันาท้องถ่ิน จึงตอ้งคาํนึงถึงกรอบ

แนวคิดในการกาํหนดยทุธศาสตร์ ดงัน้ี 
1. ปฏิรูปการเรียนการสอน โดยจดัการเรียนการสอนเนน้ท่ีผูเ้รียน  
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2 .  การส่งเสริมและพัฒนาบุคลากรทั้ งผู ้เ รียนและผู ้สอน ให้สอดคล้องกับบทบาท
ภาระหนา้ท่ีของแต่ละคนไดอ้ยา่งมีประสิทธิภาพ  

3. การประกนัคุณภาพการศึกษา เพ่ือใหไ้ดม้าตรฐานตามหลกัเกณฑก์ารประกนัคุณภาพ ท่ี
สาํคญัท่ีสุด คือ บุคลากรทุกคนมีความตระหนกัและมีส่วนร่วมในการดาํเนินการเพื่อใหไ้ดคุ้ณภาพ 

4. การจดัระบบทรัพยากรและการลงทุนเพื่อการจดัการศึกษา จดัหาผลประโยชน์จาก
ทรัพยสิ์น สินทรัพยท์างปัญญา หาผลประโยชนทุ์กชนิดท่ีเป็นไปไดต้ามกฎหมายทั้งท่ีดาํเนินการเอง
และร่วมมือกบันิติบุคคลอ่ืนอยา่งมีประสิทธิภาพ  

5. การพฒันาและนาํเทคโนโลยมีาใชอ้ยา่งเหมาะสม  
6. การเปิดโอกาสใหม้หาชนเขา้ถึงการอุดมศึกษา  
7.การผลิตและพฒันากาํลงัคนท่ีสอดคลอ้งกบัความตอ้งการของชุมชนทอ้งถ่ิน โดยเน้น 

การผลิตบุคลากรระดบักลางและระดบัสูง บณัฑิตท่ีผลิตออกมาตอ้งทั้งดีและเก่ง  
8. การผลิตและพฒันาครูสู่ความเป็นเลิศ  
9. การเสริมสร้างความเขม้แขง็ของชุมชน 

 มหาวิทยาลยัราชภฏัเป็นสถาบนัอุดมศึกษาเพ่ือพฒันาทอ้งถ่ินท่ีเสริมสร้างพลงัปัญญาของ

แผ่นดิน ฟ้ืนฟูหลงัการเรียนรู้ เชิดชูภูมิปัญญาของทอ้งถ่ิน สร้างสรรคศิ์ลปวิทยา เพ่ือความกา้วหน้า

อย่างมัน่คงและยัง่ยืนของปวงชน (พระราชบญัญติัมหาวิทยาลยัราชภฏั พ.ศ.2547,2551) ระบุใน 

หมวด 1 มาตรา 7 มีส่วนเก่ียวขอ้งท่ีนาํระบบสารสนเทศมาใช้ในองค์กรโดยลงทุนด้านระบบ

สารสนเทศ รวมถึงการใชข้อ้มูลสารสนเทศจากภายนอกผ่านระบบเครือข่าย  แต่จากการสํารวจ

เบ้ืองตน้ พบว่า ยงัไม่มี รูปแบบเพ่ือการประเมินความมัน่คงปลอดภยัระบบเทคโนโลยีสารสนเทศ 

เพ่ือประเมินตนเอง ท่ีเป็นรูปธรรม 

สรุปไดว้่าภารกิจหลกัของมหาวิทยาลยัราชภฏั คือการปฏิบติัหนา้ท่ีตามวตัถุประสงคห์ลกั
ของมหาวิทยาลยั 4 ประการ คือ 1) ในดา้นการสอนเพ่ือผลิตบณัฑิตและกาํลงัคนระดบัสูง 2) การ
วิจยัและพฒันาองคค์วามรู้ 3) การใหบ้ริการและเผยแพร่ความรู้ทางวิชาการ           4) การทาํนุบาํรุง
ศิลปวฒันธรรม นอกจากน้ีสังคมยงัมุ่งหวงัให้มหาวิทยาลยัราชภฏั มีบทบาทเพ่ิมข้ึนในการเอ้ือ
ประโยชนต่์อความเจริญในทุกภูมิภาคทอ้งถ่ิน (สมบติั ธาํรงธญัวงศ,์ 2546, น.7) 

มหาวิทยาลยัราชภฏัในเขตกรุงเทพมหานครทั้ง 6 แห่ง ไดแ้ก่ มหาวิทยาลยัราชภฏัจนัทร-
เกษม มหาวิทยาลยัราชภฏัธนบุรี มหาวิทยาลยัราชภฏัสวนดุสิต มหาวิทยาลยัราชภฏัสวนสุนนัทา 
และมหาวิทยาลัยราชภัฏพระนคร และมหาวิทยาลัยราชภัฏบ้านสมเด็จเจ้าพระยา มีการนํา
เทคโนโลยีสารสนเทศเขา้มาใช้ในการบริหารสถานศึกษา การเรียนการสอน บริการชุมชน มี
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โครงสร้างพ้ืนฐานของระบบเทคโนโลยีสารสนเทศด้าน ฮาร์ดแวร์ ซอฟท์แวร์ ฐานข้อมูล 
กระบวนการ การส่ือสาร บุคลากร จาํนวนมาก และหลากหลายระบบ  มีผูบ้ริหาร ผูป้ฏิบติังาน และ
ผูใ้ชง้าน จาํนวนมากและมาจากสถานท่ีต่าง ๆ ทัว่ประเทศ ดงันั้นการจะศึกษาในเร่ือง นโยบายความ
มัน่คงปลอดภยัระบบเทคโนโลยีสารสนเทศ  งบประมาณสาํหรับความมัน่คงปลอดภยัของระบบ 
เทคโนโลยสีารสนเทศ  ส่ิงแวดลอ้มสาํหรับความมัน่คงปลอดภยัของระบบเทคโนโลยสีารสนเทศ  
บุคลากรท่ีเก่ียวขอ้งกบัความมัน่คงปลอดภยัระบบเทคโนโลยีสารสนเทศ  พฤติกรรมผูใ้ช้งานท่ี
เก่ียวกบัความมัน่คงปลอดภยัของระบบเทคโนโลยีสารสนเทศ ท่ีสามารถใชเ้ป็นขอบเขตการศึกษา
ของมหาวิทยาลยัได ้

ดงันั้น เพ่ือการพฒันามหาวิทยาลยัราชภฏั ให้นาํเทคโนโลยีระบบสารสนเทศมาใชแ้ละมี
ความมัน่คงปลอดภยั จึงมีสาํคญัและความจาํเป็นอยา่งยิง่  

 
งานวจัิยทีเ่กี่ยวข้อง 
 เพญ็ประภา พิพฒันาโฆษิต (2550) ไดศึ้กษาการสร้างมาตรฐานการบริหารความปลอดภยั
ของขอ้มูลโดยการประยุกต์ใช ้ISO 17799 ของบริษทัให้บริการดา้นการจดัซ้ือออนไลน์ เพ่ือ
นาํเสนอความเส่ียงในดา้นต่างๆ ท่ีอาจเกิดข้ึน และหาแนวทางการประยกุตม์าตรฐานการรักษาความ
ปลอดภยัของขอ้มูล ISO 17799 ท่ีเหมาะสมมาใช ้โดยเป็นการนาํเสนอแก่ผูบ้ริหารองคก์รใหเ้ห็นถึง
ความเส่ียงท่ีอาจเกิดข้ึน ถา้ไม่มีการบริหารหรือการควบคุมความเส่ียงและภยัคุกคามต่างๆ ก่อน ซ่ึง
พบว่าความเส่ียงในเหตุการณ์ต่างๆ สามารถเรียงตามความเส่ียงและประเภทของความเส่ียงทั้ง 3 
ประเภทคือ สิทธิในการเขา้ถึงขอ้มูล ความเช่ือถือ (Confidentiality) ความถูกตอ้งสมบูรณ์ (Integrity) 
และความสามารถในการนาํมาใชป้ระโยชน์ไดเ้ม่ือตอ้งการ (Availability) จึงไดเ้สนอแนวทางการ
ควบคุมเฉพาะความเส่ียงสูงเน่ืองจากความเส่ียงสูงจดัเป็นภยัคุกคามท่ีองคก์รตอ้งใหค้วามสนใจใน
การดูแลและจดัหาตวัควบคุมท่ีเหมาะสมเพ่ือลดความเส่ียงของภยัคุกคามดงักล่าว และจากการ
นาํเสนอแนว เพ่ือองคก์รตวัอยา่งนาํไปปรับใชใ้ห้เหมาะสมนั้น บางกรณีท่ีบางขอ้เสนอองคก์รได้
เร่ิมดาํเนินการไปบา้งแลว้ แต่ผลจากการประเมินของพนกังานท่ีมีส่วนเก่ียวขอ้งยงัจดัใหค้วามเส่ียง
ดงักล่าวเป็นความเส่ียงสูงอยู่นั้นอาจมีสาเหตุจากพนักงานผูต้อบแบบสอบถามมีการรับรู้ขอ้มูล
ข่าวสารดา้นความปลอดภยัท่ีแตกต่างกนั และพนกังานผูต้อบแบบสอบถามไม่เขา้ใจความหมายของ
คาํถามอยา่งลึกซ้ึง องคก์รเลือกตวัควบคุมความเส่ียงท่ีไม่เหมาะสมหรือขาดการดาํเนินงานท่ีจริงจงั 
เป็นตน้ และจากการทดสอบสมมติฐานเพ่ือนาํไปประยกุตใ์ชใ้นการสร้างมาตรฐานการรักษาความ
ปลอดภยัตาม ISO 17799 ใหเ้หมาะสมในแต่ละกลุ่มตวัอยา่งจึงตอ้งมีการทดสอบสมมติฐานข้ึนมา 
โดยจากการทดสอบสมมติฐาน แลว้พบว่าตวัแปรอิสระท่ีนาํมาใชท้ดสอบสมมติฐานคือ ช่วงอายุ
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การทาํงานของพนกังานท่ีตอบแบบสอบถาม และหน่วยงานท่ีเป็น IT กบัหน่วยงานท่ีเป็น Non-IT 
เทียบกบัตวัแปรตามคือ มาตรฐานความมัน่คงปลอดภยัตาม ISO17799 ทั้ง 11 ขอ้ พบว่าตวัแปร
อิสระท่ีนาํมามีความคิดเห็นท่ีแตกต่างในแต่ละขอ้ของมาตรฐาน ISO17799 ผูบ้ริหารองคก์รสามารถ
นาํไปใช้สําหรับการให้ความสนใจเป็นรายกลุ่มท่ีมีความคิดเห็นแตกต่างกนัออกไปเช่น ความ
คิดเห็นดา้นการทราบการจดัทาํนโยบายดา้นเทคโนโลยีสารสนเทศอย่างเป็นลายลกัษณ์อกัษร ถา้
มองตามช่วงอายุการทาํงานพบว่ามีความคิดเห็นแตกต่าง แต่ถา้การจดัทาํนโยบายดา้นเทคโนโลยี
สารสนเทศองคก์รท่ีไม่เท่ากนั ซ่ึงอาจเกิดจากประสบการณ์หรือระยะเวลาในการทาํงานในองคก์ร 
จึงทาํใหก้ารรับรู้ในแต่ละช่วงไม่เท่ากนั ดงันั้นองคก์รควรเพ่ิมการประชาสัมพนัธ์ดา้นนโยบาย และ
ใหข้อ้มูลท่ีแตกต่างกนัออกไปตามช่วงอายกุารทาํงานของพนกังานเช่น พนกังานใหม่หรือพ่ึงทาํงาน
ได้ไม่นานอาจต้องเพ่ิมการดูแลเป็นพิเศษในการให้ข้อมูลข่าวสาร  การฝึกอบรม หรือการ
ประชาสมัพนัธ์เพ่ิมเติม เป็นตน้ 
 นริทธ์ จินดาจามร และคณะ (2550) ไดศึ้กษาและจดัทาํแนวปฏิบติัในการรักษาความมัน่คง
ปลอดภยัดา้นสารสนเทศตามพระราชบญัญติัว่าดว้ยธุรกรรมทางอิเล็กทรอนิกส์ พ.ศ. 2544 โดยมี
วตัถุ ประสงค์หลกัเพ่ือกาํหนดแนวปฏิบติัท่ีเป็นรูปธรรมในการรักษาความมัน่คงปลอดภยัดา้น
สารสนเทศ ใหก้บัองคก์รภาครัฐและเอกชนท่ีเก่ียวขอ้งกบัการประกอบธุรกรรมทางอิเลก็ทรอนิกส์
อา้งอิงตามมาตรฐานความปลอดภยัสากล ISO/IEC17799:2005 ประกอบร่างพระราชกฤษฎีกา 
มาตรา 25  มาตรา 2 มาตรา 35 แห่งพระราชบญัญติัว่าดว้ยธุรกรรมอิเลก็ทรอนิกส์ พ.ศ. 2544 ซ่ึงเป็น
การนาํเอามาตรฐานในการรักษาความปลอดภยัสากลISO/IEC17799:2005 และหลกับริหารความ
เส่ียงมาใชเ้พ่ือเป็นแนวทาง ใหก้บักฎหมายธุรกรรมอิเลก็ทรอนิกส์  ผลของงานวิจยัไดร้ะบุขอ้ปฏิบติั
ให้กบัหน่วยงานต่างๆ ซ่ึงขอ้ปฏิบติัท่ีจาํเป็นตอ้งปฏิบติัอย่างเขม้ขน้ และขอ้ปฏิบติัท่ีปฏิบติัตาม
ระดบัความเส่ียงดา้นสารสนเทศ พบว่าการท่ีหน่วยงานภาครัฐและภาคเอกชนสามารถปฏิบติัตาม
กฎหมายฉบบัน้ี โดยนาํมาตรฐานความปลอดภยัสากล ISO/IEC17799:2005 มาใช้อา้งอิงได ้จึง
จาํเป็นตอ้งมีการประเมินความเส่ียงดา้นสารสนเทศของหน่วยงานนั้นๆ ก่อน หลงัจากนั้นจึงเขา้สู่
แบบจาํลองท่ีไดจ้ดัทาํข้ึนในงานวิจยัฉบบัน้ี เพือ่กาํหนดแนวปฏิบติัท่ีเป็นรูปธรรมในการรักษาความ
มัน่คงปลอดภยัดา้นสารสนเทศให้กบัหน่วยงานภาครัฐและภาคเอกชนท่ีเก่ียวขอ้งกบัการประกอบ
ธุรกรรมทางอิเลก็ทรอนิกส์  
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ผกากรอง บ่ายสว่าง  และคณะ (2552)  ไดศึ้กษาและจดัทาํแนวทางในการวางระบบความ
มัน่คงปลอดภยัสารสนเทศสาํหรับเครือข่ายเฉพาะบริเวณแบบไร้สาย สาํหรับวิสาหกิจขนาดกลาง
และขนาดเลก็  โดยอา้งอิง ISO/IEC 27001 และใชก้รณีศึกษาเป็นธุรกิจร้านกาแฟท่ีให้บริการเสริม
ดา้นเครือข่ายไร้สาย โดยมีวิธีการวิจยั คือ การศึกษาถึงสภาพปัจจุบนัภายในวิสาหกิจขนาดกลางและ
ขนาดเล็ก ท่ีมีการใชเ้ครือข่ายเฉพาะบริเวณแบบไร้สาย และไดจ้ดัทาํกรอบความมัน่คงปลอดภยั
สารสนเทศสําหรับเครือข่ายเฉพาะบริเวณแบบไร้สายสําหรับวิสาหกิจขนาดกลางและขนาดเล็ก 
ภายใตก้รอบมาตรฐาน ISO/IEC 27001 ในการวิจยัคร้ังน้ีมีการเกบ็ขอ้มูลโดยการสัมภาษณ์บริษทัท่ี
เป็นวิสาหกิจขนาดเลก็ การศึกษาเอกสารงานวิจยั  ระบบมาตรฐาน ISO/IEC 27001 และในการ
กาํหนดกรอบความมัน่คงปลอดภยัสาํหรับเครือข่ายเฉพาะบริเวณแบบไร้สายสาํหรับวิสาหกิจขนาด
กลางและขนาดเลก็นั้นไดพ้ิจารณา OSI Model กบั Defense Information System Agency for the 
Department of Defense (DISA for the DOD) และ United States Department of Homeland 
Security (DHS) ทั้งน้ี เพ่ือใหไ้ดร้ะบบท่ีม่ีความเสถียรในการใชง้านบนระบบเครือข่าย   

ภาคภูมิ ปรีชาพานิช (2550) ไดท้าํการวิจยัเร่ืองการพฒันาตวัแบบความมัน่คงปลอดภยัของ
เว็บเซอร์วิส สําหรับกระทรวงเทคโนโลยีสารสนเทศและการส่ือสาร โดยงานวิจยัไดศึ้กษาและ
พัฒนาตัวแบบความมั่นคงปลอดภัยของระบบเว็บเซอร์วิส สําหรับหน่วยงานในกระทรวง
เทคโนโลยีสารสนเทศและการส่ือสารและทาํการประเมินความมัน่คงปลอดภยัของระบบเว็บ
เซอร์วิสภายในกระทรวงเทคโนโลยสีารสนเทศและการส่ือสาร โดยอิงตวัแบบท่ีไดพ้ฒันาข้ึน 

จิตสุนันท์ เพชรก้อน (2549) ทัศนคติเก่ียวกับการนํามาตรฐานการรักษาความมั่นคง
ปลอดภยัระบบสารสนเทศ (ISO/IEC 27001:2005) มาใช้ในองค์กร กรณีศึกษาอุตสาหกรรม
อิเลค็ทรอนิคส์ในประเทศไทย ผลการศึกษาพบว่า ส่วนใหญ่ไม่มีความรู้ว่ามาตรฐานการรักษาความ
มัน่คงปลอดภยัระบบสารสนเทศ ไดป้ระกาศใชแ้ลว้  การสนบัสนุนของผูบ้ริหารระดบัสูงในการนาํ
เทคโนโลยใีหม่ ๆ มาใชใ้นองคก์รเป็นปัจจยัสนบัสนุนท่ีสาํคญัท่ีสุด ส่วนกฎหมายและขอ้บงัคบัเป็น
ปัจจยัสนับสนุนท่ีสําคญัน้อยท่ีสุด ดา้นปัญหาอุปสรรค ขาดนโยบายจากผูบ้ริหารเป็นอุปสรรคท่ี
สาํคญัท่ีสุด การขาดฮาร์ดแวร์และซอฟตแ์วร์เป็นปัญหานอ้ยท่ีสุด 

ทรงชล มหารมณ์ (2548)  การวิเคราะห์ความเส่ียงการรักษาความปลอดภยัของขอ้มูล
สาํหรับองคก์รขนาดใหญ่และขนาดกลางในเขตกรุงเทพมหานคร การศึกษาถึงภยัคุกคามและปัจจยั
ท่ีก่อให้เกิดความเส่ียงท่ีเป็นพฤติกรรมและลกัษณะการทาํงานของบุคคลในองค์กร ในการรักษา
ความปลอดภยัขอ้มูลสารสนเทศขององคก์รขนาดกลางและขนาดใหญ่ โดยการแยกประเภทของ
ความเส่ียงตามความปลอดภยัของขอ้มูลไดแ้ก่ ความเช่ือถือ ความถูกตอ้งสมบูรณ์ และความสามารถ
ในการนาํมาใช้ประโยชน์ไดเ้ม่ือตอ้งการ ความเส่ียงท่ีเป็นไปไดว้่าเกิดข้ึนกบัความปลอดภยัของ
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ขอ้มูล ซ่ึงพบว่าภยัคุกคามท่ีก่อใหเ้กิดความเส่ียงต่อการรักษาความปลอดภยั ขอ้มูลท่ีมีความเส่ียงใน
ระดบัสูง ซ่ึงองคก์รขนาดกลางและใหญ่ควรให้ความสนใจและหาแนวทางการแกไ้ขมีอยู ่8 ภยัคุม
คามเรียงลาํดบัตามความเส่ียงจากสูงไปตํ่าดงัน้ี 

1. การใชช่ื้อ (User ID) ร่วมกนัเพ่ือเขา้ใชข้อ้มูล 

2. การรวบรวมขอ้มูลสาํคญัไดท่ี้เดียวกนัหมด 

3. การสูญเสียลูกคา้เน่ืองจากระบบไม่สามารถใหบ้ริการได ้

4. การปกป้องรหสัผา่น (Password) อยา่งไม่เหมาะสม 

5. การพิมพข์อ้มูลสาํคญัโดยปราศจากการควบคุม 

6. พนกังานขาดการฝึกอบรมดา้นเทคนิคอยา่งเหมาะสม 

7. ระบบการรักษาความปลอดภยัขอ้มูลและขั้นตอนการให้สิทธิการใช้งาน ไม่มีการ

เปล่ียนแปลงใหท้นัสมยั และการออกแบบระบบซบัซอ้นเกินไป 

สุพล วุฒิเสน (2537) ได้ศึกษาวิจยั เร่ือง พนัธกิจของการอุดมศึกษาระดบัสูงกว่ามธัยม     
ต่อการพฒันาประเทศ ช่วงของแผนพฒันา ระยะท่ี 8 -9-10 สรุปผลการศึกษาไดว้่า มหาวิทยาลยั
จะตอ้งเช่ือมโยงวิชาการระดบัสากลและทอ้งถ่ินให้สอดประสานรับกนัได ้โดยมี “ระบบปฏิบติั 
หรือ Delivery system” 6 ขั้นตอน และทุกขั้นตอนมีความสัมพนัธ์เก่ียวขอ้งส่งต่อกนัเป็นระบบ 
เรียกว่า “TRENDS model” มีขั้นตอนดงัน้ี 

ขั้นท่ี 1 Transmitting of international knowledge – T คือ การถ่ายทอดความรู้สากลแก่
นกัศึกษาทุกประเภท อนัถือเป็นภารกิจพ้ืนฐานท่ีอาจารยใ์นสถาบนัอุดมศึกษากระทาํอยูแ่ลว้ 

ขั้นท่ี 2 Research / Recovery of data – R คือ การทาํวิจยัและการศึกษาขอ้มูลทอ้งถ่ิน ซ่ึง
เป็นความพยายามเขา้ใจทอ้งถ่ินบนฐานของวิชาการสากล 

ขั้นท่ี 3 Experiment in local situation – E คือ เม่ือไดข้อ้มูลหรือความรู้ใหม่จากการสรุป
และการวิจยั ตอ้งมีการทดลอง/ตรวจสอบในทอ้งถ่ิน หรือในสถานการณ์จริงเพ่ือใหเ้กิดความมัน่ใจ
ก่อนท่ีจะนาํไปเผยแพร่ต่อไป 

ขั้นท่ี 4 Newly appropriate knowledge – N คือ การสรุปจาก 3 ขั้นตอนแรกใหเ้หมาะสม
สาํหรับการเผยแพร่ในทอ้งถ่ิน ส่ิงท่ีไดรั้บจะเป็นความรู้ใหม่ท่ีเหมาะสมกบัทอ้งถ่ิน 

ขั้นท่ี 5 Distribution of knowledge to development – D คือ ขั้นการเผยแพร่ความรู้ใหม่เพ่ือ
การพฒันา ซ่ึงรวมถึงการเผยแพร่หรือสอนความรู้ใหม่ใหแ้ก่นกัศึกษา 
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ขั้นท่ี 6 Service to locality – S คือ ขั้นการนาํส่ิงคน้พบสู่การพฒันาทอ้งถ่ิน โดยปฏิบติัการ
ใหค้วามรู้ใหม่สนองความตอ้งการของทอ้งถ่ิน ซ่ึงหมายรวมถึงความตอ้งการของสถาบนัอุดมศึกษา
ในทอ้งถ่ินดว้ย 

ทั้ง 6 ขั้นตอนมีอาจารยแ์ละนกัศึกษา เปรียบเสมือนคนกลางท่ีประยกุตค์วามรู้สากลให้ไปสู่
ทอ้งถ่ิน และเป็นผูผ้ลิตองคค์วามรู้ใหม่ใหก้บัสากลผา่นการวิจยัในทอ้งถ่ินซ่ึงเดิมมีรูปแบบดงัน้ี 

 
 

 
 
 
 

 
 

ภาพที ่3  แสดง TRENDS model ในระยะเร่ิมต้น 
หากปฏิบติัตาม TRENDS model ความรู้ใหม่จากทอ้งถ่ิน (Local knowledge) จะนาํไปสู่

การพฒันาความรู้สากล (International knowledge)ในขณะเดียวกนัความรู้สากลจะนาํไปสู่           
การพฒันาความรู้ทอ้งถ่ินหมุนเวียนเป็นวฏัจกัรซ่ึงเป็น “ยุทธศาสตร์สถานการณ์” รายงานวิจยัท่ี
กล่าวมาน้ี ยงัคงความทนัสมยัเพราะ TRENDS model น้ีเป็น Dynamic system ซ่ึงเป็นรูปแบบท่ี
สามารถมีการเปล่ียนแปลงได้ตามสภาวะแวดล้อม  สามารถยืดหยุ่นและปรับตัวให้เข้ากับ
สถานการณ์ต่าง ๆได ้และยงัเป็น Delivery system คือ สามารถส่งผ่านความรู้สากลสู่ทอ้งถ่ิน 
ทอ้งถ่ินสามารถนาํไปปรับใช ้ในขณะเดียวกนัความรู้ท่ีเกิดใหม่จากการปรับใชใ้นทอ้งถ่ิน สามารถ
นาํความรู้ทอ้งถ่ินท่ีไดน้ั้นออกสู่สากล วนเวียนไดไ้ม่รู้จบ 

 
 
 
 
 
 
 
 

             ACADEMIC DELIVERY SYSTEM 
 
 
   International               T-R-E-N-D-S                  Local 
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ภาพที ่6 แสดง TRENDS model  บัน 
ภาพที ่ 4  Trends  Model 
ภาพที ่4  TRENDS Model 

ภาพดา้นบนแสดงใหเ้ห็นรูปแบบของ TRENDS Model ในยคุปัจจุบนัซ่ึงมหาวิทยาลยัราช-
ภฏั บ้านสมเด็จเจ้าพระยา ได้นาํไปใช้เป็นหลัก ในการบริหารจดัการศึกษาสามารถอธิบายได้
ดงัต่อไปน้ี 

ผลผลิต (Product) ท่ีตอ้งการไดรั้บ คือ นกัศึกษาท่ีสาํเร็จแลว้ ไม่ว่าระดบัใด ตอ้งมีอตัลกัษณ์
ของมหาวิทยาลยัราชภฏั บา้นสมเด็จเจา้พระยา มีความสามารถเฉพาะทาง ตามสาขาท่ีเรียนมา มี
ความรู้/ความสามารถพ้ืนฐานท่ีเหมือนกนั มีคุณธรรมและจริยธรรมประจาํตน ต้องสามารถนาํ
ความรู้ความสามารถไปประกอบอาชีพ หรือนําไปปฏิบัติได้ โดยต้องคํานึงถึงการสร้าง
คุณประโยชน์ต่อสงัคมดว้ย 

กระบวนการบริหารจดัการศึกษา (Processes) ประกอบดว้ย 
ความรู้สากล International knowledge ท่ีไดจ้ากการร่วมจดัการศึกษา การร่วมศึกษา/วิจยั 

การบูรณการ/เรียนรู้ ระหว่าง มหาวิทยาลยันานาชาติ เช่น มหาวิทยาลยัในประเทศออสเตรเลีย 
ประเทศนิวซีแลนด ์ และสาธารณประชาชนลาว ฯลฯ มหาวิทยาลยัต่าง ๆ ในประเทศ สถาบนัวิจยั  
ทั้งในประเทศและต่างประเทศ และแหล่งเรียนรู้ต่าง ๆ เช่ือมโยงกบักระบวนการ TRENDS model   
(Transmitting of international knowledge – T , Research/ Recovery of data – R,  Experiment in 
local situation – E, Newly appropriate knowledge – N และDistribution of knowledge to 
development – D) โดยใชก้ารศึกษาผา่นสถาบนั (Academic) 

TRENDS ModelTRENDS Model

SSDDNNEERRTTสากล ท้องถิ่น/
สถานการณ์จริงสถานการณ์จริง

Academic

Implementation

International 
Knowledge - I

local
Knowledge - L

Delivery System
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การนาํไปปฏิบติั (Implementation) โดยการผ่านการฝึกอบรมจากการฝีกงาน เหมือน     
สายอาชีวะท่ีตอ้งผา่นการฝึกอาชีพ (Vocational) โดยเช่ือมโยงไปมาระหว่าง TRENDS model กบั      
สหกิจศึกษา เรียนรู้/ร่วมสอน ร่วมประกอบการ ถ่ายทอดความรู้สู่ทอ้งถ่ิน Local knowledge โดย
เป็นผูป้ระกอบการ หรือถ่ายทอดใหห้น่วยงาน ชุมชน และโรงงาน  

ในทางกลบักนั ก็สามารถเร่ิมจากความรู้ทอ้งถ่ิน (Local knowledge) ผ่านกระบวนการ 
TRENDS model ไปสู่ความรู้สากล (International knowledge) ซ่ึงอาศยัมหาวิทยาลยั (Academic) 
คือ อาจารยแ์ละนักศึกษาเป็นตัวกลาง และ การฝึกอาชีพหรือการนําไปปฏิบัติทาํให้เกิดเป็น 
Delivery system และเป็น Dynamic system 

สรุป การพฒันารูปแบบการประเมินความมัน่คงปลอดภยัระบบเทคโนโลยีสารสนเทศ 
สาํหรับสถาบนัการศึกษา โดยนาํความรู้มาตรฐานความมัน่คงปลอดภยัระบบเทคโนโลยสีารสนเทศ
สากล ISO27001 แนวคิดการประเมิน สภาพปัจจุบนัดา้นความมัน่คงปลอดภยัระบบเทคโนโลยี
สารสนเทศ ของสถาบนัการศึกษา มาศึกษาเพื่อพฒันารูปแบบการประเมินความมัน่คงปลอดภยั
ระบบเทคโนโลยสีารสนเทศ เพ่ือใหมี้ความเหมาะสมกบัสถาบนัการศึกษาของประเทศไทย 



บทที ่3 

วธีิดาํเนินการวจิยั 
 
 ในการศึกษาวจิยัเร่ือง การพฒันารูปแบบการประเมินความมัน่คงปลอดภยัระบบเทคโนโลยี
สารสนเทศ สาํหรับสถาบนัการศึกษา มีการดาํเนินตามขั้นตอน ดงัน้ี 

1. ประชากร 
2. เคร่ืองมือท่ีใชใ้นการวิจยั 
3. การเกบ็รวบรวมขอ้มูล 
4. สถิติท่ีใชใ้นการวเิคราะห์ขอ้มูล 

 
 การวิจยัคร้ังน้ี เป็นการดาํเนินการวิจยัท่ีมีรูปแบบเป็นการวิจยัและพฒันา (The Research 
and Development)  โดยมีขั้นตอนการวิจยัดงัน้ี 

1. ขั้นตอนการวิจยั 1 (R1)  ดาํเนินการโดยการศึกษาขอ้มูลพ้ืนฐาน สถานภาพปัจจุบนัดา้น
ความมัน่คงปลอดภยัของระบบเทคโนโลยสีารสนเทศ จากเอกสารและการสมัภาษณ์ผูเ้ช่ียวชาญดา้น
ความมัน่คงปลอดภยัระบบเทคโนโลยสีารสนเทศ 

2. ขั้นตอนพฒันา 1 (D1) ดาํเนินการพฒันารูปแบบการประเมินความมัน่คงปลอดภยัระบบ
เทคโนโลยสีารสนเทศ สาํหรับสถาบนัการศึกษา โดยการศึกษามาตรฐานความมัน่คงปลอดภยัสากล 
ISO 27001 นาํมาสังเคราะห์ขอ้มูล ไดร่้างเคร่ืองมือวิจยัเป็นแบบสัมภาษณ์  นาํแบบสัมภาษณ์เสนอ
ผูเ้ช่ียวชาญจาํนวน 5 คน ซ่ึงเป็นผูท่ี้มีความเช่ียวชาญและรับผิดชอบดา้นการบริหารความมัน่คง
ปลอดภยัระบบเทคโนโลยีสารสนเทศ   เพ่ือตรวจสอบ       ความเท่ียงตรงเชิงเน้ือหา (Content 
validity) วิเคราะห์ดชันีความสอดคลอ้ง (Index of Item – Objective Congruence: IOC) โดย
กาํหนดค่าของความสอดคลอ้งตั้งแต่ 0.50 ข้ึนไปเป็นเกณฑ์ท่ียอมรับได้ ไดเ้คร่ืองมือ นาํไป
สัมภาษณ์ผูเ้ช่ียวชาญดา้นบริหารความมัน่คงปลอดภยัระบบเทคโนโลยีสารสนเทศ  จาํนวน 6 คน 
และ ผูดู้แลระบบความมัน่คงปลอดภยัระบบเทคโนโลยีสารสนเทศ จาํนวน 6 คน  ได ้สภาพความ
มัน่คงปลอดภยัระบบเทคโนโลยสีารสนเทศของสถาบนัการศึกษา และไดต้วับ่งช้ีความมัน่คง 
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ปลอดภยัระบบเทคโนโลยสีารสนเทศ สาํหรับสถาบนัการศึกษา  แลว้สร้างค่านํ้ าหนกัตวับ่งช้ี สร้าง
ตารางประเมิน ไดรู้ปแบบประเมินความมัน่คงปลอดภยัระบบเทคโนโลยีสารสนเทศ สําหรับ
สถาบนัการศึกษา  นาํไปทดสอบการใชง้าน และเปรียบเทียบกบัการประเมินแบบมาตราสากล  ทาํ
การปรับปรุงหากไดผ้ลการประเมินออกมาไม่สอดคลอ้งกบัวิธีประเมินความมัน่คงปลอดภยัระบบ
เทคโนโลยีสารสนเทศแบบสากล    ไดรู้ปแบบประเมินความมัน่คงปลอดภยัระบบเทคโนโลยี
สารสนเทศ สาํหรับสถาบนัการศึกษา 

3. ขั้นตอนการวิจยั 2 (R2) ดาํเนินการทดลอบการใช้รูปแบบการประเมินความมัน่คง
ปลอดภยัระบบเทคโนโลยสีารสนเทศ สาํหรับสถาบนัการศึกษา ท่ีสร้างข้ึน โดยการ นาํไปทดสอบ
การใชง้าน และเปรียบเทียบกบัการประเมินแบบมาตรฐานสากล   

4. ขั้นตอนการพฒันา 2 (D2) ดาํเนินการปรับปรุงรูปแบบการประเมินความมัน่คงปลอดภยั
ระบบเทคโนโลยสีารสนเทศ สาํหรับสถาบนัการศึกษา ท่ีสร้างข้ึน โดยการ  ทาํการปรับปรุงหาก
ได้ผลการประเมินออกมาไม่สอดคล้องกับวิธีประเมินความมัน่คงปลอดภยัระบบเทคโนโลยี
สารสนเทศแบบสากล และพฒันาโปรแกรมสาํเร็จรูปเพ่ือประเมินพร้อมคู่มือในการใชง้าน ให้ง่าย
และสะดวกรวดเร็วในการใชป้ระเมิน   ไดรู้ปแบบประเมินความมัน่คงปลอดภยัระบบเทคโนโลยี
สารสนเทศ สาํหรับสถาบนัการศึกษา 
ผูว้ิจยัไดอ้อกแบบกรอบการวิจยัดงัน้ี 

 
 

ภาพที ่ 5     กรอบการวจิยั 
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 ภาพดา้นบนแสดงถึงกรอบการวิจยั  โดยมีการวิจยั R1 การศึกษามาตรฐานความมัน่คง
ปลอดภยัสากล ISO 27001  การพฒันา D1 นาํมาสังเคราะห์ขอ้มูล ไดร่้างเคร่ืองมือวิจยัเป็นแบบ
สัมภาษณ์  นําแบบสัมภาษณ์เสนอผูเ้ช่ียวชาญท่ีมีความเช่ียวชาญด้านการบริหารความมั่นคง
ปลอดภยัระบบเทคโนโลยสีารสนเทศ   เพ่ือตรวจสอบ   ความเท่ียงตรงเชิงเน้ือหา (Content validity) 
วิเคราะห์ดชันีความสอดคลอ้ง (Index of Item – Objective Congruence: IOC)  ไดเ้คร่ืองมือ นาํไป
สัมภาษณ์ผูเ้ช่ียวชาญดา้นบริหารและผูดู้แลระบบความมัน่คงปลอดภยัระบบเทคโนโลยสีารสนเทศ  
ไดส้ภาพความมัน่คงปลอดภยัระบบเทคโนโลยีสารสนเทศของสถาบนัการศึกษา และไดต้วับ่งช้ี
ความมัน่คงปลอดภยัระบบเทคโนโลยีสารสนเทศ สําหรับสถาบนัการศึกษา  สร้างค่านํ้ าหนักตวั
บ่งช้ี สร้างตารางประเมิน ไดรู้ปแบบประเมินความมัน่คงปลอดภยัระบบเทคโนโลยีสารสนเทศ 
สาํหรับสถาบนัการศึกษา  การวิจยั R2 นาํไปทดสอบการใชง้าน และเปรียบเทียบกบัการประเมิน
แบบมาตรฐานสากล  การพฒันา D2 ทาํการปรับปรุงหากไดผ้ลการประเมินออกมาไม่สอดคลอ้งกบั
วิธีประเมินความมัน่คงปลอดภยัระบบเทคโนโลยีสารสนเทศแบบสากล  และพฒันาโปรแกรม
สาํเร็จรูปเพือ่ประเมินพร้อมคู่มือในการใชง้าน ใหง่้ายและสะดวกรวดเร็วในการใชป้ระเมิน     จึงได้
รูปแบบประเมินความมัน่คงปลอดภยัระบบเทคโนโลยสีารสนเทศ สาํหรับสถาบนัการศึกษา 
 

ประชากร 
 ประชากร 
 การวิจยัน้ีเป็นการวิจยัและพฒันา ประชากรท่ีใชใ้นการวิจยัคร้ังน้ี ประกอบดว้ย ผูเ้ช่ียวชาญ
ความมัน่คงปลอดภยัระบบเทคโนโลยสีารสนเทศของมหาวิทยาลยัราชภฏั   เป็นผูท่ี้มีประสบการณ์
ตรง เป็นผูด้าํรงตาํแหน่งในการจดัการดา้นความมัน่คงปลอดภยั ระบบเทคโนโลยีสารสนเทศใน
มหาวิทยาลยัราชภฏัในเขตกรุงเทพมหานครจาํนวน 6 แห่ง คือ มหาวิทยาลยัราชภฏัจนัทรเกษม   
มหาวิทยาลยัราชภฏัธนบุรี   มหาวิทยาลยัราชภฏับา้นสมเดจ็เจา้พระยา  มหาวิทยาลยัราชภฏัพระ-
นคร  มหาวิทยาลยัราชภฏัสวนดุสิต  มหาวิทยาลยัราชภฏัสวนสุนนัทา  รวม 12  คนโดยแบ่งเป็น     
2 กลุ่ม ประกอบดว้ย 

1. กลุ่มผูเ้ช่ียวชาญบริหารระบบเทคโนโลยขีองมหาวิทยาลยัราชภฏั ในเขต 
กรุงเทพมหานคร จาํนวน 6 แห่ง รวม 6 คน 

2. กลุ่มผูดู้แลระบบความมัน่คงปลอดภยัระบบเทคโนโลยสีารสนเทศของมหาวิทยาลยั 
ราชภฏั ในเขตกรุงเทพมหานคร จาํนวน 6 แห่ง  6 คน 

เคร่ืองมือท่ีใช้ในการวจัิย 
เคร่ืองมือท่ีใชใ้นการวิจยั คือ แบบสมัภาษณ์  



 
 

65 

 
1. ขั้นตอนการพฒันาเคร่ืองมอืทีใ่ช้ในการวจิยั (D1) 
การพฒันาแบบสัมภาษณ์ 
1.1 ศึกษาขอ้มูลทุติยภูมิจากเอกสาร โดยใชว้ิธีการวิจยัเอกสาร (Document research) 

ได้แก่ รายละเอียดมาตรฐานการดาํเนินงานการรักษาความมั่นคงปลอดภัยสารสนเทศต่างๆ   
พระราชบญัญติั และกฎ ระเบียบท่ีเก่ียวขอ้ง งานวิจยัต่าง ๆ ซ่ึงประกอบด้วย แนวคิด ทฤษฎีท่ี
เก่ียวข้องกับสถานการณ์ปัจจุบันในการบริหารจัดการความมั่นคงปลอดภัยระบบเทคโนโลยี
สารสนเทศ  บริบทของมหาวิทยาลยัราชภฏั โดยใหค้รอบคลุมเน้ือหาตามวตัถุประสงค ์

1.2  พฒันาแบบสมัภาษณ์มี 2 ชุด  
ชุดที่ 1 สําหรับผู้เช่ียวชาญและรับผิดชอบด้านบริหารความม่ันคงปลอดภัยระบบ

เทคโนโลยีสารสนเทศของสถาบันการศึกษา โดยกาํหนดประเด็นในการสัมภาษณ์ โดยใชค้าํถาม
ปลายเปิด (Open–ended question) และตั้งคาํถามในแบบสัมภาษณ์ก่ึงมีโครงพฒันา (Semi-structure 
interview)  แบ่งออกเป็น  2  ตอน มีรายละเอียดดงัน้ี 
 ตอนท่ี 1 มีวตัถุประสงคเ์พื่อศึกษาสถานภาพ ปัจจุบนัดา้นความมัน่คงปลอดภยัระบบ
เทคโนโลยีสารสนเทศของสถาบันการศึกษา ผูว้ิจัยได้พฒันาแบบสัมภาษณ์ข้อมูลทั่วไปของ
ผูเ้ช่ียวชาญ ไดแ้ก่ เพศ  ประสบการณ์ทาํงาน สังกดั ตาํแหน่ง ความเห็นดา้นความสาํคญัและการมี
ของ นโยบายความมัน่คงปลอดภยัระบบเทคโนโลยสีารสนเทศ  การจดัการดา้นงบประมาณสาํหรับ
ความมัน่คงปลอดภยัของระบบ เทคโนโลยสีารสนเทศ  การบริหารจดัการดา้นนโยบายส่ิงแวดลอ้ม
สําหรับความมัน่คงปลอดภยัของระบบเทคโนโลยีสารสนเทศ  การบริหารจดัการดา้นบุคลากรท่ี
เก่ียวขอ้งกบัความมัน่คงปลอดภยัระบบเทคโนโลยีสารสนเทศ พฤติกรรมผูใ้ชง้านเก่ียวกบัความ
มัน่คงปลอดภยัของระบบเทคโนโลยสีารสนเทศ  วา่มีสถานภาพปัจจุบนัอยา่งไร   

ตอนท่ี 2 เป็นแบบสอบถามเก่ียวกบัความคิดเห็นในประเดน็ตวับ่งช้ีความมัน่คงปลอดภยั
ระบบเทคโนโลยสีารสนเทศ เชิงการวางแผน ปฏิบติั ติดตามตรวจสอบและประเมินผล โดยใชแ้บบ
สมัภาษณ์แบบมาตราส่วนประมาณค่าของลิเคิอร์ท (Rating Scale) โดยแบ่งเป็น 5 ระดบั ดงัน้ี 

 5 หมายถึง ระดบัความสาํคญัมากท่ีสุด 
 4 หมายถึง ระดบัความสาํคญัมาก 
 3 หมายถึง ระดบัความสาํคญัปานกลาง 
 2 หมายถึง ระดบัความสาํคญันอ้ย 
 1 หมายถึง ระดบัความสาํคญันอ้ยท่ีสุด 
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ชุดที่  2  สําหรับผู้เช่ียวชาญดูแลและรับผิดชอบความม่ันคงปลอดภัยระบบเทคโนโลยี
สารสนเทศของสถาบันการศึกษา โดยกาํหนดประเด็นในการสัมภาษณ์ โดยใช้คาํถามปลายเปิด 
(Open–ended question) และตั้งคาํถามในแบบสมัภาษณ์ก่ึงมีโครงพฒันา (Semi-structure interview)  
แบ่งออกเป็น  2 ตอน มีรายละเอียดดงัน้ี 
 ตอนท่ี 1 สัมภาษณ์ขอ้มูลทัว่ไปของผูเ้ช่ียวชาญ ไดแ้ก่ เพศ  ประสบการณ์ทาํงาน สงักดั  
 ลกัษณะแบบสมัภาษณ์เป็นแบบตรวจสอบรายการ (Check list) จาํนวน 13  ขอ้ 

ตอนท่ี 2 เป็นแบบสอบถามเก่ียวกบัความคิดเห็นในประเดน็ตวับ่งช้ีความมัน่คงปลอดภยั
ระบบเทคโนโลยีสารสนเทศเชิงเทคนิคและการจดัการ โดยใช้แบบสัมภาษณ์แบบมาตราส่วน
ประมาณค่าของลิเคิอร์ท (Rating Scale) โดยแบ่งเป็น 5 ระดบั ดงัน้ี 

 5 หมายถึง ระดบัความสาํคญัมากท่ีสุด 
 4 หมายถึง ระดบัความสาํคญัมาก 
 3 หมายถึง ระดบัความสาํคญัปานกลาง 
 2 หมายถึง ระดบัความสาํคญันอ้ย 
 1 หมายถึง ระดบัความสาํคญันอ้ยท่ีสุด 
ผูว้ิจยัไดด้าํเนินการพฒันาเคร่ืองมือท่ีใชใ้นการวิจยั ตามลาํดบัขั้นตอน ดงัน้ี 
1. ศึกษาแนวคิด ทฤษฎี และงานวิจยัท่ีเก่ียวขอ้งในเร่ืองรูปแบบการประเมินความมัน่คง

ปลอดภยัระบบเทคโนโลยสีารสนเทศ เพ่ือเป็นแนวทางในการพฒันาแบบสมัภาษณ์ 
2. รวบรวมเน้ือหาสาระต่าง ๆ ท่ีไดจ้ากการศึกษาคน้ควา้และงานวิจยัท่ีเก่ียวขอ้งเพ่ือ

นิยามศพัทต์วัแปร กาํหนดขอบเขตและการพฒันาแบบสมัภาษณ์ 
3. กาํหนดกรอบแนวคิดในการพฒันาแบบสัมภาษณ์เพ่ือทราบสถานภาพความมัน่คง

ปลอดภยัระบบเทคโนโลยีสารสนเทศ สาํหรับสถาบนัการศึกษา และเพ่ือทราบว่าผูเ้ช่ียวชาญดา้น
ความมัน่คงปลอดภยัระบบเทคโนโลยีสารสนเทศ มีความเห็นเก่ียวกบัรูปแบบการประเมินความ
มัน่คงปลอดภยัระบบเทคโนโลยีสารสนเทศ สําหรับสถาบนัการศึกษา อย่างไร โดยการวิเคราะห์
และปรับให้มีความสอดคล้องกับเกณฑ์การประเมินความมั่นคงปลอดภัยระบบเทคโนโลยี
สารสนเทศสากล  

4.  ศึกษาการพฒันาแบบสมัภาษณ์ แบบสมัภาษณ์แบบมาตราส่วนประมาณค่า ของ     
ลิเคิอร์ท (Rating Scale) โดยแบ่งเป็น 5 ระดบั ดงัน้ี 

 5 หมายถึง ระดบัความสาํคญัมากท่ีสุด 
 4 หมายถึง ระดบัความสาํคญัมาก 
 3 หมายถึง ระดบัความสาํคญัปานกลาง 
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 2 หมายถึง ระดบัความสาํคญันอ้ย 
 1 หมายถึง ระดบัความสาํคญันอ้ยท่ีสุด 
5. พฒันาขอ้คาํถามเพ่ือวดัปัจจยัท่ีเก่ียวขอ้งกบัการประเมินความมัน่คงปลอดภยัระบบ

เทคโนโลยสีารสนเทศ  
6. นาํแบบสัมภาษณ์ปรึกษาประธานและกรรมการท่ีปรึกษาดุษฎีนิพนธ์ แลว้นาํกลบัมา

ปรับปรุงแกไ้ข 
7.  เพ่ือใหแ้บบสัมภาษณ์ท่ีพฒันาข้ึนหลงัจากอาจารยท่ี์ปรึกษาดุษฎีนิพนธ์ ตรวจสอบ

แลว้มีความชดัเจนและสอดคลอ้งกบัหวัขอ้การวิจยั ผูวิ้จยัจึงดาํเนินการเพ่ิมเติมตามขั้นตอนดงัน้ี 
(1) นาํแบบสัมภาษณ์เสนอผูเ้ช่ียวชาญจาํนวน 5 คน ซ่ึงเป็นผูท่ี้มีความเช่ียวชาญและ

รับผิดชอบด้านการบริหารความมัน่คงปลอดภยัระบบเทคโนโลยีสารสนเทศ   เพ่ือตรวจสอบ       
ความเท่ียงตรงเชิงเน้ือหา (Content validity) วิเคราะห์ดชันีความสอดคลอ้ง (Index of Item – 
Objective Congruence: IOC) โดยกาํหนดค่าของความสอดคลอ้งตั้งแต่ 0.50 ข้ึนไปเป็นเกณฑ ์       
ท่ียอมรับได ้โดยกาํหนดคะแนนของการประเมินดงัน้ี 

+1     หมายถึง   แน่ใจว่าขอ้คาํถามมีความสอดคลอ้งกบัวตัถุประสงค ์
   0     หมายถึง   ไม่แน่ใจว่าขอ้คาํถามมีความสอดคลอ้งกบัวตัถุประสงค ์
-  1    หมายถึง   แน่ใจว่าขอ้คาํถามไม่มีความสอดคลอ้งกบัวตัถุประสงค ์  

        สูตร    IOC    =   
N

R  

IOC   แทน ดชันีความสอดคลอ้งระหวา่งขอ้คาํถามกบัลกัษณะท่ีตอ้งการวดั 
∑R   แทน ผลรวมของคะแนนผูเ้ช่ียวชาญ 
N        แทน จาํนวนผูเ้ช่ียวชาญ 
ไดผ้ลค่าความสอดคลอ้ง มากกวา่ 0.5 ทุกขอ้ เป็นเกณฑท่ี์ยอมรับได ้(ภาคผนวก แสดงค่า

ดรรชนีความสอดคลอ้ง) 
(2) นาํแบบสัมภาษณ์เสนออาจารยท่ี์ปรึกษาดุษฎีนิพนธ์ และผูเ้ช่ียวชาญทั้ง 5 คนอีกคร้ัง 

เพ่ือตรวจสอบสาํนวนภาษา ปรับปรุงการใชภ้าษาใหเ้หมาะสม เพ่ือใหไ้ดข้อ้คาํถามท่ีมีความถูกตอ้ง
ครอบคลุมครบถว้น       ดงัแสดงใน ภาคผนวกตวัอยา่งแบบสมัภาษณ์ 
 ผูว้ิจยันาํแบบสัมภาษณ์ เดินทางไปสัมภาษณ์และสอบถามผูท้รงคุณวุฒิท่ีมีความเช่ียวชาญ
ด้านบริหารและรับผิดชอบด้านความมั่นคงปลอดภัยระบบเทคโนโลยีสารสนเทศของแต่ละ
มหาวิทยาลยัราชภฏั จาํนวน 6 แห่ง จาํนวน  6 คน และผูท้รงคุณวุฒิท่ีมีความเช่ียวชาญดา้นดูแลและ
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รับผิดชอบดา้นความมัน่คงปลอดภยัระบบเทคโนโลยีสารสนเทศของแต่ละมหาวิทยาลยัราชภฏั 
จาํนวน 6 แห่ง จาํนวน  6 คน รวมทั้งส้ิน 12 คน (ภาคผนวก รายช่ือผูท้รงคุณวฒิุ)  
            2. ลกัษณะเคร่ืองมอืทีใ่ช้ในการวจิัยเร่ืองรูปแบบการประเมนิความมัน่คงปลอดภัยระบบ
เทคโนโลยสีารสนเทศ สําหรับสถาบันการศึกษา   มีดงัต่อไปน้ี 

 ลกัษณะของแบบสัมภาษณ์เป็นแบบสัมภาษณ์เชิงลึก (In-depth interview)  โดยกาํหนด
คาํถามและรูปแบบสัมภาษณ์ จากการศึกษาขั้นตอนการสัมภาษณ์แบบเชิงลึก ผูวิ้จยัดาํเนินการตาม
ขั้นตอน ดังต่อไปน้ี 1) มีหนังสือเรียนนัดหมายล่วงหน้า  จากประธานหลักสูตรดุษฎีบัณฑิต 
มหาวิทยาลยัราชภฏับา้นสมเด็จเจา้พระยา โดยผูว้ิจยัจะดาํเนินการสัมภาษณ์ดว้ยตนเอง 2) กาํหนด
ขอบเขตและประเดน็คาํถามโดยยดึตามวตัถุประสงค ์ตรวจสอบความพร้อมของอุปกรณ์ท่ีจะใชใ้น
การสัมภาษณ์ พร้อมทั้งยนืยนัวนัเวลา สถานท่ี ก่อนการสัมภาษณ์ 3) เขา้สู่สถานท่ีนดัหมาย แนะนาํ
ตนเอง เพ่ือพฒันาความสัมพนัธ์ท่ีดีก่อนเร่ิมต้นสัมภาษณ์ 4) ช้ีแจงจุดมุ่งหมาย การเก็บรักษา
ความลบั 5) เร่ิมตน้การสัมภาษณ์และเชิงลึกในช่วงเดิมท่ีตอ้งการทราบขอ้มูล    ในรายละเอียด จาก
คาํถามแรกไปถึงคาํถามสุดทา้ย โดยจะให้บรรยากาศท่ีผ่อนคลาย ใหเ้ป็นไปตามธรรมชาติของการ
สนทนาเพ่ือแลกเปล่ียนความรู้ความคิดเห็น ในประเด็นท่ีสัมภาษณ์ 6) ปิดการสนทนา โดยสรุป
ความเห็นและถามประเด็นท่ีอยากจะทราบเพิ่มเติม เพ่ือให้ผูต้อบไดแ้สดง      ความคิดเห็นเป็น
คาํถามดว้ยการสัมภาษณ์ 7) การส้ินสุดการสัมภาษณ์ โดยกล่าวขอบคุณในคุณค่าของขอ้มูลท่ีไดรั้บ
จากการสัมภาษณ์และการเสียสละเวลาอนัมีค่าเพ่ือผลการศึกษาท่ีจะเกิดความสมบูรณ์มากท่ีสุด 
 3. การพฒันาต้นแบบรูปแบบการประเมนิความมัน่คงปลอดภัยระบบเทคโนโลยสีารสนเทศ 
สําหรับสถาบันการศึกษา  มีขั้นตอน ดงัต่อไปน้ี  
 รูปแบบการประเมินความมั่นคงปลอดภัยระบบเทคโนโลยีสารสนเทศ  สําหรับ
สถาบนัการศึกษา  ไดจ้ากการศึกษาเอกสาร ขอ้กาํหนด พระราชบญัญติัท่ีเก่ียวขอ้งกบัความมัน่คง
ปลอดภัยระบบสารสนเทสรวมถึงศึกษามาตรฐานการรักษาความมั่นคงปลอดภัยข้อมูล ซ่ึง
ขอ้กาํหนดต่าง ๆ กาํหนดข้ึนโดยสถาบนันานาชาติ ISO (International Organization for 
Standardization) และ IEC (International Electro-technical Commission) การประยกุตใ์ช ้ISMS  
ผูว้ิจยัไดศึ้กษาและปรึกษาอาจารยท่ี์ปรึกษาดุษฎีนิพนธ์และผูเ้ช่ียวชาญดา้นการรักษาความมัน่คง
ปลอดภยัระบบเทคโนโลยสีารสนเทศ พิจารณาถึงตวับ่งช้ีท่ีส่งผลต่อความไม่มัน่คงปลอดภยัระบบ
เทคโนโลยสีารสนเทศสาํหรับสถาบนัการศึกษาเพ่ือช่วยใหกิ้จกรรมของมหาวิทยาลยัดาํเนินไปอยา่ง
ต่อเน่ือง ช่วยป้องกนักระบวนจากภยัคุกคามต่าง ๆ  โดยอา้งอิงให้สอดคลอ้งกบัมาตรฐานเก่ียวกบั
การบริหารการรักษาความปลอดภยัขอ้มูล เป็นแนวทางในการพฒันา ดูแล และปรับปรุงระบบ
บริหารการรักษาความปลอดภยัขอ้มูลโดยใชรู้ปแบบการบริหารแบบ Plan-Do-Check-Act (PDCA) 
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มาช่วยในการพฒันาระบบการรักษาความปลอดภยั เป็นพ้ืนฐานเพ่ือท่ีจะพฒันาระบบควบคุมใหก้าร
บริหารมหาวิทยาลยัราชภฏับรรลุภารกิจในการบริหารความเส่ียงให้อยู่ในระดบัท่ียอมรับไดแ้ละ
เพ่ือให้แน่ใจว่าระบบนั้นควรไดรั้บการปรับปรุงเม่ือถึงเวลา  โดยมีระบบการจดัการความปลอดภยั
ของขอ้มูล  3 ดา้น ประกอบดว้ย ความลบั (Confidentiality) เพ่ือให้แน่ใจว่าขอ้มูลต่าง ๆ สามารถ
เขา้ถึงไดเ้ฉพาะผูท่ี้มีสิทธิเท่านั้น  ความถูกตอ้ง (Integrity) เพ่ือปกป้องใหข้อ้มูลมีความถูกตอ้งและ
ความสมบูรณ์ และแกไ้ขไดเ้ฉพาะผูมี้สิทธ์ิเท่านั้น ความพร้อมใชง้าน (Availability)  เพ่ือแน่ใจว่าผูท่ี้
มีสิทธิในการเขา้ถึงขอ้มูลสามารถเขา้ถึงไดเ้ม่ือมีความตอ้งการรูปแบบการประเมินน้ี พฒันาข้ึนให้
สอดคลอ้งกบักระบวนการ การวางแผน การลงมือทาํ การปฏิบติัการ การเฝ้าระวงั การทบทวน การ
ดูแลรักษา และการปรับปรุงระบบเทคโนโลยสีารสนเทศ  
 หลกัการของการออกแบบ รูปแบบการประเมินความมัน่คงปลอดภยัระบบเทคโนโลยี
สารสนเทศในส่วนโครงพฒันาอ้างอิงรูปแบบ PDCA ซ่ึงเป็นหลักการบริหารเดียวกับ
มาตรฐานสากล 
 การออกแบบจะพฒันาข้ึนลาํดบักระบวนการ เร่ิมจากการ การวางแผนจดัทาํ ดาํเนินการ 
(Plan)  โดยการเร่ิมประเมินตรวจสอบ การมีและการนําไปปฏิบัติ ในด้านการวางแผน  
ประกอบดว้ยการกาํหนดขอบเขตการจดัทาํ กาํหนดนโยบาย กาํหนดรูปแบบและวิธีการประเมิน
ความเส่ียง ระบุความเส่ียง วิเคราะห์และประเมินความเส่ียง วิเคราะห์และประเมินหนทางในการลด
ความเส่ียง กาํหนดวตัถุประสงคแ์ละมาตรการในการควบคุมเพ่ือลดความเส่ียง ขออนุมติัผูบ้ริหาร
เก่ียวกบัความเส่ียงท่ีไม่มีมาตรการเพ่ือควบคุม ขออนุมติัผูบ้ริหารเก่ียวกบัการทาํระบบ จดัทาํ
เอกสารสรุปแนวทางในการประยกุตใ์ช ้ 
 ต่อจากนั้น จะตรวจสอบและประเมินในการดาํเนินการ (Do) ว่ามหาวิทยาลยัราชภฏั มีการ
ดาํเนินการตามแผนหรือไม่ อย่างไร โดยการกาํหนดให้มีและปฏิบติัแผนการกาํจดัความเส่ียง ซ่ึง
ประกอบดว้ยแนวทางในการปฏิบติัสําหรับผูบ้ริหาร ทรัพยากรท่ีใช้ ความรับผิดชอบ และลาํดบั
ความสําคัญของความเส่ียง ปฏิบัติตามแผนลดความเส่ียงเพ่ือให้บรรลุวตัถุประสงค์ท่ีวางไว ้
ดาํเนินการตามมาตรการควบคุมท่ีเลือก เพ่ือใหบ้รรลุวตัถุประสงคท่ี์วางไว ้กาํหนดเกณฑส์าํหรับวดั
ประสิทธิภาพของมาตรการควบคุม ฝึกอบรมและกระตุน้ให้ตระหนักเก่ียวกบัการรักษาความ
ปลอดภยั บริหารการปฏิบติัการ บริหารทรัพยากร กาํหนดขั้นตอนการปฏิบติัเพ่ือตรวจจบั และตอบ
โตเ้ม่ือเกิดเหตุการณ์เก่ียวกบัความปลอดภยั 
 ตรวจประเมินว่า มีการจดัตั้งคณะกรรมดา้นความมัน่คงปลอดภยั ทาํการตรวจเช็ค (Check) 
ว่ามีการดําเนินการโดยเฝ้าระวังและตรวจสอบ  ดําเนินการโดยการเฝ้าระวังและตรวจจับ
ขอ้ผิดพลาดต่าง ๆ และประเมินประสิทธิภาพการปฏิบติัตามมาตรการต่าง ๆ ตรวจพิจารณาว่า 
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ระบบมีประสิทธิภาพเพียงพอหรือไม่  มีการประเมินเป็นประจาํว่า ความเส่ียงยงัอยู่ในระดบัท่ี
ยอมรับไดห้รือไม่ ตรวจสอบภายในระบบ ตรวจสอบและประเมินว่าระบบทาํงานตามขอบเขตท่ี
กาํหนดหรือไม่ ปรับปรุงแผนรักษาความปลอดภยัเพ่ือป้องกนัขอ้ผิดพลาดต่าง ๆ ท่ีตรวจพบ บนัทึก
การปฏิบติัและเหตุการณ์ท่ีมีผลกระทบต่อประสิทธิภาพการทาํงานของระบบ 
 ตรวจสอบประเมินว่า สถาบนัการศึกษา มีการรักษาและปรับปรุง (Act)  มีการเพิ่มเติมเพ่ือ
ปรับปรุงระบบ แกไ้ขปัญหาท่ีเกิดข้ึนและป้องกนัไม่ให้เกิดข้ึนอีก การส่ือสารให้ผูเ้ก่ียวขอ้งทราบ
เก่ียวกบัการปรับปรุงระบบ ทาํใหแ้น่ใจว่า การปรับปรุงระบบนั้นบรรลุวตัถุประสงคท่ี์ตั้งไวห้รือไม่ 
 มีการกาํหนดเก่ียวกบัการจดัทาํเอกสารเพ่ือจะช้ีใหเ้ห็นชดัว่านโยบายท่ีกาํหนดนั้นจะนาํไป
ปฏิบติัจริง โดยเอกสารท่ีตอ้งจดัทาํ เช่น แถลงการณ์เก่ียวกบัวตัถุประสงคแ์ละนโยบายของระบบ  
ของเขตการทาํงานของระบบ  ขอ้อธิบายเก่ียวกบัวิธีการประเมินความเส่ียง รายงานเก่ียวกบัการ
ประเมินความเส่ียง  การกาํหนดแผนเพ่ือลดความเส่ียง การกาํหนดแนวทางการปฏิบัติสําหรับ
องค์กรเพ่ือให้สามารถปฏิบติัตามแผนได้อย่างมีประสิทธิภาพ และกาํหนดแนวทางในการวดั
ประสิทธิภาพของมาตรการควบคุมต่าง ๆ  การเกบ็รักษาเอกสารต่าง ๆ ท่ีทาํตามมาตรฐานน้ีหรือไม่ 
มีการแถลงการณ์ของการประยกุตใ์ชง้านหรือไม่ รูปแบบการประเมินความมัน่คงปลอดภยัระบบ
เทคโนโลยีสารสนเทศท่ีพฒันาข้ึน มีวตัถุประสงค์เพ่ือช่วยให้สถาบนัการศึกษา สามารถพฒันา
ระบบบริหารจดัการความมัน่คงปลอดภยัของสารสนเทศข้ึนมาไดอ้ยา่งมีประสิทธิภาพ ทั้งน้ีรูปแบบ
การประเมินน้ีสามารถนาํมาใช้กบัทุก ๆ ประเภทของหน่วยงานอ่ืน ๆ ของสถาบนัการศึกษาท่ี
เก่ียวขอ้งกบัความมัน่คงปลอดภยั 
 การพฒันารูปแบบการประเมินความมัน่คงปลอดภยัระบบเทคโนโลยสีารสนเทศ  จากการ
คน้ควา้เอกสาร ท่ีเก่ียวขอ้งกบัการพฒันารูปแบบการประเมินความมัน่คงปลอดภยัระบบเทคโนโลยี
สารสนเทศ และแนวปฏิบติัในการประเมิน ควรจดักลุ่มดา้นของตวับ่งช้ีและพิจารณาดาํเนินการ
บริหารจดัการเป็นกลุ่ม ๆ ผูว้ิจยัจึงนาํขอ้มูลความคิดเห็นลาํดบัความสาํคญัจากผูเ้ช่ียวชาญ 2 กลุ่ม คือ 
ความคิดเห็นของผูเ้ช่ียวชาญด้านบริหารและผูดู้แลระบบเทคโนโลยีสารสนเทศมาจดัให้อยู่ใน
หมวดหมู่เดียวกนั จดัลาํดบัเพ่ือให้ทราบลาํดบัความสําคญั ตวับ่งช้ีใดมีลาํดบัความสําคญัมากสุด 
ผูบ้ริหารมหาวิทยาลยั จะไดท้ราบว่าตอ้งจดัลาํดบัการดาํเนินการบริหารจดัการอยา่งไร ทาํให้การ
บริหารจัดการความมัน่คงปลอดภยัไดถู้กต้องและมีประสิทธิภาพยิ่งข้ึน ต่อจากนั้นนาํขอ้มูลมา
พิจารณาหาลาํดบัความสาํคญัของตวับ่งช้ีในแต่ละดา้น โดยการพฒันาค่านํ้าหนกั 
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การพฒันาค่านํา้หนัก   
วตัถุประสงค ์ : เพ่ือจดัลาํดบัความสาํคญัมีผลต่อผูบ้ริหารจะไดท้ราบว่าตวับ่งช้ีมีผลต่อความมัน่คง
ปลอดภยัระบบเทคโนโลยสีารสนเทศมากท่ีสุด สามารถลาํดบัการบริหารจดัการ การใชท้รัพยากร 
งบประมาณ เวลาไดอ้ยา่งถูกตอ้งยิง่ข้ึน 
วิธีการ 1 กาํหนดคะแนน ในช่องความสาํคญั ดงัน้ี 

ค่าความสาํคญัมากท่ีสุด  =  5 คะแนน 
ค่าความสาํคญัมาก  =  4 คะแนน 
ค่าความสาํคญัปานกลาง =  3 คะแนน 
ค่าความสาํคญันอ้ย  =  2 คะแนน 
ค่าความสาํคญันอ้ยท่ีสุด  =  1 คะแนน 

 2. ความเห็นของผูเ้ช่ียวชาญ  1 คน ต่อ 1 ตวับ่งช้ี = 1  
 3. หาผลรวมของคะแนนแต่ละตวับ่งช้ี  โดยสูตร 

คะแนนของแต่ละตวับ่งช้ี 
    =  ผลรวมของ จาํนวนความเห็นรวมของผูเ้ช่ียวชาญ x คะแนนในช่องความสาํคญั 

    = (จาํนวน*5)+(จาํนวน*4)+(จาํนวน*3)+(จาํนวน*2)+(จาํนวน*1) 
 จาํนวน=จาํนวนความคิดเห็นของผู้ เช่ียวชาญในระดับน้ัน 

4. นาํผลรวมของแต่ละตวับ่งช้ีในแต่ละดา้นมารวมกนั เป็นคะแนนรวม 
5. หาค่านํ้าหนกั ของแต่ละตวับ่งช้ี 
 มีวิธีการ ดงัน้ี 
 1. ปรับฐานคะแนนรวม ให ้เท่ากบั 5 เพ่ือใหส้อดคลอ้งการ เกณฑก์ารประเมิน 
 2. นาํคะแนนของแต่ละตวับ่งช้ี x 5/ผลรวมของคะแนนแต่ละตวับ่งช้ีในแต่ละดา้น 
 ตวัอยา่ง   ดา้นบ่งช้ีท่ี  1 มี 9 ตวับ่งช้ี  
 ผลรวมของคะแนน ทั้ง 9 ตวับ่งช้ี = 246 คะแนน 
 ตวับ่งช้ีท่ี 1.1 มีคะแนน = a คะแนน จะได ้ค่านํ้าหนกั = (a x 5)/ (sum (9))  
 ตวับ่งช้ีท่ี 1.2 มีคะแนน = b คะแนน จะได ้ค่านํ้าหนกั = (b x 5)/ (sum (9)) 
 ตวับ่งช้ี ลาํดบัต่อ ๆ ไป ใชก้ารคาํนวณดว้ยวิธีเดียวกนั 
 ผลรวมของค่านํ้าหนกัรวมในแต่ละดา้น =  5.00 
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ขั้นตอนสรุปตามภาพและตวัอย่าง 

 

การพฒันารูปแบบการประเมินความมัน่คงปลอดภยัระบบเทคโนโลย ีสาํหรับสถาบนัการศึกษา (D1)   

ขั้นตอนท่ี  1  
พฒันาค่านํ้ าหนกัของแต่ละตวับ่งช้ี 
เพ่ือจดัลาํดบัความสาํคญั 

หาค่าเฉล่ียของ ค่าความสาํคญัจากความเห็น
ผูเ้ช่ียวชาญ 6 คน  

วิธีการหาค่าเฉลี่ยของค่าความสําคญั แต่ละตวับ่งช้ี ดงัน้ี 
1. ใหค้ะแนนค่าความสาํคญั 
ค่าความสาํคญัมากท่ีสุด  =  5 คะแนน 
ค่าความสาํคญัมาก   =  4 คะแนน 
ค่าความสาํคญัปานกลาง  =  3 คะแนน 
ค่าความสาํคญันอ้ย   =  2 คะแนน 
ค่าความสาํคญันอ้ยท่ีสุด  =  1 คะแนน 
2. ความเห็นของผูเ้ช่ียวชาญ  1 คน ต่อ 1 ตวับ่งช้ี = 1  
3. หาผลรวมของคะแนนแต่ละตวับ่งช้ี  
    =  ผลรวมของ คะแนนของแต่ละค่าความสาํคญั x จาํนวนความเห็นรวมของผูเ้ช่ียวชาญ  
เช่น ตวัอยา่งท่ี 1  ตวับ่งช้ีขอ้  1.1 ผูเ้ช่ียวชาญ มีความเห็น มีค่าความสาํคญัมากท่ีสุด(5 คะแนน) จาํนวน  6 คน 
(6) 
ดงันั้น  ผลรวมของคะแนนสาํหรับตวับ่งช้ีท่ี  1.1 =  5 x 6 = 30 คะแนน   
ตวัอยา่งท่ี 2  ตวับ่งช้ีขอ้  1.2 ผูเ้ช่ียวชาญ มีความเห็น มีค่าความสาํคญัมากท่ีสุด(5 คะแนน) จาํนวน 2 คน (2) / 
ค่าความสาํคญัมาก (4 คะแนน) จาํนวน 2 คน (2) / ค่าความสาํคญัปานกลาง (คะแนน 3) มีจาํนวน 1 คน(1) / ค่า
ความสาํคญันอ้ย มีจาํนวน 1 คน (1) 
ดงันั้น  ผลรวมของคะแนนสาํหรับตวับ่งช้ีท่ี  1.2  =  (5 x 2)+(4x2)+(3x1)+(2x1) 
      =  10+8+3+2 = 23 คะแนน   

  
 
 

ภาพที ่6  การพฒันารูปแบบการประเมนิความมัน่คงปลอดภัยระบบเทคโนโลยสีารสนเทศ 

สําหรับสถาบันการศึกษา (D1)
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ขั้นตอนท่ี 2 
หาผลรวมของคะแนนแต่ละตวับ่งช้ี ในแต่ละดา้น 
โดย นาํคะแนนแต่ละตวับ่งช้ี ในแต่ละดา้นมา
รวมกนั 
ตวัอยา่ง  
ตวับ่งดา้นท่ี 1 มี 9 ตวับ่งช้ี 
ตวับ่งช้ีท่ี 1 มีคะแนน A คะแนน 
ตวับ่งช้ีท่ี 2 มีคะแนน B คะแนน 
ตวับ่งช้ีท่ี 3 มีคะแนน C คะแนน 
ตวับ่งช้ีท่ี 4 มีคะแนน C คะแนน 
ตวับ่งช้ีท่ี 5 มีคะแนน E คะแนน 
ตวับ่งช้ีท่ี 6 มีคะแนน F คะแนน 
ตวับ่งช้ีท่ี 7 มีคะแนน G คะแนน 
ตวับ่งช้ีท่ี 8 มีคะแนน H คะแนน 
ตวับ่งช้ีท่ี 9 มีคะแนน I คะแนน 
ผลรวมของคะแนนแต่ละตวับ่งช้ี  
 = A+B+C+D+E+F+G+H+I = sum(9) 

  

ผลรวมของคะแนนแต่ละตวับ่งช้ี ในแต่ละดา้น 

ขั้นตอนท่ี 3 หาค่านํ้ าหนกั ของแต่ละตวับ่งช้ี 
มีวธีิการ ดังนี ้

1. ปรับฐานคะแนนรวม ให้ เท่ากบั 5 เพือ่ให้สอดคล้องการ เกณฑ์การประเมิน 
2. นําคะแนนของแต่ละตัวบ่งช้ี x 5/ผลรวมของคะแนนแต่ละตัวบ่งช้ีในแต่ละด้าน 

ตัวอย่าง   ด้านบ่งช้ีท่ี  1 มี 9 ตัวบ่งช้ี  
ผลรวมของคะแนน ท้ัง 9 ตัวบ่งช้ี = 246 คะแนน 
ตัวบ่งช้ีท่ี 1.1 มีคะแนน = a คะแนน จะได้ ค่าน้ําหนัก = (a x 5)/(sum(9))  
ตวับ่งช้ีท่ี 1.2 มีคะแนน  = b คะแนน จะได้ ค่าน้ําหนัก = (b x 5)/(sum(9)) 
ตวับ่งช้ี ลาํดบัต่อ ๆ ไป ใชก้ารคาํนวณด้วยวธีิเดียวกนั 
ผลรวมของค่านํา้หนักรวมในแต่ละด้าน =  5.00 
 

ภาพท่ี 6 (ต่อ)  การพฒันารูปแบบการประเมนิความม่ันคงปลอดภัยระบบเทคโนโลยี

สารสนเทศ สําหรับสถาบันการศึกษา (D1) 
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ตารางที ่ 1 ตวัอย่าง หาค่านํา้หนัก สําหรับตวับ่งชี้ ด้านที ่1 
รายการ ค่าความสาํคญั ค่านํ้าหนกั 

รวม 
ค่านํ้าหนกัค่าบ่งชี้ 

(5 คะแนน) 
ตัวบ่งชี้ด้านที่ 1 มาก

ที่สุด 
5 

มาก 
 

4 

ปาน
กลาง 

3 

นอ้ย 
 
2 

นอ้ย
ที่สุด 

1 

5 4 3 2 1 

1.1  การจดัทาํนโยบายการรักษา          
ความมัน่คงปลอดภยัดา้นระบบ
เทคโนโลยสีารสนเทศอยา่งเป็น       
ลายลกัษณ์อกัษร 

111111 
(6) 

    6*5=30 
 
 
 

    30 30*5/246=0.61 

1.2   การจดัการนโยบายรักษา             
ความมัน่คงปลอดภยัดา้นระบบ
เทคโนโลยสีารสนเทศไดร้ับ
อนุมตัิจากคณะกรรมการบริหาร 

11111 
(5) 

1 
(1) 

   5*5=25 
 

1*4=4 
 

   25+4=29 29*5/246=0.59 

1.3   ประกาศใชแ้ละสื่อสารนโยบาย
รักษาความมัน่คงปลอดภยั             
ดา้นระบบเทคโนโลยสีารสนเทศ
แก่พนกังานทุกระดบัในองคก์รได้
ทราบอยา่งทัว่ถึงและผา่นช่องทาง
ที่หลากหลาย 

11111 
(5) 

1 
(1) 

   5*5=25 
 

1*4=4 
 

   25+4=29 29*5/246=0.59 
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ตารางที ่ 1 (ต่อ)  ตวัอย่าง หาค่านํา้หนัก สําหรับตวับ่งชี้ ด้านที ่1 
รายการ ค่าความสาํคญั ค่านํ้าหนกั 

รวม 
ค่านํ้าหนกัค่าบ่งชี้ 

(5 คะแนน) 
ตัวบ่งชี้ด้านที่ 1 มาก

ที่สุด 
5 

มาก 
 

4 

ปาน
กลาง 

3 

นอ้ย 
 
2 

นอ้ย
ที่สุด 

1 

5 4 3 2 1 

1.4   การประเมินความรู้ความเขา้ใจ
เกี่ยวกบันโยบายการรักษา         
ความมัน่คงปลอดภยั ดา้นระบบ
เทคโนโลยสีารสนเทศในองคก์ร 

1111 
(4) 

11 
(2) 

   4*5=20 
 

2*4=8 
 

   20+8=28 28*5/246=0.57 

1.5  นโยบายสื่อสารหรือใหค้วามรู้
เกี่ยวกบันโยบายการรักษา             
ความมัน่คงปลอดภยั ดา้นระบบ
เทคโนโลยสีารสนเทศแก่
ผูใ้ตบ้งัคบับญัชา 

111 
(3) 

111 
(3) 

   3*5=15 
 

3*4=12 
 

   15+12=27 27*5/246=0.55 

1.6  การใหบุ้คลากรภายในองคก์ร            
แต่ละหน่วยงานที่ใชง้านมีส่วน
ร่วมในการจดัทาํหรือทบทวน
นโยบายความมัน่คงปลอดภยั  
ดา้นระบบเทคโนโลยสีารสนเทศ 

111 
(3) 

111 
(3) 

   3*5=15 
 

3*4=12 
 

   15+12=27 27*5/246=0.55 
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ตารางที ่ 1 (ต่อ)  ตวัอย่าง หาค่านํา้หนัก สําหรับตวับ่งชี้ ด้านที ่1 
รายการ ค่าความสาํคญั ค่านํ้าหนกั 

รวม 
ค่านํ้าหนกัค่าบ่งชี้ 

(5 คะแนน) 
ตัวบ่งชี้ด้านที่ 1 มาก

ที่สุด 
5 

มาก 
 

4 

ปาน
กลาง 

3 

นอ้ย 
 
2 

นอ้ย
ที่สุด 

1 

5 4 3 2 1 

1.7   ผูบ้ริหารมีความมุ่งมัน่ในการ
สนบัสนุนหรือบงัคบัใชน้โยบาย
การรักษาความมัน่คงปลอดภยั 
ดา้นระบบเทคโนโลยสีารสนเทศ
อยา่งชดัเจน 

11 
(2) 

1111 
(4) 

   2*5=10 
 

4*4=16 
 

   10+16=26 26*5/246=0.53 

1.8   การจดัเกบ็นโยบายการรักษา 
ความมัน่คงปลอดภยั ดา้นระบบ
เทคโนโลยสีารสนเทศไวใ้นที่ๆ 
ผูใ้ชง้านหรือบุคลากรที่เกี่ยวขอ้ง
สามารถเขา้ถึงไดต้าม                     
ความเหมาะสม 

11 
(2) 

111 
(4) 

1 
(1) 

  2*5=10 
 

3*4=12 
 

1*3=3 
 

  10+12+3=25 25*5/246=0.51 

1.9   การทบทวนและปรับปรุงนโยบายใหเ้ป็น
ปัจจุบนั สอดคลอ้งกบัการประเมินความ
เสี่ยงในระบบเทคโนโลยสีารสนเทศอยา่ง
นอ้ยปีละครั้ง 

11 
(2) 

111 
(4) 

1 
(1) 

  2*5=10 
 

3*4=12 
 

1*3=3 
 

  10+12+3=25 25*5/246=0.51 

คะแนนรวม           246     5 
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3. พฒันาตารางประเมนิ 
 เพ่ือใช้ในการประเมินความมัน่คงปลอดภยัระบบเทคโนโลยีสารสนเทศในสถานศึกษา 
โดยนาํคะแนนท่ีไดใ้นตารางการประเมินแต่ละตวับ่งช้ีมาแปรผล ทาํให้ทราบสถานะภาพความ
ความมัน่คงปลอดภยัระบบเทคโนโลยีสารสนเทศ ในแต่ละด้าน และแต่ละตวับ่งช้ี เพ่ือใช้เป็น
แนวทางในการบริหารจดัการใหมี้ประสิทธิภาพดีข้ึน 
 การพฒันาตารางประเมินความมัน่คงปลอดภยัระบบเทคโนโลยสีารสนเทศ ดาํเนินการตาม
ขั้นตอน ดงัต่อไปน้ี 

 
ภาพที ่7  ขั้นตอนการพฒันาตารางประเมนิความมั่นคงปลอดภัยระบบเทคโนโลยสีารสนเทศ 

ขั้นตอนที ่1   ศึกษาคน้ควา้เอกสาร กฏ ระเบียบและ งานวิจยัท่ีเก่ียวขอ้งกบังานวิจยั  
ขั้นตอนที ่2   การพฒันาเกณฑ ์โดยการแปลงความหมายค่าเฉล่ียนาํไปเปรียบเทียบกบัเกณฑต์าม
แนวคิดของเบสท ์ (Best W. John. 1997,p190)   และใหส้อดคลอ้งกบัเกณฑก์ารประเมินคุณภาพ 
โดยสาํนกังานรับรองมาตรฐานและประเมินคุณภาพการศึกษา โดยปรึกษาอาจารยท่ี์ปรึกษาเพ่ือ
กาํหนดรายละเอียด 
ขั้นตอนที ่3  ไดเ้กณฑก์ารประเมินความมัน่คงปลอดภยัระบบเทคโนโลยสีารสนเทศ 
 จากการพฒันาเกณฑ์การประเมินความมัน่คงปลอดภยัระบบเทคโนโลยีสารสนเทศ ได้
รูปแบบ ประกอบไปด้วยช่วงการกระจายค่านํ้ าหนักตัวบ่งช้ี  เป็นช่วงคะแนน 5 ช่วง  ดังน้ี  
ตารางที ่2   เกณฑก์ารประเมินความมัน่คงปลอดภยัระบบเทคโนโลยสีารสนเทศ 

ช่วงที่ ช่วงคะแนน ระดบัคุณภาพ 

1 4.51 – 5.00 ดีมาก 

2 3.51- 4.50 ดี 

3 2.51 – 3.50 พอใช ้

4 1.51 – 2.50 ตอ้งปรับปรุง 

5 0.00 – 1.50 ตอ้งปรับปรุงเร่งด่วน 

ศึกษาคน้ควา้เอกสาร 
กฏ ระเบียบและ 
งานวิจยัท่ีเก่ียวขอ้ง
กบังานวจิยั 

พฒันาแบบโดยอา้งอิงจากสาํนกังาน
รับรองมาตรฐานและประเมินคุณภาพ
การศึกษา โดยปรึกษาอาจารยท่ี์ปรึกษา
เพ่ือกาํหนดรายละเอียด 

เกณฑก์าร
ประเมินความ
มัน่คงปลอดภยั
ระบบเทคโนโลยี
สารสนเทศ 
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 จากตารางท่ี 2  ช่วงคะแนนแต่ละช่วง สามารถ บ่งช้ีระดับคุณภาพความมัน่คงระบบ
เทคโนโลยีสารสนเทศในองค์กร เพ่ือเป็นขอ้มูลให้ ผูบ้ริหารวางแผนงานนโยบายในการบริหาร
จดัการความมัน่คงปลอดภยัระบบสารสนเทศ โดยมีเกณฑแ์ละขอ้ควรปฏิบติั ดงัต่อไปน้ี 
 1. ช่วงระดบัคะแนนประเมิน  4.51-5.00 แสดงถึง  

  “ระดบัคุณภาพความมัน่คงท่ีดีมาก” 
  ระดบัโอกาสในการเกิดเหตุการณ์ต่าง ๆ นอ้ยมาก   
  สถานศึกษามีความพร้อมมากในการรักษาความมัน่คงปลอดภยั 
2. ช่วงระดบัคะแนนประเมิน 3.51-4.50 แสดงถึง  
  “ระดบัความมัน่คงอยูใ่นระดบัดี”  
  ระดบัโอกาสในการเกิดเหตุการณ์ต่าง ๆ นอ้ย  
  สถานศึกษามีความพร้อมในการรักษาความมัน่คงปลอดภยั 
3. ช่วงระดบัคะแนนประเมิน 2.51-3.50 แสดงถึง  
  “ระดบัความมัน่คงอยูใ่นระดบัพอใช”้    
  ระดบัโอกาสในการเกิดเหตุการณ์ต่าง ๆ ปานกลาง  
  สถานศึกษามีความพร้อมในการรักษาความมัน่คงปลอดภยัในระดบัปานกลาง  
  ผูบ้ริหารควรเพ่ิมและปรับปรุงคุณภาพ ตวับ่งช้ีท่ียงัไม่มีประสิทธิภาพ ให ้ 
  มีประสิทธิภาพยิง่ข้ึน 
4. ช่วงระดบัคะแนนประเมิน 1.51-2.50 แสดงถึง  
  “ระดบัความมัน่คงอยูใ่นระดบัตอ้งปรับปรุง”  
  เป็นระดบัความมัน่คงอยูใ่นระดบัตอ้งปรับปรุง  
  ระดบัโอกาสในการเกิดเหตุการณ์ต่าง ๆ มาก   
  ผูบ้ริหารองคก์รตอ้งเร่งปรับปรุงคุณภาพตวับ่งช้ีท่ียงัไม่มี หรือ ไม่มีประสิทธิภาพ  
  ใหมี้ และมีประสิทธิภาพยิง่ข้ึน  
5. ช่วงระดบัคะแนนประเมิน 0.00- 1.50  แสดงถึง  
  “ระดบัความมัน่คงอยูใ่นระดบัตอ้งปรับปรุงเร่งด่วน”   
  ระดบัความมัน่คงอยูใ่นระดบั ตํ่ามาก  
  ตอ้งเร่งปรับปรุงเร่งด่วน   
  ระดบัโอกาสในการเกิดเหตุการณ์ต่าง ๆ มีมากท่ีสุด    
  ผูบ้ริหารองคก์รตอ้งเร่งปรับปรุงคุณภาพตวับ่งช้ีท่ียงัไม่มี หรือ ไม่มีประสิทธิภาพ  
  ใหมี้ และมีประสิทธิภาพยิง่ข้ึนอยา่งเร่งด่วน 
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4. วิธีการประเมิน การบันทึกผล การแปลผล ความมั่นคงปลอดภัยระบบเทคโนโลยีสารสนเทศ      
ดําเนินขั้นตอนดังนี ้   

 
ภาพที ่8  วธีิและขั้นตอนการประเมนิ การบันทกึผล การแปลผล ความมัน่คงปลอดภัย              

ระบบเทคโนโลยสีารสนเทศ สําหรับสถาบันการศึกษา 
 

ข้ันตอนการสัมภาษณ์
และตรวจเอกสาร 
1.นดัหมายวนัเวลา 
2.สมัภาษณ์กบัผูท่ี้ไดรั้บ
มอบหมายและเก่ียวขอ้ง
โดยตรง 
3.ให้แสดงเอกสารหรือ
หลกัฐานในขอ้ท่ี
สมัภาษณ์ 

ข้ันตอนการบันทึกผล 
การให้คะแนนการดาํเนินการ 
 1. มีการดาํเนินการ/มีเอกสารสาํแดง ให ้ 1 
 2.ไม่มีการดาํเนินการ/ไม่มีเอกสารสาํแดง ให ้ 0 

ขั้นตอนการวิเคราะห์ผล 
1.คาํนวณผลคะแนนจากแต่ละตวับ่งช้ี  
นาํผลการดาํเนินงาน x ค่านํ้ าหนกั 
2. รวมผลคะแนนตวับ่งช้ีทุกขอ้ในดา้นนั้นท่ีคูณค่านํ้ าหนกั
แลว้ จะคะแนน ระดบัความมัน่คงปลอดภยัระบบเทคโนโลยี
สารสนเทศ ในดา้นนั้น 
3. นาํคะแนนท่ีไดไ้ปแปรค่ากบั ตารางเกณฑก์ารประเมิน 
พิจารณาวา่ คะแนนอยูใ่นช่วงใด  
สรุปผลได ้ตาม ขอ้มูล ระดบัคุณภาพความมัน่คงปลอดภยั
ระบบเทคโนโลยสีารสนเทศ 

สภาพความมัน่คงปลอดภยัระบบเทคโนโลยสีารสนเทศ
สาํหรับสถาบนัการศึกษา 
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 3. นําต้นแบบรูปแบบการประเมินความมั่นคงปลอดภัยระบบเทคโนโลยีสารสนเทศ               
ไปทดสอบการใช้ (R2) กบัมหาวิทยาลยัราชภฏับ้านสมเด็จเจ้าพระยา โดยเปรียบเทียบกบั การ
ประเมินตามมาตรฐานสากล ISO/IEC 27001 
  4.  การปรับแต่งต้นแบบ (D2) โดยการนาํความเห็นจากผูเ้ช่ียวชาญท่ีไดน้าํไปทดสอบ มา
ปรับปรุงให้มีประสิทธิภาพมากข้ึน ให้เกิดความถูกตอ้งและสอดคลอ้งกบัการประเมินแบบสากล 
เพ่ือท่ีจะนาํตน้แบบไปใชง้านจริงและทาํการพฒันาโปรแกรมสําเร็จรูปและคู่มือการใชง้านเพ่ือให ้
ง่ายและสะดวก 

 
การเกบ็รวบรวมข้อมูล 
 ในการเกบ็รวบรวมขอ้มูลมีขั้นตอนดงัน้ี 

 1.  ผูว้ิจยัขอหนงัสือจากบณัฑิตวิทยาลยั มหาวิทยาลยัราชภฏับา้นสมเดจ็เจา้พระยา ขอความ
อนุเคราะห์จากผูเ้ช่ียวชาญดา้นเน้ือหาใหค้วามคิดเห็นของแบบสอบถาม โดยผูว้ิจยัดาํเนินการติดต่อ
และนดัหมาย เพื่อดาํเนินการเก็บรวบรวมขอ้มูลแบบสอบถามจากผูเ้ช่ียวชาญดา้นเน้ือหา จาํนวน     
5 คน 
 2.  ผูว้ิจยัขอหนงัสือจากบณัฑิตวิทยาลยั มหาวิทยาลยัราชภฏับา้นสมเด็จเจา้พระยาของ
ความอนุเคราะห์จากผูเ้ช่ียวชาญดา้นบริหารสารสนเทศ และผูดู้แลระบบตอบแบบสอบถาม โดย
ผูว้ิจยัดาํเนินการติดต่อและนดัหมาย เพ่ือดาํเนินการเก็บรวบรวมขอ้มูลแบบสอบถามจากผูเ้ช่ียวชาญ
ดา้นเน้ือหา จาํนวน 12 คน 
 ระยะเวลาในการเกบ็ข้อมูล  
 ในการวิจยัคร้ังน้ี ผูว้ิจยัใชเ้วลาในการเกบ็ขอ้มูลเป็นเวลา 4 เดือน 
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การวเิคราะห์ข้อมูล 
                      ในการวิจยัคร้ังน้ี ผูว้ิจยัไดน้าํขอ้มูลท่ีเกบ็รวบรวมได ้ มาวิเคราะห์โดยโปรแกรม
สาํเร็จตามขั้นตอนดงัน้ี 

1. วิเคราะห์ขอ้มูลทัว่ไปของผูเ้ช่ียวชาญท่ีตอบแบบสมัภาษณ์ วิเคราะห์โดยโปรแกรม 
สาํเร็จรูป โดยการแจกแจงความถ่ี (Frequency Distribution) และหาค่าร้อยละ (Percentage) 

2. วิเคราะห์ขอ้มูลความเห็นเก่ียวกบัรูปแบบการประเมินมัน่คงปลอดภยัระบบเทคโนโลย ี
สารสนเทศ สาํหรับสถาบนัการศึกษา  โดยหาค่าเฉล่ีย พฒันาค่านํ้าหนกั และพฒันาเกณฑ์
ประเมินผลการประเมินความมัน่คงปลอดภยัระบบเทคโนโลยสีารสนเทศ 

 

สถิตทิีใ่ช้ในการวเิคราะห์ข้อมูล 
 การวเิคราะห์ข้อมูล 
 การทาํวิจยัในคร้ังน้ีใชก้ารวิเคราะห์ขอ้มูลทั้งเชิงคุณภาพและเชิงปริมาณ เพ่ือท่ีจะ
พฒันารูปแบบการประเมินฯ โดยเป็นขอ้มูลในการร่างตวัแบบเพ่ือพฒันารูปแบบการประเมินความ
มัน่คงปลอดภยัระบบเทคโนโลยสีารสนเทศ แลว้จึง นาํขอ้มูลท่ีเกบ็รวบรวมมาทาํการวิเคราะห์ 
สถิติท่ีใชใ้นการวจิยั มีดงัต่อไปน้ี 

1. ข้อมูลเชิงคุณภาพ (Qualitative data) 
 ขอ้มูลท่ีไดม้าจากการคน้ควา้จาก เอกสาร ตาํรา รายงานต่าง ๆ รวมถึงขอ้มูลจาก

อินเทอร์เน็ตใชใ้นการวิเคราะห์สาร (Content analysis) และการสอบถามเพื่อใหไ้ดข้อ้มูลเบ้ืองตน้
ในการวิเคราะห์รูปแบบการประเมินความมัน่คงปลอดภยัระบบเทคโนโลยสีารสนเทศ 

2. ข้อมูลเชิงปริมาณ (Quantitative data) 
  การวิเคราะห์ขอ้มูลเชิงปริมาณในคร้ังน้ี ไดใ้ชโ้ปรแกรมสาํเร็จรูปทาง 

คอมพิวเตอร์ ในการวิเคราะห์ขอ้มูล ตามรายละเอียด ดงัน้ี 
2.1 การวิ เคราะห์ข้อมูล ท่ีได้จากการตรวจสอบความตรงของ

แบบสอบถาม  ท่ีได้จากผู ้เ ช่ียวชาญ  โดยใช้ค่าดัชนีความสอดคล้องระหว่างข้อคําถามกับ
วตัถุประสงค ์ท่ีเรียกว่า Item Objective Congruence index (พิสณุ ฟองศรี, 2552, น.155) จากแบบ
ประเมินความสอดคลอ้งของผูเ้ช่ียวชาญ โดยคะแนนแบ่งออกเป็น  3 ระดบั ดงัน้ี 
 
 
 



 
 

89 

 แน่ใจวา่มีความสอดคลอ้ง มีระดบัคะแนนเท่ากบั     +1 
 ไม่แน่ใจวา่มีความสอดคลอ้ง มีระดบัคะแนนเท่ากบั  0 
 แน่ใจวา่ไม่มีความสอดคลอ้ง มีระดบัคะแนนเท่ากบั -1 

2.2  นาํแบบสอบสมัภาษณ์มาวิเคราะห์หาค่าหาค่าเฉล่ียโดยเกณฑ์
ค่าเฉล่ียคาํนวณไดจ้ากการกาํหนดคะแนนแต่ละระดบั มีรายละเอียด ดงัน้ี 
  ระดบัดีมาก  ใหน้ํ้าหนกัคะแนนเป็น 5 คะแนน 

ระดบัมาก  ใหน้ํ้าหนกัคะแนนเป็น 4 คะแนน 
ระดบัปานกลาง  ใหน้ํ้าหนกัคะแนนเป็น 3 คะแนน 
ระดบันอ้ย   ใหน้ํ้าหนกัคะแนนเป็น 2 คะแนน 
ระดบันอ้ยมาก  ใหน้ํ้าหนกัคะแนนเป็น 1 คะแนน 

 การแปลงความหมายค่าเฉล่ียนาํไปเปรียบกบัเกณฑต์ามแนวคิดของเบสท ์ 
(Best W. John. 1997,p190)  โดยถือวา่ค่าเฉล่ียของคะแนนท่ีไดจ้ากการตอบแบบสมัภาษณ์อยู่
ในช่วงใด แสดงวา่ระดบัความคิดเห็นของผูเ้ช่ียวชาญ อยูใ่นระดบันั้น ๆ ดงัน้ี  
  4.51-5.00   หมายความวา่ ความคิดเห็นดว้ยในขอ้นั้นระดบัดีมาก 
  3.51-4.50   หมายความวา่ ความคิดเห็นดว้ยในขอ้นั้นระดบัมาก 
                                         2.51-3.50   หมายความวา่ ความคิดเห็นดว้ยในขอ้นั้นระดบัปานกลาง 
                                         1.51-2.50   หมายความวา่ ความคิดเห็นดว้ยในขอ้นั้นระดบันอ้ย 
                                         0.00-1.50   หมายความวา่ ความคิดเห็นดว้ยในขอ้นั้นระดบันอ้ยมาก 
  
 สถติทิีใ่ช้ในการวเิคราะห์ข้อมูล 
 ในการวิจยัคร้ังน้ี ผูว้ิจยัใชส้ถิตวิเคราะห์ขอ้มูล โดยการใชส้ถิติพ้ืนฐาน ร้อยละ (Percentage)  
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ขั้นตอนในการทาํวจิยั (R1,D2,R2,D2) 
 
 

 

ขั้นตอนการวิจยั การดาํเนินการ ผลท่ีไดรั้บ 

ขั้นตอนท่ี 1 (R1) 
ศึกษาและสาํรวจขอ้มูล
เบ้ืองตน้ 

ศึกษาเอกสาร งานวิจยัและ
รายงานท่ีเก่ียวขอ้งกบั
งานวจิยั 

กรอบแนวคิดในการวิจยั 

ขั้นตอนท่ี 2 (R2) 
การพฒันาแบบ

พฒันาแบบจากการ
วิเคราะห์ขอ้มูลในแบบ
สมัภาษณ์และนาํเสนอ
อาจารยท่ี์ปรึกษาและ
ผูเ้ช่ียวชาญและกลุ่มผูดู้แล
ระบบความมัน่คงปลอดภยั
สารสนเทศ 5 คน เพ่ือ
ตรวจสอบความเท่ียงตรง
เชิงพรรณนา 
วิเคราะห์ดชันีความ
สอดคลอ้ง  

ไดร่้างแบบสมัภาษณ์ 

ขั้นตอนท่ี 3 
วิเคราะห์ขอ้มูล 

วิเคราะห์ขอ้มูลเพ่ือพฒันา
รูปแบบการประเมินระบบ
ความมัน่คงปลอดภยั
สารสนเทศ ตามทศันคติของ
ผูเ้ช่ียวชาญบริหารและผูแ้ล
ระบบเทคโนโลยสีารสนเทศ 

วตัถุประสงค ์ท่ี 1 
สถานสภาพปัจจุบนัดา้น
ความมัน่คงปลอดภยัระบบ
เทคโนโลยสีารสนเทศ  
ของสถาบนัการศึกษา 

 

ภาพที ่ 9  แสดงขั้นตอนในการทาํวจิยั (R1,D2,R2,D2) 
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จากภาพ ขั้นตอนการวิจยั 1 (R1) ศึกษา สาํรวจขอ้มลูเบ้ืองตน้ ศึกษาเอกสาร งานวิจยั 

รายงานท่ีเก่ียวขอ้ง ไดก้รอบแนวคิดในการวจิยั ทาํการพฒันารูปแบบเพ่ือการประเมินความมัน่คง 

ขั้นตอนการวิจยั การดาํเนินการ ผลท่ีไดรั้บ 

ขั้นตอนท่ี 4 
วิเคราะห์และออกแบบ 

วิเคราะห์ขอ้มูลเพ่ือพฒันา
รูปแบบการประเมินระบบ
ความมัน่คงปลอดภยั
สารสนเทศ ตามทศันคติ
ของผูเ้ช่ียวชาญบริหารและ
ผูแ้ลระบบเทคโนโลย ีโดย
มีขั้นตอนดงัน้ี 
1) พฒันาค่านํ้าหนกัของตวั
บ่งช้ีแต่ละขอ้ 
2) พฒันาเกณฑป์ระเมินผล 
 

รูปแบบการประเมินความ
มัน่คงปลอดภยัระบบ
เทคโนโลยสีารสนเทศ  

ขั้นตอนท่ี 5 (R2) ทดลอง
ใชง้านและปรับปรุง
แกไ้ข 

ทดสอบรูปแบบการ
ประเมินความมัน่คง
ปลอดภยัระบบเทคโนโลยี
สารสนเทศ (D2) 

รูปแบบการประเมินความ
มัน่คงปลอดภยัระบบ
เทคโนโลยสีารสนเทศ 
สาํหรับสถาบนัการศึกษา 
(วตัถุประสงคท่ี์ 2) 

ขั้นตอนท่ี 6 
รายงานการวิจยั 

สรุปและ นาํเสนอรายงาน
การวิจยัอยา่งสมบูรณ์ 

นาํงานวิจยั เผยแพร่ 
ผา่นทางเวบ็ไซต ์เพ่ือ
นาํเสนอความรู้สู่

ทอ้งถ่ิน 

ภาพที ่ 9 (ต่อ)   แสดงขั้นตอนการวจิยั (R1,D1,R2,D2) 
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จากการวิเคราะห์ขอ้มูล จากแบบสัมภาษณ์และนาํเสนออาจารยท่ี์ปรึกษาและผูเ้ช่ียวชาญและกลุ่ม
ผูดู้แลระบบความมัน่คงปลอดภยัสารสนเทศ 5 คน เพ่ือตรวจสอบความเท่ียงตรงเชิงพรรณนา 
วิเคราะห์ดชันีความสอดคลอ้ง ไดแ้บบสมัภาษณ์ ทาํการวิเคราะห์ขอ้มูลเพ่ือพฒันารูปแบบการ
ประเมินระบบความมัน่คงปลอดภยัสารสนเทศ ตามทศันคติของผูเ้ช่ียวชาญบริหารและผูแ้ลระบบ
เทคโนโลยสีารสนเทศ  ไดส้ถานสภาพปัจจุบนัดา้นความมัน่คงปลอดภยัระบบเทคโนโลยี
สารสนเทศ  ของสถาบนัการศึกษา ตามวตัถุประสงคก์ารวิจยัท่ี 1 ขั้นตอนการพฒันา (D1) ทาํการ
วิเคราะห์และออกแบบ วิเคราะห์ขอ้มูลเพือ่พฒันารูปแบบการประเมินระบบความมัน่คงปลอดภยั
สารสนเทศ ตามทศันคติของผูเ้ช่ียวชาญบริหารและผูแ้ลระบบเทคโนโลย ี โดยมีขั้นตอน พฒันาค่า
นํ้าหนกัของตวับ่งช้ีแต่ละขอ้  และ พฒันาเกณฑป์ระเมินผล  ไดรู้ปแบบการประเมินความมัน่คง
ปลอดภยัระบบเทคโนโลยสีารสนเทศ  ขั้นตอนการวิจยั 2 (R2) ทดลองใชง้าน และขั้นตอนการ
พฒันา 2  ทาํการปรับปรุงแกไ้ข ทดสอบรูปแบบการประเมินความมัน่คงปลอดภยัระบบเทคโนโลยี
สารสนเทศ (D2) ไดรู้ปแบบการประเมินความมัน่คงปลอดภยัระบบเทคโนโลยสีารสนเทศ สาํหรับ
สถาบนัการศึกษา (วตัถุประสงคท่ี์ 2) สรุปและ นาํเสนอรายงานการวิจยัอยา่งสมบูรณ์   นาํงานวิจยั 
เผยแพร่ ผา่นทางเวบ็ไซต ์เพื่อนาํเสนอความรู้สู่ทอ้งถ่ิน 



บทที ่4 

ผลการวเิคราะห์ข้อมูล 
 

 ผลการดาํเนินการทาํวิจยัเร่ือง รูปแบบการประเมินความมัน่คงปลอดภยัระบบเทคโนโลยี

สารสนเทศสาํหรับสถาบนัการศึกษาซ่ึงไดผ้ลการวิเคราะห์ขอ้มูลตามวตัถุประสงคด์งัต่อไปน้ี 

 เน่ืองจากการวิจยัคร้ังน้ีกาํหนดวตัถุประสงคข์องการวิจยัตามท่ีกล่าวไวใ้นบทท่ี 1 เป็น 2 ขอ้ 
คือ 1) เพ่ือศึกษาสถานสภาพปัจจุบนัดา้นความมัน่คงปลอดภยัระบบเทคโนโลยีสารสนเทศ  ของ
สถาบันการศึกษา 2) เพ่ือพฒันารูปแบบการประเมินความมั่นคงปลอดภัยระบบเทคโนโลยี
สารสนเทศ สาํหรับสถาบนัการศึกษา การนาํเสนอผลการวิเคราะห์ขอ้มูลในบทน้ีจึงแยกออกเป็น 2 
ตอน ตามวตัถุประสงคข์องการวิจยั คือ ตอนแรกเป็นผลการศึกษาสถานสภาพความมัน่คงปลอดภยั
ระบบเทคโนโลยีสารสนเทศ  สําหรับสถาบนัการศึกษาตอนท่ีสองเป็นผลการศึกษาการพฒันา
รูปแบบการประเมินความมัน่คงปลอดภยัระบบเทคโนโลยสีารสนเทศ สาํหรับสถาบนัการศึกษา ซ่ึง
ผลการวิจยัเป็นไปตามการรูปแบบเป็นการวิจยัและพฒันา (The Research and Development)  ดงัน้ี 

1. ขั้นตอนการวิจยั 1 (R1)  ดาํเนินการโดยการศึกษาขอ้มูลพ้ืนฐาน สถานภาพปัจจุบนัดา้น
ความมัน่คงปลอดภยัของระบบเทคโนโลยสีารสนเทศ จากเอกสารและการสมัภาษณ์ผูเ้ช่ียวชาญดา้น
ความมัน่คงปลอดภยัระบบเทคโนโลยีสารสนเทศ ผลการศึกษาสถานภาพความมัน่คงปลอดภยั
ระบบเทคโนโลยสีารสนเทศ สาํหรับสถาบนัการศึกษาและพฒันารูปแบบการประเมินความมัน่คง
ปลอดภยัระบบเทคโนโลยสีารสนเทศ  
 ผลการวิเคราะห์ขอ้มูล โดยศึกษาและคน้ควา้เอกสาร รวบรวมแนวคิดหลกัการท่ีเก่ียวขอ้ง

กับการสัมภาษณ์ผูเ้ช่ียวชาญด้านบริหารระบบเทคโนโลยีสารสนเทศและผูดู้แลระบบระบบ

เทคโนโลยีสารสนเทศ เพ่ือทาํการพฒันารูปแบบการประเมินความมั่นคงระบบเทคโนโลยี

สารสนเทศ ไดผ้ลดงัน้ี 

 

 

 



 

ส่วนที ่1 สถานภาพ ปัจจุบันด้านความมั่นคงปลอดภัยระบบเทคโนโลยสีารสนเทศของมหาวทิยาลยัราชภัฏ 6 แห่ง ในเขตกรุงเทพมหานคร 

ตารางที ่3  สถานภาพ ปัจจุบันด้านความมั่นคงปลอดภัยระบบเทคโนโลยสีารสนเทศของสถาบันการศึกษา 6 แห่ง ในเขตกรุงเทพมหานคร 

สถานภาพปัจจุบนั มรภ.จนัทรเกษม มรภ.ธนบุรี มรภ. บา้นสมเดจ็เจา้พระยา มรภ.พระนคร มรภ.สวนดุสิต มรภ.สวนสุนนัทา 

1.ผูบ้ริหารใหค้วามสาํคญักบัการมีนโยบายความมัน่คงปลอดภยั
ระบบเทคโนโลยสีารสนเทศ อยา่งชดัเจน เป็นลายลกัษณ์อกัษร 

มากที่สุด มากที่สุด มากที่สุด มากที่สุด มากที่สุด มากที่สุด 

2.ผูบ้ริหารให้ความสําคญักบัดา้นงบประมาณสําหรับความมัน่คง
ปลอดภยัของระบบ เทคโนโลยสีารสนเทศ 

มากที่สุด มากที่สุด มากที่สุด มากที่สุด มากที่สุด มากที่สุด 

3.ผูบ้ริหารให้ความสําคญั กบัการมีนโยบายสิ่งแวดลอ้มสําหรับ
ความมัน่คงปลอดภยัของระบบเทคโนโลยีสารสนเทศ อย่างเป็น
ลายลกัษณ์อกัษร 

มาก มาก มาก มาก มาก มาก 

4.ผูบ้ริหารใหค้วามสาํคญั กบับุคลากรที่เกี่ยวขอ้งกบัความมัน่คง
ปลอดภยัระบบเทคโนโลยสีารสนเทศ 

มากที่สุด มากที่สุด มากที่สุด มากที่สุด มากที่สุด มากที่สุด 

5.ผูบ้ริหารใหค้วามสาํคญักบัพฤติกรรมผูใ้ชง้านเกี่ยวขอ้งกบัความ
มัน่คงปลอดภยัระบบเทคโนโลยสีารสนเทศ 

มาก มาก มาก มาก มาก มาก 

 
 จากตารางที่  3 พบว่า ผูบ้ริหารสถาบนัการศึกษา เขตกรุงเทพมหานครทั้ง 6 แห่ง ไดแ้ก่มหาวิทยาลยัราชภฏัจนัทรเกษม   มหาวิทยาลยัราชภฏัธนบุรี   
มหาวิทยาลยัราชภฏับา้นสมเดจ็เจา้พระยา  มหาวิทยาลยัราชภฏัพระนคร      มหาวิทยาลยัราชภฏัสวนดุสิต  มหาวิทยาลยัราชภฏัสวนสุนนัทา   ให้ความสาํคญั
ต่อ 1) การมีนโยบายความมัน่คงปลอดภยัระบบเทคโนโลยสีารสนเทศ อยา่งชดัเจน เป็นลายลกัษณ์อกัษร 2) ดา้นงบประมาณสาํหรับความมัน่คงปลอดภยัของ
ระบบ เทคโนโลยสีารสนเทศ  3) บุคลากรที่เกี่ยวขอ้งกบัความมัน่คงปลอดภยัระบบเทคโนโลยสีารสนเทศในระดบัมากที่สุด และ 1) การให้ความสาํคญัของ
ผูบ้ริหาร กบัการมีนโยบายสิ่งแวดลอ้มสาํหรับความมัน่คงปลอดภยัของระบบเทคโนโลยีสารสนเทศ อย่างเป็นลายลกัษณ์อกัษร 2) การให้ความสาํคญัของ
ผูบ้ริหาร กบัพฤติกรรมผูใ้ชง้านเกี่ยวขอ้งกบัความมัน่คงปลอดภยัระบบเทคโนโลยสีารสนเทศ   ในระดบั มาก 
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ตารางที ่4  สถานภาพ ปัจจุบันด้านความมั่นคงปลอดภัยระบบเทคโนโลยสีารสนเทศของมหาวทิยาลยัราชภัฏ 6 แห่ง ในเขตกรุงเทพมหานคร 

สถานภาพปัจจุบนั มรภ.จนัทรเกษม มรภ.ธนบุรี มรภ. บา้นสมเดจ็

เจา้พระยา 

มรภ.พระนคร มรภ.สวนดุสิต มรภ.สวนสุนนัทา 

1.การมีนโยบายความมัน่คงปลอดภยัระบบเทคโนโลยสีารสนเทศ 
ตามมาตรฐานสากล 

ไม่มี ไม่มี ไม่มี ไม่มี ไม่มี ไม่มี 

2.การมีนโยบายดา้นสิ่งแวดลอ้มสาํหรับความมัน่คงปลอดภยัของ
ระบบเทคโนโลยสีารสนเทศ อยา่งเป็นลายลกัษณ์อกัษร  

ไม่มี ไม่มี ไม่มี ไม่มี ไม่มี ไม่มี 

3.ความเพยีงพอ ในการไดร้ับงบประมาณดา้นบริหารระบบ
เทคโนโลยีสารสนเทศ 

ไม่เพียงพอ ปานกลาง ปานกลาง ปานกลาง เพยีงพอ เพยีงพอ 

4.ระดบัความรู้ ความเขา้ใจ ของบุคลากรเกี่ยวกบัความมัน่คง
ปลอดภยัระบบเทคโนโลยสีารสนเทศดา้นบริหารระบบ
เทคโนโลยีสารสนเทศ 

ปานกลาง ปานกลาง ปานกลาง ปานกลาง ปานกลาง ปานกลาง 

5.ระดบัความรู้ ความเขา้ใจ ของผูใ้ชง้านที่เกี่ยวขอ้งกบัความมัน่คง
ปลอดภยัระบบเทคโนโลยสีารสนเทศ 

ปานกลาง ปานกลาง ปานกลาง ปานกลาง ปานกลาง ปานกลาง 
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จากตารางท่ี 4  สถานภาพปัจจุบนัดา้นความมัน่คงปลอดภยัระบบเทคโนโลยสีารสนเทศใน
สถาบนัการศึกษา เขตกรุงเทพมหานครจาํนวน 6 แห่ง พบว่า 

1)  สถาบนัการศึกษา ทั้ง 6 แห่ง ไม่มีการนาํนโยบายความมัน่คงปลอดภยัระบบเทคโนโลยี
สารสนเทศ ตามมาตรฐานสากล มาใช ้ 

2) สถาบนัการศึกษา ทั้ง 6 แห่ง ไม่มี นโยบายดา้นส่ิงแวดลอ้มสาํหรับความมัน่คงปลอดภยั
ของระบบเทคโนโลยสีารสนเทศ อยา่งเป็นลายลกัษณ์อกัษร 

3) มหาวิทยาลยัราชภฏัจนัทรเกษม ไดรั้บงบประมาณไม่เพียงพอ มหาวิทยาลยัราชภฏั
ธนบุรี มหาวิทยาลยัราชภฏับา้นสมเดจ็เจา้พระยา  และมหาวทิยาลยัราชภฏัพระนคร ไดรั้บ
งบประมาณปานกลาง และ มหาวิทยาลยัราชภฏัสวนดุสิต มหาวิทยาลยัราชภฏัสวนสุนนัทา ไดรั้บ
งบประมาณเพียงพอ 

4) ระดบัความรู้ ความเขา้ใจ ของบุคลากรเก่ียวกบัความมัน่คงปลอดภยัระบบเทคโนโลยี
สารสนเทศดา้นบริหารระบบเทคโนโลยสีารสนเทศ  อยูใ่นระดบั ปานกลาง 

5) ระดบัความรู้ ความเขา้ใจ  ของผูใ้ชง้านท่ีเก่ียวขอ้งกบัความมัน่คงปลอดภยัระบบ
เทคโนโลยสีารสนเทศ อยูใ่นระดบั ปานกลาง 
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2. ขั้นตอนพฒันา 1 (D1)  ดาํเนินการพฒันารูปแบบการประเมินความมัน่คงปลอดภยัระบบ
เทคโนโลยีสารสนเทศ สาํหรับสถาบนัการศึกษา การศึกษามาตรฐานความมัน่คงปลอดภยัสากล 
ISO 27001 นาํมาสังเคราะห์ขอ้มูล ไดร่้างเคร่ืองมือวิจยัเป็นแบบสัมภาษณ์  นาํแบบสัมภาษณ์เสนอ
ผูเ้ช่ียวชาญท่ีมีความเช่ียวชาญดา้นการบริหารความมัน่คงปลอดภยัระบบเทคโนโลยีสารสนเทศ   
เพ่ือตรวจสอบ   ความเท่ียงตรงเชิงเน้ือหา (Content validity) วิเคราะห์ดชันีความสอดคลอ้ง (Index 
of Item – Objective Congruence: IOC)  ไดเ้คร่ืองมือ นาํไปสัมภาษณ์ผูเ้ช่ียวชาญดา้นบริหารและ
ผูดู้แลระบบความมัน่คงปลอดภยัระบบเทคโนโลยสีารสนเทศ  ไดส้ภาพความมัน่คงปลอดภยัระบบ
เทคโนโลยสีารสนเทศของสถาบนัการศึกษา และไดต้วับ่งช้ีความมัน่คงปลอดภยัระบบเทคโนโลยี
สารสนเทศ สําหรับสถาบนัการศึกษา  สร้างค่านํ้ าหนักตวับ่งช้ี สร้างตารางประเมิน ไดรู้ปแบบ
ประเมินความมัน่คงปลอดภยัระบบเทคโนโลยีสารสนเทศ สําหรับสถาบนัการศึกษา   มีผลการ
พัฒนารูปแบบการประเมินความมั่นคงปลอดภัยระบบเทคโนโลยีสารสนเทศ  สําหรับ
สถาบนัการศึกษา ดงัน้ี 
 พบว่าตวับ่งช้ีการรักษาความมัน่คงปลอดภยัระบบเทคโนโลยีสารสนเทศของผูเ้ช่ียวชาญ
ดา้นบริหารระบบเทคโนโลยีสารสนเทศ  ของสถาบนัการศึกษาโดยผูว้ิจยัทาํการวิเคราะห์และ
นาํเสนอขอ้มูลโดยรวบรวมดา้นการบ่งช้ีความมัน่คงปลอดภยัระบบเทคโนโลยสีารสนเทศตามแนว
สากล 11 ดา้น ไดแ้ก่  

1. นโยบายความมัน่คงปลอดภยัระบบเทคโนโลยสีารสนเทศ 
2. โครงสร้างความมัน่คงปลอดภยัขององคก์ร 
3. การบริหารจดัการทรัพยสิ์นขององคก์ร 
4. ความมัน่คงปลอดภยัท่ีเก่ียวกบับุคลากร 
5. การสร้างความมัน่คงปลอดภยัทางกายภาพและส่ิงแวดลอ้ม 
6. การบริหารจดัการดา้นการส่ือสาร และการดาํเนินงานเครือข่ายสารสนเทศขององคก์ร 
7. การควบคุมการเขา้ถึง 
8. การจดัหา  การพฒันา และบาํรุงระบบสารสนเทศ 
9. บริหารจดัการเหตุการณ์ท่ีเก่ียวขอ้งกบัความมัน่คงปลอดภยัขององคก์ร 
10.  บริหารความต่อเน่ืองในการดาํเนินงานขององคก์ร 
11. การปฏิบติัตามขอ้กาํหนด 
การนาํเสนอผลการศึกษาความเห็นของผูเ้ช่ียวชาญดา้นบริหารระบบเทคโนโลยสีารสนเทศ

ในสถาบนัการศึกษา เรียงลาํดบัการบ่งช้ีถึงความมัน่คงปลอดภยัระบบเทคโนโลยีสารสนเทศ 
สาํหรับสถาบนัการศึกษา 11 ดา้น ดงัน้ี 
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ตารางที่ 5 ด้านที ่1 นโยบายการรักษาความมัน่คงปลอดภัยด้านระบบเทคโนโลยสีารสนเทศ 

*คะแนนรวมในแต่ละข้อ มาจาก  
ผลรวมของ คะแนนในช่องระดับความสาํคัญน้ัน x จาํนวนความเห็น 
คะแนนในช่องลาํดับความสาํคัญ มากท่ีสุด = 5  มาก = 4 ปานกลาง = 3  น้อย = 2   น้อยมาก = 1 

ตวับ่งช้ี 

ระดบัความคิดเห็นความสาํคญั 
5 4 3 2 1 

คะแนนนํ้าหนกั มาก
ท่ีสุด 

มาก ปาน
กลาง 

นอ้ย นอ้ย
ท่ีสุด 

1 นโยบายการรักษาความมัน่คงปลอดภยัดา้นระบบ
เทคโนโลยสีารสนเทศ 

      

1.1 มีการจดัทาํนโยบายการรักษาความมัน่คง
ปลอดภยัดา้นระบบเทคโนโลยีสารสนเทศอยา่งเป็น
ลายลกัษณ์อกัษร 

6     (6*5) =30 

1.2 มีการจดัการให้นโยบายรักษาความมัน่คง
ปลอดภยัดา้นระบบเทคโนโลยีสารสนเทศควรไดรั้บ
การอนุมติัจากคณะกรรมการบริหาร 

5 1    (5*5)+(1*4)=29 

1.3 มีการส่ือสารและประกาศใชน้โยบายรักษา
ความมัน่คงปลอดภยัดา้นระบบเทคโนโลยสีารสนเทศ
ให้แก่พนกังานทุกระดบัขององคก์รไดท้ราบอยา่ง
ทัว่ถึงผา่นช่องทางท่ีหลากหลาย 

5 1    (5*5)+(1*4)=29 

1.4 มีการประเมินความรู้ความเขา้ใจเก่ียวกบั
นโยบายการรักษาความมัน่คงปลอดภยั                          
ดา้นเทคโนโลยสีารสนเทศในองคก์ร 

4 2    (4*5)+(2*4)=28 

1.5 มีนโยบายให้ดาํเนินการส่ือสารหรือให้ความรู้
เก่ียวกบันโยบายการรักษาความมัน่คงปลอดภยัดา้น
ระบบเทคโนโลยสีารสนเทศแก่ผูใ้ตบ้งัคบับญัชา 

3 3    (3*5)+(3*4)=27 

1.6 มีการให้บุคลากรภายในองคก์รแต่ละหน่วยงาน
ท่ีใชง้าน มีส่วนร่วมในการจดัทาํหรือทบทวนนโยบาย
ดา้นความมัน่คงฯ 

3 3    (3*5)+(3*4)=27 

1.7 ผูบ้ริหารมีการส่ือสารแสดงความมุ่งมัน่ในการ
สนบัสนุนหรือบงัคบัใชน้โยบายความมัน่คงปลอดภยั
สาํหรับระบบเทคโนโลยสีารสนเทศอยา่งชดัเจน 

2 4    (2*5)+(4*4)=26 

1.8 มีการจดัเกบ็นโยบายการรักษาความมัน่คง
ปลอดภยัของระบบเทคโนโลยสีารสนเทศไวใ้นท่ีท่ี
ผูใ้ชง้านหรือบุคลากรท่ีเก่ียวขอ้งสามารถเขา้ถึงไดต้าม
ความเหมาะสม 

2 4    (2*5)+(4*4)=26 

1.9 มีการทบทวนและปรับปรุงนโยบายใหเ้ป็น
ปัจจุบนัสอดคลอ้งกบัการประเมินความเส่ียงในระบบ
เทคโนโลยสีารสนเทศอยา่งนอ้ยปีละคร้ัง 

2 3 1   (2*5)+(3*4) 
+(1*3)=25 
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 ผูว้ิจยัทาํการวิเคราะห์ขอ้มูลเพ่ือพฒันาค่าความสาํคญั ซ่ึงจะใชเ้ป็นคะแนน ตวัเลข ใชเ้ป็น   
ค่านํ้ าหนัก ให้ทราบระดับความสําคญั ในแต่ละด้านหรือตัวบ่งช้ีความมั่นคงปลอดภัยระบบ
เทคโนโลยสีารสนเทศ  
 จากตารางท่ี  5 ผลการวิเคราะห์ความเห็นของผูเ้ช่ียวชาญดา้นบริหารระบบเทคโนโลยี
สารสนเทศในมหาวิทยาลยัราชภฏั เขตกรุงเทพมหานคร เก่ียวกับด้าน การรักษาความมั่นคง
ปลอดภยัระบบเทคโนโลยสีารสนเทศ มี 9 ตวับ่งช้ี ประกอบดว้ย  
 1) มีการจดัทาํนโยบายการรักษาความมัน่คงปลอดภยัดา้นระบบเทคโนโลยีสารสนเทศ
อยา่งเป็นลายลกัษณ์อกัษร มีความสาํคญัมากสุด คะแนนนํ้าหนกั เท่ากบั 30 คะแนน ซ่ึงผูบ้ริหารควร
จดัทาํเป็นส่ิงแรก   
 2) มีการจดัการใหน้โยบายรักษาความมัน่คงปลอดภยัดา้นระบบเทคโนโลยสีารสนเทศควร
ไดรั้บการอนุมติัจากคณะกรรมการบริหาร และ  
 3) มีการส่ือสารและประกาศใชน้โยบายรักษาความมัน่คงปลอดภยัดา้นระบบเทคโนโลยี
สารสนเทศให้แก่พนักงานทุกระดบัขององค์กรไดท้ราบอย่างทัว่ถึงผ่านช่องทางท่ีหลากหลาย 
คะแนนนํ้าหนกั เท่ากบั 29 คะแนน มีความสาํคญัรองลงมา   
 4) มีการประเมินความรู้ความเขา้ใจเก่ียวกบันโยบายการรักษาความมัน่คงปลอดภยั                  
ดา้นเทคโนโลยสีารสนเทศในองคก์ร คะแนนนํ้าหนกั เท่ากบั 28 คะแนน   
 5) มีนโยบายให้ดาํเนินการส่ือสารหรือให้ความรู้เก่ียวกบันโยบายการรักษาความมัน่คง
ปลอดภยัดา้นระบบเทคโนโลยสีารสนเทศแก่ผูใ้ตบ้งัคบับญัชา และ  
 6) มีการให้บุคลากรภายในองคก์รแต่ละหน่วยงานท่ีใชง้าน มีส่วนร่วมในการจดัทาํหรือ
ทบทวนนโยบายดา้นความมัน่คงฯ คะแนนนํ้าหนกั เท่ากบั 27 คะแนน   
 7) ผูบ้ริหารมีการส่ือสารแสดงความมุ่งมัน่ในการสนับสนุนหรือบงัคบัใชน้โยบายความ
มัน่คงปลอดภยัสาํหรับระบบเทคโนโลยสีารสนเทศอยา่งชดัเจน คะแนนนํ้าหนกั เท่ากบั 26 คะแนน   
 8) มีการจดัเกบ็นโยบายการรักษาความมัน่คงปลอดภยัของระบบเทคโนโลยสีารสนเทศไว้
ในท่ีท่ีผูใ้ชง้านหรือบุคลากรท่ีเก่ียวขอ้งสามารถเขา้ถึงไดต้ามความเหมาะสม 
 9) มีการทบทวนและปรับปรุงนโยบายใหเ้ป็นปัจจุบนัสอดคลอ้งกบัการประเมินความเส่ียง         
ในระบบเทคโนโลยีสารสนเทศอยา่งนอ้ยปีละคร้ัง คะแนนนํ้าหนกั เท่ากบั 22 คะแนน เป็นลาํดบั
สุดทา้ย 

 ด้านนโยบายการรักษาความมั่นคงปลอดภัยด้านระบบเทคโนโลยีสารสนเทศ  มี
วตัถุประสงคเ์พ่ือกาํหนดทิศทางการดาํเนินการดา้นการรักษาความปลอดภยัสาํหรับสารสนเทศของ
องคก์ร และเพ่ือใหเ้ป็นไปตามหรือสอดคลอ้งกบัขอ้กาํหนดทางธุรกิจ กฎหมาย และระเบียบปฏิบติั
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ท่ีเก่ียวข้อง ผูบ้ริหารต้องจัดทาํนโยบายการรักษาความปลอดภัยสารสนเทศขององค์กรเป็น          
ลายลกัษณ์อกัษร และมีการเผยแพร่ให้พนกังานและหน่วยงานภายนอกรับรู้ มีการทบทวนนโยบาย
เก่าท่ีมีอยู่ และปรับเปล่ียนให้ทนัสมยัตามระยะเวลา ซ่ึงผูบ้ริหารและผูเ้ก่ียวขอ้งดา้นความมัน่คง
ปลอดภัยระบบเทคโนโลยีสารสนเทศทุกฝ่ายต้องร่วมมือร่วมแรงกันพฒันาและปฏิบัติอย่าง
เคร่งครัด 
 ผูบ้ริหารต้องกาํหนดให้ มีการจัดทาํนโยบายการรักษาความมัน่คงปลอดภยัดา้นระบบ
เทคโนโลยีสารสนเทศอย่างเป็นลายลกัษณ์อกัษร ให้มีการจดัการให้นโยบายรักษาความมัน่คง
ปลอดภยัดา้นระบบเทคโนโลยสีารสนเทศควรไดรั้บการอนุมติัจากคณะกรรมการบริหาร ใหส่ื้อสาร
และประกาศใชน้โยบายรักษาความมัน่คงปลอดภยัดา้นระบบเทคโนโลยสีารสนเทศใหแ้ก่พนกังาน
ทุกระดบัของสถาบนัการศึกษาไดท้ราบอยา่งทัว่ถึงผ่านช่องทางท่ีหลากหลาย ให้ มีการประเมิน
ความรู้     ความเขา้ใจเก่ียวกบันโยบายการรักษาความมัน่คงปลอดภยัดา้นเทคโนโลยสีารสนเทศใน
สถาบนัการศึกษา ใหมี้นโยบายใหด้าํเนินการส่ือสารหรือใหค้วามรู้เก่ียวกบันโยบายการรักษาความ
มั่นคงปลอดภัยด้านระบบเทคโนโลยีสารสนเทศแก่ผู ้ใต้บังคับบัญชา   ให้บุคลากรภายใน
สถาบนัการศึกษาแต่ละหน่วยงานท่ีใชง้าน มีส่วนร่วมในการจดัทาํหรือทบทวนนโยบายดา้นความ
มัน่คงฯ คะแนนนํ้าหนกั ผูบ้ริหารตอ้งมีการส่ือสารแสดงความมุ่งมัน่ในการสนบัสนุนหรือบงัคบัใช้
นโยบายความมัน่คงปลอดภยัสําหรับระบบเทคโนโลยีสารสนเทศอย่างชดัเจน  ให้มีการจดัเก็บ
นโยบายการรักษาความมัน่คงปลอดภยัของระบบเทคโนโลยีสารสนเทศไวใ้นท่ี    ท่ีผูใ้ชง้านหรือ
บุคลากรท่ีเก่ียวขอ้งสามารถเขา้ถึงไดต้ามความเหมาะสม  และให้มีการทบทวนและปรับปรุง
นโยบายให้เป็นปัจจุบนัสอดคลอ้งกบัการประเมินความเส่ียงในระบบเทคโนโลยีสารสนเทศอยา่ง
นอ้ยปีละคร้ัง 
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ตารางที ่ 6  ด้านท่ี 2 โครงสร้างความมัน่คงปลอดภัยขององค์กร 
 

 จากตารางท่ี 6 ผลการวิเคราะห์ความเห็นของผูเ้ช่ียวชาญดา้นบริหารระบบเทคโนโลยี
สารสนเทศในมหาวิทยาลยัราชภฏั เขตกรุงเทพมหานคร เก่ียวกบัด้านโครงสร้างความมัน่คง
ปลอดภยัขององคก์ร มี 5 ตวับ่งช้ี ประกอบดว้ย  

1. ผูบ้ริหารให้ความสําคญัและสนับสนุนในการบริหารจดัการการรักษาความมัน่คง
ปลอดภยั ดา้นระบบเทคโนโลยีสารสนเทศ โดยมีการกาํหนดหนา้ท่ีความรับผิดชอบของผูใ้ชง้าน 
และบุคคลท่ีเก่ียวขอ้งอยา่งชดัเจน คะแนนนํ้าหนกั เท่ากบั 28 คะแนน 

2. การจดัการให้มีขั้นตอนในการอนุมติัการใชง้าน การพฒันาหรือปรับปรุงเปล่ียนแปลง
ระบบงานคอมพิวเตอร์คะแนนนํ้าหนกั เท่ากบั 28 คะแนน   

3. การจดัการให้มีรายช่ือและขอ้มูลสาํหรับติดต่อกบักลุ่มท่ีมีความเก่ียวขอ้งในดา้นการ
รักษาความมัน่คงปลอดภยัทางระบบเทคโนโลยสีารสนเทศอ่ืน ๆ ในกรณีท่ีมีความจาํเป็น คะแนน
นํ้าหนกั เท่ากบั 27 คะแนน   

ตวับ่งช้ี 

ระดบัความคิดเห็นความสาํคญั 
5 4 3 2 1 

คะแนนนํ้าหนกั มาก
ท่ีสุด 

มาก ปาน
กลาง 

นอ้ย นอ้ย
ท่ีสุด 

2. โครงสร้างความมัน่คงปลอดภยัขององคก์ร        
2.1 ผูบ้ริหารใหค้วามสาํคญัและสนบัสนุนในการ

บริหารจดัการการรักษาความมัน่คงปลอดภยัดา้นระบบ
เทคโนโลยสีารสนเทศ โดยมีการกาํหนดหนา้ท่ีความ
รับผิดชอบของผูใ้ชง้าน และบุคคลท่ีเก่ียวขอ้งอยา่ง
ชดัเจน 

4 2 

 

(4*5)+(2*4)=28 

2.2 มีการจดัการใหมี้ขั้นตอนในการอนุมติัการใชง้าน 
การพฒันาหรือปรับปรุงเปล่ียนแปลงระบบงาน
คอมพิวเตอร์    

4 2  (4*5)+(2*4)=28 

2.3 มีการจดัการใหมี้รายช่ือและขอ้มูลสาํหรับติดต่อ
กบักลุ่มท่ีมี ความเก่ียวขอ้งในดา้นการรักษาความมัน่คง
ปลอดภยัทางระบบเทคโนโลยสีารสนเทศอ่ืน ๆ ในกรณี
ท่ีมีความจาํเป็น 

3 3  (3*5)+(3*4)=27 

2.4 มีการทบทวนดา้นความมัน่คงปลอดภยัสาํหรับ
เทคโนโลยสีารสนเทศ โดยผูต้รวจสอบอิสระ    

3 3  (3*5)+(3*4)=27 

2.5 มีระเบียบขอ้บงัคบัในเอกสารรับพนกังาน หา้มมิ
ให้พนกังานท่ีเขา้มาทาํงานในองคก์ร เปิดเผยความลบั
และขอ้มูลขององคก์ร 

1 5  (1*5)+(5*4)=25 
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5. มีการทบทวนดา้นความมัน่คงปลอดภยัสาํหรับเทคโนโลยสีารสนเทศ โดยผูต้รวจสอบ
อิสระคะแนนนํ้าหนกั เท่ากบั 27 คะแนน   

6. มีระเบียบขอ้บงัคบัในเอกสารรับพนกังาน หา้มมิใหพ้นกังานท่ีเขา้มาทาํงานในองคก์ร 
เปิดเผยความลบัและขอ้มูลขององคก์ร คะแนนนํ้าหนกั เท่ากบั 25 คะแนน   

โครงสร้างทางด้านความมั่นคงปลอดภัยสําหรับองค์กร มีว ัตถุประสงค์เพ่ือบริหาร       
ความปลอดภยัของขอ้มูลภายในองคก์รและดูแลควบคุมระบบการรักษาความปลอดภยัของขอ้มูล
และระบบท่ีตอ้งมีการเขา้ถึงจากภายนอกองคก์ร ผูบ้ริหารให้ความสาํคญัและสนบัสนุนในการ
บริหารจดัการการรักษาความมัน่คงปลอดภยัดา้นระบบเทคโนโลยีสารสนเทศ โดยมีการกาํหนด
หนา้ท่ีความรับผิดชอบของผูใ้ชง้าน และบุคคลท่ีเก่ียวขอ้งอยา่งชดัเจน มีการจดัการใหมี้ขั้นตอนใน
การอนุมติัการใชง้าน การพฒันาหรือปรับปรุงเปล่ียนแปลงระบบงานคอมพิวเตอร์   มีการจดัการให้
มีรายช่ือและขอ้มูลสําหรับติดต่อกบักลุ่มท่ีมีความเก่ียวขอ้งในดา้นการรักษาความมัน่คงปลอดภยั
ทางระบบเทคโนโลยีสารสนเทศอ่ืน ๆ ในกรณีท่ีมีความจาํเป็น มีการทบทวนดา้นความมัน่คง
ปลอดภยัสาํหรับเทคโนโลยีสารสนเทศ โดยผูต้รวจสอบอิสระ   มีระเบียบขอ้บงัคบัในเอกสารรับ
พนกังาน หา้มมิใหพ้นกังานท่ีเขา้มาทาํงานในองคก์ร เปิดเผยความลบัและขอ้มูลขององคก์ร 
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ตารางที ่ 7  ด้านท่ี 3 นโยบายบริหารจดัการทรัพย์สิน 
 

 
จากตารางท่ี  7 ผลการวิเคราะห์ความเห็นของผูเ้ช่ียวชาญดา้นบริหารระบบเทคโนโลยี

สารสนเทศของมหาวิทยาลยัราชภฏั เขตกรุงเทพมหานครทั้ ง 6 แห่งให้ความเห็นเก่ียวกับด้าน
นโยบายบริหารจดัการทรัพยสิ์น ผูเ้ช่ียวชาญทั้ง 6 คน มีความเห็นสอดคลอ้งกนัว่าการมีนโยบาย
บริหารจดัการทรัพยสิ์นมีระดบัความสาํคญัมากท่ีสุด มีคะแนน 30 คะแนน ผูบ้ริหารตอ้งกาํหนด
นโยบายบริหารจดัการทรัพยสิ์น 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

ตวับ่งช้ี 
ระดบัความคิดเห็นความสาํคญั 

5 4 3 2 1 คะแนน
นํ้าหนกั มากท่ีสุด มาก ปานกลาง นอ้ย นอ้ยท่ีสุด 

3 นโยบายบริหารจดัการทรัพยสิ์น       
3.1 มีนโยบายบริหารจดัการทรัพยสิ์น 6     (6*5) =30 
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ตารางที ่ 8  ด้านท่ี 4  ความมัน่คงปลอดภัยทีเ่กีย่วกบับุคลากร   

 
 จากตารางท่ี 8 ผลการวิเคราะห์ความเห็นของผูเ้ช่ียวชาญดา้นบริหารระบบเทคโนโลยี
สารสนเทศในมหาวิทยาลยัราชภฏั เขตกรุงเทพมหานคร เก่ียวกบัด้านความมัน่คงปลอดภยัท่ี
เก่ียวกบับุคลากร มี 2 ตวับ่งช้ี ประกอบดว้ย  
 1) มีการกาํหนดให้บุคคลภายในองคก์รหรือหน่วยงานท่ีองคก์รว่าจา้งจากภายนอกปฏิบติั
ตามนโยบายการรักษาความมัน่คงปลอดภยัดา้นระบบสารสนเทศขององคก์ร คะแนนนํ้ าหนกั 
เท่ากบั 28 คะแนน      

2) มีกระบวนการทางวินยัเพ่ือลงโทษผูท่ี้ฝ่าฝืนหรือละเมิดนโยบายการรักษาความมัน่คง
ปลอดภยัดา้นระบบสารสนเทศขององคก์ร คะแนนนํ้าหนกั เท่ากบั 24 คะแนน   
 ผูบ้ริหารตอ้งกาํหนดให้บุคคลภายในองค์กรหรือหน่วยงานท่ีองค์กรว่าจา้งจากภายนอก
ปฏิบติัตามนโยบายการรักษาความมัน่คงปลอดภยัดา้นระบบสารสนเทศขององคก์ร ตอ้งกาํหนด
กระบวนการทางวินยัเพ่ือลงโทษผูท่ี้ฝ่าฝืนหรือละเมิดนโยบายการรักษาความมัน่คงปลอดภยัดา้น
ระบบสารสนเทศขององคก์ร    
 
 
 
 
 
 
 

ตวับ่งช้ี 

ระดบัความคิดเห็นความสาํคญั 
5 4 3 2 1 

คะแนนนํ้าหนกั มาก
ท่ีสุด 

มาก ปาน
กลาง 

นอ้ย นอ้ย
ท่ีสุด 

4. ความมัน่คงปลอดภยัท่ีเก่ียวกบับุคลากร         
4.1 มีการกาํหนดให้บุคคลภายในองคก์รหรือ

หน่วยงานท่ีองคก์รวา่จา้งจากภายนอกปฏิบติัตาม
นโยบายการรักษาความมัน่คงปลอดภยัดา้นระบบ
สารสนเทศขององคก์ร 

4 2    (4*5)+(2*4)=28 

4.2 มีกระบวนการทางวินยัเพ่ือลงโทษผูท่ี้ฝ่าฝืนหรือ
ละเมิดนโยบายการรักษาความมัน่คงปลอดภยัดา้น
ระบบสารสนเทศขององคก์ร 

2 2 2   (2*5)+(2*4)+ 
(2*2)=24 
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ตารางที ่ 9  ด้านท่ี 5 การสร้างความมัน่คงปลอดภัยทางกายภาพและส่ิงแวดล้อม 
 

 
 จากตารางท่ี 9 ผลการวิเคราะห์ความเห็นของผูเ้ช่ียวชาญดา้นบริหารระบบเทคโนโลยี
สารสนเทศในมหาวิทยาลยัราชภฏั เขตกรุงเทพมหานคร เก่ียวกบัดา้นการสร้างความมัน่คงปลอดภยั
ทางกายภาพและส่ิงแวดลอ้ม ผูเ้ช่ียวชาญทั้ง 6 คนมีความเห็นสอดคลอ้งกนัโดยใหร้ะดบัความสาํคญั
มากท่ีสุด  
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

ตวับ่งช้ี 

ระดบัความคิดเห็นความสาํคญั 
5 4 3 2 1 

คะแนน
นํ้าหนกั 

มาก
ท่ีสุด 

มาก ปาน
กลาง 

นอ้ย นอ้ย
ท่ีสุด 

5. ดา้นการสร้างความมัน่คงปลอดภยัทางกายภาพและ
ส่ิงแวดลอ้ม 

      

5.1 มีนโยบายการสร้างความมัน่คงปลอดภยัทางกายภาพ
และส่ิงแวดลอ้ม 

6     (6*5)=30 



 
 

 

106 

ตารางที ่10  ด้านที ่ 6 การบริหารจดัการด้านการส่ือสารและการดําเนินการของเครือข่ายสารสนเทศ
ขององค์กร 

 

 
 ตารางท่ี 10 ผลการวิเคราะห์ความเห็นของผูเ้ช่ียวชาญดา้นบริหารระบบเทคโนโลยี
สารสนเทศในมหาวิทยาลยัราชภฏั เขตกรุงเทพมหานคร เก่ียวกบัการบริหารจดัการการส่ือสารและ
การดาํเนินการของเครือข่ายสารสนเทศขององคก์ร ผูเ้ช่ียวชาญทั้ง 6 คนมีความเห็นสอดคลอ้งกนั
โดยใหร้ะดบัความสาํคญัมากท่ีสุด  
 ผูบ้ริหารตอ้งกาํหนดนโยบาย การบริหารจดัการดา้นการส่ือสารและการดาํเนินการของ
เครือข่ายสารสนเทศขององคก์รเป็นลายลกัษณ์อกัษร 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

ตวับ่งช้ี 

ระดบัความคิดเห็นความสาํคญั 
5 4 3 2 1 

คะแนน
นํ้าหนกั 

มาก
ท่ีสุด 

มาก ปาน
กลาง 

นอ้ย นอ้ย
ท่ีสุด 

6. การบริหารจดัการดา้นการส่ือสารและการดาํเนินการของ
เครือข่ายสารสนเทศขององคก์ร 

      

6.1 การบริหารจดัการดา้นการส่ือสารและการดาํเนินการของ
เครือข่ายสารสนเทศขององคก์รเป็นลายลกัษณ์อกัษร 

6     (6*5)=30 
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ตารางที ่ 11  ด้านที ่7 การควบคุมการเข้าถึง 
 

 

 จากตารางท่ี 11 ผลการวิเคราะห์ความเห็นของผูเ้ช่ียวชาญดา้นบริหารระบบเทคโนโลยี
สารสนเทศในมหาวิทยาลัยราชภฏั เขตกรุงเทพมหานคร เก่ียวกับด้านการควบคุมการเข้าถึง  
ผูเ้ช่ียวชาญ ทั้ง 6 คนมีความเห็นสอดคลอ้งกนัโดยใหร้ะดบัความสาํคญัมากท่ีสุด  
 ผูบ้ริหารตอ้งกาํหนดนโยบายควบคุมการเขา้ถึงระบบอยา่งเป็นลายลกัษณ์ 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

ตวับ่งช้ี 

ระดบัความคิดเห็นความสาํคญั 
5 4 3 2 1 

คะแนน
นํ้าหนกั 

มาก
ท่ีสุด 

มาก ปาน
กลาง 

นอ้ย นอ้ย
ท่ีสุด 

7. การควบคุมการเขา้ถึง       
7.1 มีนโยบายควบคุมการเขา้ถึงระบบอยา่งเป็น                   

ลายลกัษณ์ 
6     (6*5)=30 
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ตารางที ่12 ด้านท่ี 8 การจดัหา การพฒันาและบํารุงระบบสารสนเทศ 
 

 

 จากตารางท่ี 12 ผลการวิเคราะห์ความเห็นของผูเ้ช่ียวชาญดา้นบริหารระบบเทคโนโลยี
สารสนเทศในมหาวิทยาลยัราชภฏั เขตกรุงเทพมหานคร เก่ียวกบัดา้นการจดัหา การพฒันาและ
บาํรุงระบบสารสนเทศ ประกอบดว้ย 3 ตวับ่งช้ี 
 1) มีการได้รับการอนุมัติจากผูมี้อาํนาจอย่างเป็นลายลักษณ์อักษรและจัดทาํเอกสาร
ประกอบการแก้ไขระบบงานในแต่ละขั้นตอน เช่นเอกสารร้องขอจากผูใ้ช้งาน เอกสารในการ
ทดสอบ เอกสารตรวจรับระบบ และคู่มือในการใชง้าน เป็นตน้ คะแนนนํ้าหนกั เท่ากบั 28 คะแนน   
 2) มีการประเมินผลกระทบของการพฒันาหรือแกไ้ขระบบงานสารสนเทศ ทั้งก่อนทาํ และ
หลงัทาํระบบ ในดา้นการปฏิบติังานดา้นระบบรักษาความปลอดภยัและระบบงานท่ีเก่ียวขอ้งอยา่ง
เป็นลายลกัษณ์อกัษร คะแนนนํ้าหนกั เท่ากบั 27 คะแนน   
 3) มีการจดัทาํนโยบายควบคุมและบงัคบัใชง้านการเขา้รหสัขอ้มูล คะแนนนํ้าหนกั เท่ากบั 
27 คะแนน   
 ผูบ้ริหารตอ้งกาํหนดนโยบายจดัหา การพฒันาและบาํรุงระบบสารสนเทศ มีการไดรั้บการ
อนุมติัจากผูมี้อาํนาจอยา่งเป็นลายลกัษณ์อกัษรและจดัทาํเอกสารประกอบ การแกไ้ขระบบงานใน
แต่ละขั้นตอน เช่นเอกสารร้องขอจากผูใ้ชง้าน เอกสารในการทดสอบ เอกสารตรวจรับระบบ และ

ตวับ่งช้ี 

ระดบัความคิดเห็นความสาํคญั 
5 4 3 2 1 

คะแนน 
นํ้าหนกั 

มาก
ท่ีสุด 

มาก ปาน
กลาง 

นอ้ย นอ้ย
ท่ีสุด 

8. การจดัหา การพฒันาและบาํรุงระบบสารสนเทศ       
8.1 มีการไดรั้บการอนุมติัจากผูมี้อาํนาจอยา่งเป็น        

ลายลกัษณ์อกัษรและจดัทาํเอกสารประกอบการแกไ้ข
ระบบงานในแต่ละขั้นตอน เช่นเอกสารร้องขอจาก
ผูใ้ชง้าน เอกสารในการทดสอบ เอกสารตรวจรับ
ระบบ และคู่มือในการใชง้าน เป็นตน้ 

4 2    (4*5)+(2*4)=28 

8.2 มีการประเมินผลกระทบของการพฒันาหรือ
แกไ้ขระบบงานสารสนเทศ ทั้งก่อนทาํ และหลงัทาํ
ระบบ ในดา้นการปฏิบติังานดา้นระบบรักษาความ
ปลอดภยัและระบบงานท่ีเก่ียวขอ้งอยา่งเป็นลาย
ลกัษณ์อกัษร 

3 3    (3*5)+(3*4)=27 

8.3 มีการจดัทาํนโยบายควบคุมและบงัคบัใชง้าน
การเขา้รหสัขอ้มูล 

3 3    (3*5)+(3*4)=27 
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คู่มือในการใชง้าน เป็นตน้ กาํหนดใหมี้การประเมินผลกระทบของการพฒันาหรือแกไ้ขระบบงาน
สารสนเทศ ทั้งก่อนทาํ และหลงัทาํระบบ ในดา้นการปฏิบติังานดา้นระบบรักษาความปลอดภยัและ
ระบบงานท่ีเก่ียวขอ้งอยา่งเป็นลายลกัษณ์อกัษร กาํหนดใหมี้การจดัทาํนโยบายควบคุมและบงัคบั 
ใชง้านการเขา้รหสัขอ้มูล   
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ตารางที ่ 13  ด้านที ่9 การบริหารจดัการเหตุการณ์ทีเ่กีย่วข้องกบัความมัน่คงปลอดภัยขององค์กร 
 

 
 จากตารางท่ี 13 ผลการวิเคราะห์ความเห็นของผูเ้ช่ียวชาญดา้นบริหารระบบเทคโนโลยี
สารสนเทศในมหาวิทยาลยัราชภฏั เขตกรุงเทพมหานคร เก่ียวกบัดา้นการบริหารจดัการเหตุการณ์ท่ี
เก่ียวขอ้งกบัความมัน่คงปลอดภยัขององคก์ร ผูเ้ช่ียวชาญทั้ง 6 คน มีความเห็นสอดคลอ้งกนัโดยให้
ระดบัความสาํคญัมากท่ีสุด  
 ผูบ้ริหารต้องกาํหนดนโยบายการบริหารจัดการเหตุการณ์ท่ีเก่ียวข้องกับความมั่นคง
ปลอดภยัขององคก์ร 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

ตวับ่งช้ี 

ระดบัความคิดเห็นความสาํคญั 
5 4 3 2 1 

คะแนน 
นํ้าหนกั 

มาก
ท่ีสุด 

มาก ปาน
กลาง 

นอ้ย นอ้ย
ท่ีสุด 

9. การบริหารจดัการเหตุการณ์ท่ีเก่ียวขอ้งกบั               
ความมัน่คงปลอดภยัขององคก์ร 

      

9. 1 มีนโยบายการบริหารจดัการเหตุการณ์ท่ี
เก่ียวขอ้งกบัความมัน่คงปลอดภยัขององคก์ร 

6     (6*5)=30 
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ตารางที ่ 14  ด้านที ่10 การบริหารความต่อเน่ืองในการดําเนินงานขององค์กร 
 

 
 จากตารางท่ี 14 ผลการวิเคราะห์ความเห็นของผูเ้ช่ียวชาญดา้นบริหารระบบเทคโนโลยี
สารสนเทศในมหาวิทยาลยัราชภฏั เขตกรุงเทพมหานคร เก่ียวกบัดา้นการบริหารความต่อเน่ืองใน
การดาํเนินงานขององคก์ร ประกอบดว้ย 5 ตวับ่งช้ี 
 1) มีวิธีปฏิบติัเพ่ือใหบุ้คลากรปฏิบติัตามนโยบายรักษาความมัน่คงปลอดภยัดา้นเทคโนโลยี
สารสนเทศขององคก์รตามท่ีกาํหนดไว ้คะแนนนํ้าหนกั เท่ากบั 28 คะแนน   
 2)  มีผู ้ตรวจสอบภายในและมีผู ้ตรวจสอบอิสระจากภายนอกเข้ามาตรวจสอบการ
ปฏิบติังานหรือการควบคุมความเส่ียงด้านเทคโนโลยีสารสนเทศ คะแนนนํ้ าหนัก เท่ากบั 27 
คะแนน   
 3)  มีการกาํกบัดูแลและตรวจสอบผูใ้ตบ้งัคบับญัชาใหป้ฏิบติัตามนโยบายอยา่งถูกตอ้งอยา่ง
สมํ่าเสมอ  คะแนนนํ้าหนกั เท่ากบั 26 คะแนน   
 4)  มีการกาํหนดห้ามละเมิดลิขสิทธ์ิและทรัพยสิ์นทางปัญญา คะแนนนํ้ าหนกั เท่ากบั 25 
คะแนน   
 5)  มีการรวบรวมกฎหมายท่ีเก่ียวขอ้งกบัการใชง้านเทคโนโลยสีารสนเทศไวอ้ยา่งครบถว้น 
คะแนนนํ้าหนกั เท่ากบั 25 คะแนน   
 

ตวับ่งช้ี 

ระดบัความคิดเห็นความสาํคญั 
5 4 3 2 1 

คะแนน 
นํ้าหนกั 

มาก
ท่ีสุด 

มาก ปาน
กลาง 

นอ้ย นอ้ย
ท่ีสุด 

10. การบริหารความต่อเน่ืองในการดาํเนินงานขององคก์ร        
10.1 มีการประเมินความเส่ียงทางดา้นระบบ

เทคโนโลยสีารสนเทศรวมถึงผลกระทบในการดาํเนินงาน
ขององคก์รท่ีเป็นผลมาจากความลม้เหลวหรือการหยดุ
ทาํงานของระบบ 

6           (6*5)=30 

10.2 มีการกาํหนดแผนหรือกลยทุธ์เพื่อใหส้ามารถกู้
ระบบคอมพิวเตอร์หรือจดัหาระบบคอมพิวเตอร์มา
ทดแทนไดโ้ดยเร็ว    

5 1    (5*5)+(1*4)=29 

10.3 มีการทดสอบและปรับปรุงแผนสร้างความ
ต่อเน่ืองให้กบัการใชง้าน ใหเ้ป็นปัจจุบนัอยูเ่สมอ    

1 5    (1*5)+(5*4)=25 
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 ผูบ้ริหารตอ้งกาํหนดนโยบายการบริหารความต่อเน่ืองในการดาํเนินงานขององคก์ร มีวิธี
ปฏิบติัเพ่ือใหบุ้คลากรปฏิบติัตามนโยบายรักษาความมัน่คงปลอดภยัดา้นเทคโนโลยสีารสนเทศของ
องคก์รตามท่ีกาํหนดไว ้  มีผูต้รวจสอบภายในและมีผูต้รวจสอบอิสระจากภายนอกเขา้มาตรวจสอบ
การปฏิบติังานหรือการควบคุมความเส่ียงด้านเทคโนโลยีสารสนเทศ  มีการกาํกบัดูแลและ
ตรวจสอบผูใ้ตบ้งัคบับญัชาให้ปฏิบติัตามนโยบายอยา่งถูกตอ้งอย่างสมํ่าเสมอ  มีการกาํหนดห้าม
ละเมิดลิขสิทธ์ิและทรัพย์สินทางปัญญา  มีการรวบรวมกฎหมายท่ีเก่ียวข้องกับการใช้งาน
เทคโนโลยสีารสนเทศไวอ้ยา่งครบถว้น  
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ตารางที ่15 ด้านท่ี 11 การปฏิบัตติามข้อกาํหนด 
 

 
 จากตารางท่ี  15 ผลการวิเคราะห์ความเห็นของผูเ้ช่ียวชาญดา้นบริหารระบบเทคโนโลยี
สารสนเทศในมหาวิทยาลยัราชภฏั เขตกรุงเทพมหานคร เก่ียวกบัดา้นการปฏิบติัตามขอ้กาํหนด 
ประกอบดว้ย 5 ตวับ่งช้ี 
 1)  มีวิ ธีปฏิบัติเพ่ือให้บุคลากรปฏิบัติตามนโยบายรักษาความมั่นคงปลอดภัยด้าน
เทคโนโลยสีารสนเทศขององคก์รตามท่ีกาํหนดไว ้คะแนนนํ้าหนกั เท่ากบั 28 คะแนน   
 2)  มีผู ้ตรวจสอบภายในและมีผู ้ตรวจสอบอิสระจากภายนอกเข้ามาตรวจสอบการ
ปฏิบติังานหรือการควบคุมความเส่ียงด้านเทคโนโลยีสารสนเทศ คะแนนนํ้ าหนัก เท่ากบั 27 
คะแนน   
 3)  มีการกาํกบัดูแลและตรวจสอบผูใ้ตบ้งัคบับญัชาใหป้ฏิบติัตามนโยบายอยา่งถูกตอ้งอยา่ง
สมํ่าเสมอ คะแนนนํ้าหนกั เท่ากบั 26 คะแนน   
 4)  มีการกาํหนดห้ามละเมิดลิขสิทธ์ิและทรัพยสิ์นทางปัญญา คะแนนนํ้ าหนกั เท่ากบั 25 
คะแนน   
 5)  มีการรวบรวมกฎหมายท่ีเก่ียวขอ้งกบัการใชง้านเทคโนโลยสีารสนเทศไวอ้ยา่งครบถว้น 
คะแนนนํ้าหนกั เท่ากบั 25 คะแนน   

ตวับ่งช้ี 

ระดบัความคิดเห็นความสาํคญั 
5 4 3 2 1 

คะแนน 
นํ้ าหนกั 

มาก
ท่ีสุด 

มาก ปาน
กลาง 

นอ้ย นอ้ย
ท่ีสุด 

11. การปฏิบติัตามขอ้กาํหนด       
11.1 มีวิธีปฏิบติัเพื่อให้บุคลากรปฏิบติัตามนโยบายรักษา

ความมัน่คงปลอดภยัดา้นเทคโนโลยสีารสนเทศขององคก์ร
ตามท่ีกาํหนดไว ้

4 2          
(5*5)+(1*4)=29  

11.2 มีผูต้รวจสอบภายในและมีผูต้รวจสอบอิสระจาก
ภายนอกเขา้มาตรวจสอบการปฏิบติังานหรือการควบคุม
ความเส่ียงดา้นเทคโนโลยสีารสนเทศ 

3 3    (3*5)+(3*4)=27 

11.3 มีการกาํกบัดูแลและตรวจสอบผูใ้ตบ้งัคบับญัชาให้
ปฏิบติัตามนโยบายอยา่งถูกตอ้งอยา่งสมํ่าเสมอ   

2 4    (2*5)+(4*4)=26 

11.4 มีการกาํหนดห้ามละเมิดลิขสิทธ์ิและทรัพยสิ์นทาง
ปัญญา 

2 3 1   (2*5)+(3*4)+ 
(1*3)=25 

11.5 มีการรวบรวมกฎหมายท่ีเก่ียวขอ้งกบัการใชง้าน
เทคโนโลยสีารสนเทศไวอ้ยา่งครบถว้น 

2 3 1   (2*5)+(3*4)+ 
(1*3)=25 
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 ผูบ้ริหารต้องกาํหนดนโยบายการปฏิบติัตามขอ้กาํหนด ให้มีวิธีปฏิบติัเพื่อให้บุคลากร
ปฏิบติัตามนโยบายรักษาความมัน่คงปลอดภยัดา้นเทคโนโลยสีารสนเทศขององคก์รตามท่ีกาํหนด
ไว ้ใหมี้ผูต้รวจสอบภายในและมีผูต้รวจสอบอิสระจากภายนอกเขา้มาตรวจสอบการปฏิบติังานหรือ
การควบคุมความเส่ียงด้านเทคโนโลยีสารสนเทศ ให้มีการกาํกับดูแลและตรวจสอบ
ผูใ้ตบ้งัคบับญัชาให้ปฏิบติัตามนโยบายอย่างถูกตอ้งอย่างสมํ่าเสมอ ให้มีการกาํหนดห้ามละเมิด
ลิขสิทธ์ิและทรัพยสิ์นทางปัญญา ให้มีการรวบรวมกฎหมายท่ีเก่ียวขอ้งกบัการใชง้านเทคโนโลยี
สารสนเทศไวอ้ยา่งครบถว้น 
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การวเิคราะห์ข้อมูลเบือ้งต้นของผู้ตอบแบบสัมภาษณ์  

ส่วนที ่2 สําหรับผู้ดูแลระบบเทคโนโลยสีารสนเทศ มหาวทิยาลยัราชภัฏ 

ตอนท่ี 2 ผลการศึกษาความคิดเห็นเก่ียวกบัตวับ่งช้ีการรักษาความมัน่คงปลอดภยัระบบเทคโนโลยี
สารสนเทศของผูดู้แลระบบความมัน่คงปลอดภยัระบบเทคโนโลยีสารสนเทศของมหาวิทยาลยั   
ราชภฏัในเขตกรุงเทพมหานคร 6 แห่ง โดยผูว้ิจยัทาํการวิเคราะห์และนาํเสนอขอ้มูลโดยรวบรวม
ดา้นตวับ่งช้ีความมัน่คงปลอดภยัระบบเทคโนโลยสีารสนเทศตามแนวสากล 11 ดา้น ไดแ้ก่  

1.  นโยบายความมัน่คงปลอดภยั 
2.  โครงสร้างความมัน่คงปลอดภยัขององคก์ร 
3.  การบริหารจดัการทรัพยสิ์นขององคก์ร 
4.  ความมัน่คงปลอดภยัท่ีเก่ียวกบับุคลากร 
5.  การสร้างความมัน่คงปลอดภยัทางกายภาพและส่ิงแวดลอ้ม 
6.  การบริหารจดัการดา้นการส่ือสาร และการดาํเนินงานเครือข่ายสารสนเทศขององคก์ร 
7.  การควบคุมการเขา้ถึง 
8.  การจดัหา การพฒันา และบาํรุงระบบสารสนเทศ 
9.  บริหารจดัการเหตุการณ์ท่ีเก่ียวขอ้งกบัความมัน่คงปลอดภยัขององคก์ร 
10. บริหารความต่อเน่ืองในการดาํเนินงานขององคก์ร 
11. การปฏิบติัตามขอ้กาํหนด 

 การนาํเสนอผลการศึกษาความเห็นของ ผูดู้แลระบบความมัน่คงปลอดภยัระบบเทคโนโลยี
สารสนเทศของมหาวิทยาลัยราชภัฏในเขตกรุงเทพมหานคร 6 แห่ง เรียงลาํดับการบ่งช้ีถึง          
ความมัน่คงปลอดภยัระบบเทคโนโลยสีารสนเทศ สาํหรับมหาวิทยาลยัราชภฏั 11 ดา้น ดงัน้ี 
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ตารางที ่16 ด้านที ่1 นโยบายการรักษาความมัน่คงปลอดภัยด้านระบบเทคโนโลยสีารสนเทศ 

 

*คะแนนรวมในแต่ละข้อ มาจาก  
ผลรวมของ คะแนนในช่องระดับความสาํคัญน้ัน x จาํนวนความเห็น 
คะแนนในช่องลาํดับความสาํคัญ มากท่ีสุด = 5  มาก = 4 ปานกลาง = 3  น้อย = 2   น้อยมาก = 1 
 
 ผูว้ิจยัทาํการวิเคราะห์ขอ้มูลเพ่ือพฒันาค่าความสาํคญั ซ่ึงจะใชเ้ป็นคะแนน ตวัเลข ใชเ้ป็น   
ค่านํ้ าหนัก ให้ทราบระดับความสําคญั ในแต่ละด้านหรือตัวบ่งช้ีความมั่นคงปลอดภัยระบบ
เทคโนโลยสีารสนเทศ  
  ผลการวิเคราะห์ความเห็นของผูดู้แลระบบเทคโนโลยีสารสนเทศในมหาวิทยาลยัราชภฏั 
เขตกรุงเทพมหานครทั้ง 6 แห่ง เก่ียวกบัดา้นการรักษาความมัน่คงปลอดภยัระบบเทคโนโลยี
สารสนเทศ ผูดู้แลระบบทั้ง 6 คนมีความเห็นสอดคลอ้งกนัโดยใหร้ะดบัความสาํคญัมากท่ีสุด  
 ผูบ้ริหารตอ้งมีการกาํหนดนโยบายการรักษาความมัน่คงปลอดภยัดา้นระบบเทคโนโลยี
สารสนเทศ  คะแนนนํ้าหนกั เท่ากบั 30 คะแนน 
 
 
 
 
 
 
 
 
 
 

ตวับ่งช้ี 

ระดบัความคิดเห็นความสาํคญั 
5 4 3 2 1 

คะแนนนํ้าหนกั มาก
ท่ีสุด 

มาก ปาน
กลาง 

นอ้ย นอ้ย
ท่ีสุด 

1 นโยบายการรักษาความมัน่คงปลอดภยัดา้นระบบ
เทคโนโลยสีารสนเทศ 

      

1.1 มีนโยบายการรักษาความมัน่คงปลอดภยัดา้นระบบ
เทคโนโลยสีารสนเทศ 

6      (6*5)=30  
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ตารางที ่ 17 ด้านที ่2 โครงสร้างความมัน่คงปลอดภัยขององค์กร 

   
 จากตารางท่ี 17 ผลการวิเคราะห์ความเห็นของผูดู้แลระบบเทคโนโลยีสารสนเทศใน
มหาวิทยาลยัราชภฏั เขตกรุงเทพมหานคร เก่ียวกบัดา้นโครงสร้างความมัน่คงปลอดภยัขององคก์ร 
ผูดู้แลระบบทั้ง 6 คนมีความเห็นสอดคลอ้งกนัโดยใหร้ะดบัความสาํคญัมากท่ีสุด 
 ผูบ้ริหารตอ้งมีการกาํหนดนโยบายโครงสร้างความมัน่คงปลอดภยัขององคก์ร คะแนน
นํ้าหนกั เท่ากบั 30 คะแนน  
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

ตวับ่งช้ี 

ระดบัความคิดเห็นความสาํคญั 
5 4 3 2 1 

คะแนนนํ้าหนกั มาก
ท่ีสุด 

มาก ปาน
กลาง 

นอ้ย นอ้ย
ท่ีสุด 

2. โครงสร้างความมัน่คงปลอดภยัขององคก์ร        
2.1 โครงสร้างความมัน่คงปลอดภยัขององคก์ร 6      (6*5)=30  
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ตารางที ่ 18 ด้านที ่3 นโยบายบริหารจดัการทรัพย์สิน 

  
 จากตารางท่ี  18 ผลการวิเคราะห์ความเห็นของผูเ้ช่ียวชาญดา้นบริหารระบบเทคโนโลยี
สารสนเทศในมหาวิทยาลยัราชภฏั เขตกรุงเทพมหานคร เก่ียวกับด้านนโยบายบริหารจดัการ
ทรัพยสิ์น ประกอบดว้ย 4 ตวับ่งช้ี 
 1) มีการจดัทาํและปรับปรุงแกไ้ขรายการบญัชีทรัพยสิ์นท่ีมีความสําคญัต่อองค์กรให้มี
ความถูกตอ้งและเป็นปัจจุบนัอยูเ่สมอ คะแนนนํ้าหนกั เท่ากบั 28 คะแนน   
 2) มีการจดัหมวดหมู่ขอ้มูลตามระดบัชั้นความลบัหรือระดบัความสาํคญั คะแนนนํ้าหนกั 
เท่ากบั 28 คะแนน   
 3) มีการตรวจสอบรายการบญัชีทรัพยสิ์นขององคก์รอยา่งสมํ่าเสมออยา่งนอ้ยปีละ 1  คร้ัง 
คะแนนนํ้าหนกั เท่ากบั 27 คะแนน   
 4) มีการจดัทาํป้ายช่ือ และการจดัการทรัพยสิ์นสารสนเทศ คะแนนนํ้ าหนกั เท่ากบั 23
คะแนน 
 ผูบ้ริหารตอ้งมีการกาํหนดนโยบายบริหารจดัการทรัพยสิ์น และผูเ้ก่ียวขอ้งกบักบัการรักษา
ความมัน่คงปลอดภยัตอ้งร่วมดาํเนินการให ้มีการจดัทาํและปรับปรุงแกไ้ขรายการบญัชีทรัพยสิ์นท่ี
มีความสาํคญัต่อองคก์รใหมี้ความถูกตอ้งและเป็นปัจจุบนัอยูเ่สมอ ใหมี้การจดัหมวดหมู่ขอ้มูลตาม
ระดบัชั้นความลบัหรือระดบัความสาํคญั ใหมี้การตรวจสอบรายการบญัชีทรัพยสิ์นขององคก์รอยา่ง
สมํ่าเสมออยา่งนอ้ยปีละ 1 คร้ัง ใหมี้การจดัทาํป้ายช่ือและการจดัการทรัพยสิ์นสารสนเทศ    
 

ตวับ่งช้ี 

ระดบัความคิดเห็นความสาํคญั 
5 4 3 2 1 

คะแนนนํ้าหนกั มาก
ท่ีสุด 

มาก ปาน
กลาง 

นอ้ย นอ้ย
ท่ีสุด 

3 นโยบายบริหารจดัการทรัพยสิ์น       
3.1 มีการจดัทาํและปรับปรุงแกไ้ขรายการบญัชีทรัพยสิ์นท่ี

มีความสาํคญัต่อองคก์รให้มีความถูกตอ้งและเป็นปัจจุบนัอยู่
เสมอ 

4 2     (4*5)+(2*4)=28 

3.2 มีการจดัหมวดหมู่ขอ้มูลตามระดบัชั้นความลบัหรือ
ระดบัความสาํคญั 

4 2    (4*5)+(2*4)=28 

3.3 มีการตรวจสอบรายการบญัชีทรัพยสิ์นขององคก์ร
อยา่งสมํ่าเสมออยา่งนอ้ยปีละ 1  คร้ัง 

3 3    (3*5)+(3*4)=27 

3.4 มีการจดัทาํป้ายช่ือ และการจดัการทรัพยสิ์น
สารสนเทศ 

2 3   1 (2*5)+(3*4)+(1*1)
=23 
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ตารางที ่ 19 ด้านที ่4 ความมัน่คงปลอดภัยทีเ่กีย่วกบับุคลากร 

  
 จากตารางท่ี 19 ผลการวิเคราะห์ความเห็นของผูเ้ช่ียวชาญดา้นบริหารระบบเทคโนโลยี
สารสนเทศในมหาวิทยาลยัราชภฏั เขตกรุงเทพมหานคร เก่ียวกับด้าน ความมัน่คงปลอดภยัท่ี
เก่ียวกบับุคลากร ประกอบดว้ย 7 ตวับ่งช้ี 
 1) มีการกาํหนดหน้าท่ีความรับผิดชอบทางดา้นการรักษาความปลอดภยัทางเทคโนโลยี
สารสนเทศใหแ้ก่บุคลากรฝ่ายคอมพิวเตอร์อยา่งชดัเจน เสมอ คะแนนนํ้าหนกั เท่ากบั 30 คะแนน   
 2) มีการจดัทาํขั้นตอนการปฏิบติังานประจาํ ของเจา้หนา้ท่ีฝ่ายปฏิบติัการคอมพิวเตอร์ เป็น
ลายลกัษณ์อกัษร เสมอ คะแนนนํ้าหนกั เท่ากบั 29 คะแนน   
 3) มีการจัดอบรมเพ่ือสร้างความตระหนักและเสริมสร้างความรู้ด้านการรักษาความ
ปลอดภยัทางเทคโนโลยสีารสนเทศ เสมอ คะแนนนํ้าหนกั เท่ากบั 29 คะแนน   
 4) มีการยกเลิกสิทธ์ิในการเขา้ถึงของพนกังาน เม่ือพนกังานมีการเปล่ียนแปลงลกัษณะงาน 
เสมอ คะแนนนํ้าหนกั เท่ากบั 29 คะแนน   
 5) มีการตรวจสอบ คุณสมบติั ของผูส้มคัรเสมอ คะแนนนํ้าหนกั เท่ากบั 26 คะแนน   

ตวับ่งช้ี 

ระดบัความคิดเห็นความสาํคญั 
5 4 3 2 1 

คะแนนนํ้าหนกั มาก
ท่ีสุด 

มาก ปาน
กลาง 

นอ้ย นอ้ย
ท่ีสุด 

4. ความมัน่คงปลอดภยัท่ีเก่ียวกบับุคลากร         
4.1 มีการกาํหนดหนา้ท่ีความรับผิดชอบทางดา้นการรักษา

ความปลอดภยัทางเทคโนโลยสีารสนเทศใหแ้ก่บุคลากรฝ่าย
คอมพิวเตอร์อยา่งชดัเจน 

6      (6*5)=30 

4.2 มีการจดัทาํขั้นตอนการปฏิบติังานประจาํ ของ
เจา้หนา้ท่ีฝ่ายปฏิบติัการคอมพวิเตอร์ เป็นลายลกัษณ์อกัษร 

5 1    (5*5)+(1*4)=29 

4.3 มีการจดัอบรมเพ่ือสร้างความตระหนกัและเสริมสร้าง
ความรู้ดา้นการรักษาความปลอดภยัทางเทคโนโลยี
สารสนเทศ 

5 1    (5*5)+(1*4)=29 

4.4 มีการยกเลิกสิทธ์ิในการเขา้ถึงของพนกังาน เม่ือ
พนกังานมีการเปล่ียนแปลงลกัษณะงาน 

5 1    (5*5)+(1*4)=29 

4.5 มีการตรวจสอบ คุณสมบติั ของผูส้มคัร 2 4    (2*5)+(4*4)=26 
4.6 มีการให้พนกังานไดรั้บการอบรมเพ่ือสร้างความ

ตระหนกัและเสริมความรู้ทางดา้นความมัน่คงปลอดภยัอยา่ง
สมํ่าเสมอ 

3 3    (3*5)+(3*4)=27 

4.7 มีการให้พนกังานคืนทรัพยสิ์นท่ีอยูใ่นความ
ครอบครอง เม่ือพนกังานมีการเปล่ียนแปลงลกัษณะงาน 

2 4    (2*5)+(4*4)=26 
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 6) มีการใหพ้นกังานไดรั้บการอบรมเพ่ือสร้างความตระหนกัและเสริมความรู้ทางดา้นความ
มัน่คงปลอดภยัอยา่งสมํ่าเสมอ  คะแนนนํ้าหนกั เท่ากบั 27 คะแนน   
 7) มีการใหพ้นกังานคืนทรัพยสิ์นท่ีอยูใ่นความครอบครอง เม่ือพนกังานมีการเปล่ียนแปลง
ลกัษณะงาน เสมอ คะแนนนํ้าหนกั เท่ากบั 26 คะแนน   
 ผูบ้ริหารต้องมีการกาํหนดนโยบายบริหารความมัน่คงปลอดภยัท่ีเก่ียวกบับุคลากรและ
ผูเ้ก่ียวขอ้งกบักบัการรักษาความมัน่คงปลอดภยัตอ้งร่วมดาํเนินการให้มีการกาํหนดหน้าท่ีความ
รับผิดชอบทางด้านการรักษาความปลอดภัยทางเทคโนโลยีสารสนเทศให้แก่บุคลากรฝ่าย
คอมพิวเตอร์อย่างชัดเจนเสมอ ให้มีการจดัทาํขั้นตอนการปฏิบติังานประจาํ ของเจ้าหน้าท่ีฝ่าย
ปฏิบติัการคอมพิวเตอร์ เป็นลายลกัษณ์อกัษรเสมอ ให้มีการจดัอบรมเพ่ือสร้างความตระหนกัและ
เสริมสร้างความรู้ดา้นการรักษาความปลอดภยัทางเทคโนโลยสีารสนเทศเสมอ ใหมี้การยกเลิกสิทธ์ิ
ในการเขา้ถึงของพนกังาน เม่ือพนกังานมีการเปล่ียนแปลงลกัษณะงานเสมอ ให้มีการตรวจสอบ 
คุณสมบติั ของผูส้มคัรเสมอ ใหมี้การใหพ้นกังานไดรั้บการอบรมเพ่ือสร้างความตระหนกัและเสริม
ความรู้ทางดา้นความมัน่คงปลอดภยัอยา่งสมํ่าเสมอ และใหมี้การให้พนกังานคืนทรัพยสิ์นท่ีอยูใ่น
ความครอบครอง เม่ือพนกังานมีการเปล่ียนแปลงลกัษณะงานเสมอ   
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ตารางที ่20 ด้านท่ี 5 การสร้างความมัน่คงปลอดภัยทางกายภาพและส่ิงแวดล้อม 

 จากตารางท่ี 20 ผลการวิเคราะห์ความเห็นของผูเ้ช่ียวชาญดา้นบริหารระบบเทคโนโลยี
สารสนเทศในมหาวิทยาลยัราชภฏั เขตกรุงเทพมหานคร เก่ียวกบัดา้นการสร้างความมัน่คงปลอดภยั
ทางกายภาพและส่ิงแวดลอ้ม  ทุกผูเ้ช่ียวชาญมีความเห็นว่ามีระดบัความสาํคญัมากท่ีสุด  
 5.1 มีอุปกรณ์ป้องกนัไฟฟ้าขดัขอ้ง เช่นเคร่ืองสํารองไฟฟ้า ยูพีเอส เคร่ืองกาํเนิดไฟฟ้า
สาํรอง คะแนนนํ้าหนกั เท่ากบั 30 คะแนน   

ตวับ่งช้ี 

ระดบัความคิดเห็นความสาํคญั 
5 4 3 2 1 

คะแนนนํ้าหนกั มาก
ท่ีสุด 

มาก ปาน
กลาง 

นอ้ย นอ้ย
ท่ีสุด 

5. ดา้นการสร้างความมัน่คงปลอดภยัทางกายภาพและ
ส่ิงแวดลอ้ม  

      

5.1 มีอุปกรณ์ป้องกนัไฟฟ้าขดัขอ้ง เช่นเคร่ืองสาํรองไฟฟ้า 
ยพีูเอส เคร่ืองกาํเนิดไฟฟ้าสาํรอง 

6      (6*5)=30 

5.2 มีการบาํรุงรักษาอุปกรณ์ป้องกนัการลม้เหลวและ
อุปกรณ์สนบัสนุนให้สามารถทาํงานไดอ้ยา่งต่อเน่ือง และอยู่
ในสภาพท่ีมีความสมบูรณ์ต่อการใชง้าน 

6     (6*5)=30 

5.3 มีอุปกรณ์ป้องกนัไฟไหม ้เช่น เคร่ืองตรวจจบัควนั 
เคร่ืองตรวจจบัความร้อน และอยูใ่นสภาพพร้อมใชง้าน 

5 1    (5*5)+(1*4)=29 

5.4 มีอุปกรณ์เตือนไฟไหม ้เช่นเคร่ืองตรวจจบัควนั 
ตรวจจบัความร้อน 

5 1    (5*5)+(1*4)=29 

5.5 มีการควบคุมอุณหภูมิและความช้ืนภายในศูนย์
คอมพิวเตอร์ท่ีแยกจากเคร่ืองปรับอากาศรวม 

4 2    (4*5)+(2*4)=28 

5.6 มีการควบคุมการเขา้ ออก บริเวณท่ีตอ้งมีการรักษา
ความมัน่คงปลอดภยั 

4 2    (4*5)+(2*4)=28 

5.7 มีการติดตั้งกลอ้ง CCTV ไวใ้นศูนยค์วบคุมระบบ
คอมพิวเตอร์อยา่งเพียงพอ และอยูใ่นสภาพพร้อมใชง้าน 

4 2    (4*5)+(2*4)=28 

5.8 มีการควบคุมบุคลากรอ่ืนท่ีมีความจาํเป็นตอ้งเขา้มา
ปฏิบติัหนา้ท่ีในศูนยค์อมพิวเตอร์เป็นการชัว่คราว 

4 1 1   (4*5)+(1*4)+(1*3)
=27 

5.9 มีขอ้แนะนาํให้ความระวงัและป้องกนัอุปกรณ์จาก
อุบติัเหตุต่าง ๆ เช่น อุบติัเหตุจากการจดัวางคอมพิวเตอร์ใน
พ้ืนท่ีเส่ียงต่อการเฉ่ียวชนหรือเส่ียงต่อการเขา้ใชง้านจากผูท่ี้
ไม่มีสิทธ์ิ 

3 2 1   (3*5)+(2*4)+(1*3)
=26 

5.10 มีการควบคุม การเขา้ออกบริเวณสาํนกังานอยา่งมี
ระบบ เช่นการใชก้าร์ดรูดก่อนเขา้สาํนกังาน 

2 3 1   (2*5)+(3*4)+(1*3)
=25 
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 5.2 มีการบาํรุงรักษาอุปกรณ์ป้องกนัการลม้เหลวและอุปกรณ์สนบัสนุนให้สามารถทาํงาน
ไดอ้ย่างต่อเน่ือง และอยู่ในสภาพท่ีมีความสมบูรณ์ต่อการใช้งาน คะแนนนํ้ าหนัก เท่ากบั 30   
คะแนน   
 5.3 มีอุปกรณ์ป้องกนัไฟไหม ้เช่น เคร่ืองตรวจจบัควนั เคร่ืองตรวจจบัความร้อน และอยูใ่น
สภาพพร้อมใชง้าน คะแนนนํ้าหนกั เท่ากบั 29 คะแนน   
 5.4 มีอุปกรณ์เตือนไฟไหม ้เช่นเคร่ืองตรวจจบัควนั ตรวจจบัความร้อน คะแนนนํ้ าหนกั 
เท่ากบั 29 คะแนน   
 5.5 มีการควบคุมอุณหภูมิและความช้ืนภายในศูนยค์อมพวิเตอร์ท่ีแยกจากเคร่ืองปรับอากาศ
รวม คะแนนนํ้าหนกั เท่ากบั 28 คะแนน   
 5.6 มีการควบคุมการเขา้ ออก บริเวณท่ีตอ้งมีการรักษาความมัน่คงปลอดภยั คะแนน
นํ้าหนกั เท่ากบั 28 คะแนน 
 5.7 มีการติดตั้งกลอ้ง CCTV ไวใ้นศูนยค์วบคุมระบบคอมพิวเตอร์อยา่งเพียงพอ และอยูใ่น
สภาพพร้อมใชง้าน คะแนนนํ้าหนกั เท่ากบั 28 คะแนน   
 5.8 มีการควบคุมบุคลากรอ่ืนท่ีมีความจาํเป็นตอ้งเขา้มาปฏิบติัหนา้ท่ีในศูนยค์อมพิวเตอร์
เป็นการชัว่คราว คะแนนนํ้าหนกั เท่ากบั 27 คะแนน   
 5.9 มีขอ้แนะนาํใหค้วามระวงัและป้องกนัอุปกรณ์จากอุบติัเหตุต่าง ๆ เช่น อุบติัเหตุจากการ
จดัวางคอมพิวเตอร์ในพ้ืนท่ีเส่ียงต่อการเฉ่ียวชนหรือเส่ียงต่อการเขา้ใชง้านจากผูท่ี้ไม่มีสิทธ์ิ คะแนน
นํ้าหนกั เท่ากบั 26 คะแนน   
 5.10 มีการควบคุม การเขา้ออกบริเวณสาํนกังานอยา่งมีระบบ เช่นการใชก้าร์ดรูดก่อนเขา้
สาํนกังาน คะแนนนํ้าหนกั เท่ากบั 25 คะแนน   
 ผูบ้ริหารตอ้งมีการกาํหนดนโยบายดา้นการสร้างความมัน่คงปลอดภยัทางกายภาพและ
ส่ิงแวดลอ้มและผูเ้ก่ียวขอ้งกบัการรักษาความมัน่คงปลอดภยัตอ้งร่วมดาํเนินการให้มี อุปกรณ์
ป้องกนัไฟฟ้าขดัขอ้ง เช่นเคร่ืองสาํรองไฟฟ้า ยพีูเอส เคร่ืองกาํเนิดไฟฟ้าสาํรอง ให้มีการบาํรุงรักษา
อุปกรณ์ป้องกนัการลม้เหลวและอุปกรณ์สนบัสนุนให้สามารถทาํงานไดอ้ย่างต่อเน่ือง และอยู่ใน
สภาพท่ีมีความสมบูรณ์ต่อการใชง้าน ใหมี้อุปกรณ์ป้องกนัไฟไหม ้เช่น เคร่ืองตรวจจบัควนั เคร่ือง
ตรวจจบัความร้อน และอยูใ่นสภาพพร้อมใชง้าน  ให้มีอุปกรณ์เตือนไฟไหม ้เช่นเคร่ืองตรวจจบั
ควนั ตรวจจบัความร้อน ใหมี้การควบคุมอุณหภูมิและความช้ืนภายในศูนยค์อมพิวเตอร์ท่ีแยกจาก
ระบบปรับอากาศรวม ให้มีการควบคุมการเขา้ ออก บริเวณท่ีตอ้งมีการรักษาความมัน่คงปลอดภยั  
ให้มีการติดตั้งกลอ้ง CCTV ไวใ้นศูนยค์วบคุมระบบคอมพิวเตอร์อย่างเพียงพอ และอยูใ่นสภาพ
พร้อมใช้งาน ให้มีการควบคุมบุคลากรอ่ืนท่ีมีความจาํเป็นต้องเขา้มาปฏิบติัหน้าท่ีในศูนย์
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คอมพิวเตอร์เป็นการชัว่คราว  ใหมี้ขอ้แนะนาํใหค้วามระวงัและป้องกนัอุปกรณ์จากอุบติัเหตุต่าง ๆ 
เช่น อุบติัเหตุจากการจดัวางคอมพิวเตอร์ในพ้ืนท่ีเส่ียงต่อการเฉ่ียวชนหรือเส่ียงต่อการเขา้ใชง้านจาก
ผูท่ี้ไม่มีสิทธ์ิ ใหมี้การควบคุม การเขา้ออกบริเวณสาํนกังานอยา่งมีระบบ เช่น การใชบ้ตัรรูดก่อนเขา้
สาํนกังาน   
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ตารางที ่21 ด้านท่ี 6 การบริหารจดัการด้านการส่ือสารและการดําเนินการของเครือข่ายสารสนเทศ 

ตวับ่งช้ี 

ระดบัความคิดเห็นความสาํคญั 
5 4 3 2 1 

คะแนนนํ้าหนกั มาก
ท่ีสุด 

มาก ปาน
กลาง 

นอ้ย นอ้ย
ท่ีสุด 

6. การบริหารจดัการดา้นการส่ือสารและการดาํเนินการของ
เครือข่ายสารสนเทศขององคก์ร 

      

6.1 มีการสาํรองขอ้มูลและโปรแกรมเป็นประจาํ 6      (6*5)=30 
6.2 มีการนาํส่ือท่ีใชใ้นการบนัทึกขอ้มูลสาํรองเกบ็ไวใ้น

สถานท่ีปลอดภยั 
6     (6*5)=30 

6.3 มีการเขา้รหสั ขอ้มูลสาํคญัท่ีส่งผา่นเครือข่าย 6     (6*5)=30 
6.4 มีการบนัทึกกิจกรรมหรือเหตุการณ์ท่ีเก่ียวขอ้งกบัการ

ใชง้านสารสนเทศโดยมีการเก็บบนัทึกไวอ้ยา่งนอ้ย 90 วนั 
6     (6*5)=30 

6.5 มีการควบคุมการรับส่งส่ือบนัทึกท่ีจดัเกบ็ไว ้เช่น การ
ตรวจสอบตวัตนของผูท่ี้มารับ-ส่ง มีการระบุผูรั้บผิดชอบใน
การติดต่อ 

5 1    (5*5)+(1*4)=29 

6.6 มีการประเมินการใชง้านระบบคอมพิวเตอร์ท่ีสาํคญัไว้
ล่วงหนา้ เพ่ือรองรับการใชง้านในอนาคต 

4 2    (4*5)+(2*4)=28 

6.7 มีการตรวจสอบบนัทึกการปฏิบติังานของผูใ้ชง้าน
อยา่งสมํ่าเสมอ 

4 2    (4*5)+(2*4)=28 

6.8 มีแผนฉุกเฉิน เป็นลายลกัษณ์อกัษรเพือ่รองรับการใช้
งานในกรณีระบบลม้เหลว 

4 2    (4*5)+(2*4)=28 

6.9 มีการทดสอบแผนฉุกเฉิน วา่สามารถปฏิบติัไดจ้ริง 4 2    (4*5)+(2*4)=28 
6.10 มีระบบป้องกนัและตรวจสอบไวรัสท่ีครอบคลุม

เครือข่ายและลูกข่ายท่ีสาํคญั 
4 2    (4*5)+(2*4)=28 

6.11 มีการกาํหนดขั้นตอนมาตรฐานในการดาํเนินการดา้น
การส่ือสารและเครือข่ายแต่ละประเภท 

4 2    (4*5)+(2*4)=28 

6.12 มีการควบคุมไม่ใหผู้ใ้ชง้านระงบัการใชง้าน ระบบ
ป้องกนัไวรัสท่ีติดตั้งไว ้

4 1 1   (4*5)+(1*4)+ 
(1*3)=27 

6.13 มีวิธีการจดัการส่ือบนัทึกขอ้มูลลบั ท่ีไม่ไดใ้ชแ้ลว้ 4 1 1   (4*5)+(1*4)+ 
(1*3)=27 

6.14 มีการกาํหนดนโยบาย ขั้นตอนปฏิบติัและมาตรการ
รองรับเพ่ือป้องกนัปัญหาจากการแลกเปล่ียนสารสนเทศ
ระหวา่งองคก์ร 

3 3    (3*5)+(3*4)=27 

6.15 มีการปรับปรุงเง่ือนไขการให้บริการเม่ือมีการ
เปล่ียนแปลงท่ีสาํคญัต่อระบบหรือกระบวนการท่ีเก่ียวขอ้ง
กบังาน 

3 3    (3*5)+(3*4)=27 
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ตารางที่ 21 (ต่อ) ด้านที่ 6 การบริหารจัดการด้านการส่ือสารและการดําเนินการของเครือข่าย
สารสนเทศ 

  
 จากตารางท่ี 21 ผลการวิเคราะห์ความเห็นของผูเ้ช่ียวชาญดา้นบริหารระบบเทคโนโลยี
สารสนเทศในมหาวิทยาลยัราชภฏั เขตกรุงเทพมหานคร เก่ียวกบัดา้นการบริหารจดัการดา้นการ
ส่ือสารและการดาํเนินการของเครือข่ายสารสนเทศขององคก์ร มีตวับ่งช้ี 19 ตวั ประกอบดว้ย 
 6.1 มีการสาํรองขอ้มูลและโปรแกรมเป็นประจาํ คะแนนนํ้าหนกั เท่ากบั 30 คะแนน   
 6.2 มีการนาํส่ือท่ีใชใ้นการบนัทึกขอ้มูลสาํรองเก็บไวใ้นสถานท่ีปลอดภยั คะแนนนํ้าหนกั 
เท่ากบั 30 คะแนน   
 6.3 มีการเขา้รหสั ขอ้มูลสาํคญัท่ีส่งผา่นเครือข่าย คะแนนนํ้าหนกั เท่ากบั 30 คะแนน   
 6.4 มีการบนัทึกกิจกรรมหรือเหตุการณ์ท่ีเก่ียวขอ้งกบัการใชง้านสารสนเทศโดยมีการเก็บ
บนัทึกไวอ้ยา่งนอ้ย 90 วนั คะแนนนํ้าหนกั เท่ากบั 30 คะแนน   
 6.5 มีการควบคุมการรับส่งส่ือบนัทึกท่ีจดัเกบ็ไว ้เช่น การตรวจสอบตวัตนของผูท่ี้มารับ-ส่ง 
มีการระบุผูรั้บผดิชอบในการติดต่อ คะแนนนํ้าหนกั เท่ากบั 29 คะแนน   
 6.6 มีการประเมินการใชง้านระบบคอมพิวเตอร์ท่ีสาํคญัไวล่้วงหนา้ เพื่อรองรับการใชง้าน
ในอนาคต คะแนนนํ้าหนกั เท่ากบั 28 คะแนน   
 6.7 มีการตรวจสอบบนัทึกการปฏิบติังานของผูใ้ชง้านอย่างสมํ่าเสมอ คะแนนนํ้ าหนกั 
เท่ากบั 28 คะแนน   
 6.8 มีแผนฉุกเฉิน เป็นลายลักษณ์อักษรเพ่ือรองรับการใช้งานในกรณีระบบล้มเหลว 
คะแนนนํ้าหนกั เท่ากบั 28 คะแนน   
 6.9 มีการทดสอบแผนฉุกเฉิน ว่าสามารถปฏิบติัไดจ้ริง คะแนนนํ้าหนกั เท่ากบั 28 คะแนน   

ตวับ่งช้ี 

ระดบัความคิดเห็นความสาํคญั 
5 4 3 2 1 

คะแนนนํ้าหนกั มาก
ท่ีสุด 

มาก ปาน
กลาง 

นอ้ย นอ้ย
ท่ีสุด 

6.16 มีการตั้งเวลาของเคร่ืองคอมพิวเตอร์ทุกเคร่ืองใน
สาํนกังานให้ตรงกนัโดยอา้งอิงจากแหล่งเวลาท่ีถูกตอ้ง 

3 3    (3*5)+(3*4)=27 

6.17 มีการจดัทาํคู่มือในการป้องกนัไวรัสให้แก่ผูใ้ชง้าน
รวมถึงแจง้และใหค้วามรู้แก่ผูใ้ชง้านเก่ียวกบัไวรัสชนิดใหม่ ๆ 

3 3    (3*5)+(3*4)=27 

6.18 มีการปรับปรุง Virus Signature ให้เป็นปัจจุบนั 3 2 1   (3*5)+(2*4)+(1*3)
=26 

6.19 มีการจดัการใหร้ะบบปฏิบติัการจริง แยกออกจาก
ระบบท่ีใชใ้นการพฒันาหรือทดสอบ 

3 2 1   (3*5)+(2*4)+(1*3)
=26 
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 6.10 มีระบบป้องกนัและตรวจสอบไวรัสท่ีครอบคลุมเครือข่ายและลูกข่ายท่ีสาํคญั คะแนน
นํ้าหนกั เท่ากบั 28 คะแนน   
 6.11 มีการกาํหนดขั้นตอนมาตรฐานในการดาํเนินการดา้นการส่ือสารและเครือข่ายแต่ละ
ประเภท คะแนนนํ้าหนกั เท่ากบั 28 คะแนน   
 6.12 มีการควบคุมไม่ให้ผูใ้ชง้านระงบัการใชง้าน ระบบป้องกนัไวรัสท่ีติดตั้งไว ้ คะแนน
นํ้าหนกั เท่ากบั 27 คะแนน   
 6.13 มีวิธีการจดัการส่ือบนัทึกขอ้มูลลบั ท่ีไม่ได้ใช้แลว้ คะแนนนํ้ าหนัก เท่ากบั 27   
คะแนน   
 6.14 มีการปรับปรุง Virus Signature ใหเ้ป็นปัจจุบนั คะแนนนํ้าหนกั เท่ากบั 27 คะแนน   
 6.15 มีการจัดการให้ระบบปฏิบัติการจริง แยกออกจากระบบท่ีใช้ในการพฒันาหรือ
ทดสอบ คะแนนนํ้าหนกั เท่ากบั 27 คะแนน   
 6.16 มีการกาํหนดนโยบาย ขั้นตอนปฏิบติัและมาตรการรองรับเพ่ือป้องกนัปัญหาจากการ
แลกเปล่ียนสารสนเทศระหวา่งองคก์ร คะแนนนํ้าหนกั เท่ากบั 27 คะแนน   
 6.17 มีการปรับปรุงเง่ือนไขการให้บริการเม่ือมีการเปล่ียนแปลงท่ีสําคญัต่อระบบหรือ
กระบวนการท่ีเก่ียวขอ้งกบังาน คะแนนนํ้าหนกั เท่ากบั 27 คะแนน   
 6.18 มีการตั้งเวลาของเคร่ืองคอมพิวเตอร์ทุกเคร่ืองในสาํนกังานให้ตรงกนัโดยอา้งอิงจาก
แหล่งเวลาท่ีถูกตอ้ง คะแนนนํ้าหนกั เท่ากบั 26 คะแนน   
 6.19 มีการจดัทาํคู่มือในการป้องกนัไวรัสใหแ้ก่ผูใ้ชง้านรวมถึงแจง้และใหค้วามรู้แก่
ผูใ้ชง้านเก่ียวกบัไวรัสชนิดใหม่ ๆ คะแนนนํ้าหนกั เท่ากบั 26 คะแนน   
 ผูบ้ริหารตอ้งมีการกาํหนดนโยบายการบริหารจดัการดา้นการส่ือสารและการดาํเนินการ
ของเครือข่ายสารสนเทศขององคก์ร และผูเ้ก่ียวขอ้งกบักบัการรักษาความมัน่คงปลอดภยัตอ้งร่วม
ดาํเนินการให้มีการสาํรองขอ้มูลและโปรแกรมเป็นประจาํ ให้มีการนาํส่ือท่ีใชใ้นการบนัทึกขอ้มูล
สาํรองเกบ็ไวใ้นสถานท่ีปลอดภยั ใหมี้การเขา้รหสั ขอ้มูลสาํคญัท่ีส่งผ่านเครือข่าย ให้มีการบนัทึก
กิจกรรมหรือเหตุการณ์ท่ีเก่ียวขอ้งกบัการใชง้านสารสนเทศโดยมีการเกบ็บนัทึกไวอ้ยา่งนอ้ย 90 วนั 
ให้มีการควบคุมการรับส่งส่ือบนัทึกท่ีจดัเก็บไว ้เช่น การตรวจสอบตวัตนของผูท่ี้มารับ-ส่ง มีการ
ระบุผูรั้บผิดชอบในการติดต่อ ให้มีการประเมินการใชง้านระบบคอมพิวเตอร์ท่ีสาํคญัไวล่้วงหน้า 
เพ่ือรองรับการใช้งานในอนาคต ให้มีการตรวจสอบบนัทึกการปฏิบติังานของผูใ้ช้งานอย่าง
สมํ่าเสมอ  ใหมี้แผนฉุกเฉิน เป็นลายลกัษณ์อกัษรเพื่อรองรับการใชง้านในกรณีระบบลม้เหลว ใหมี้
การทดสอบแผนฉุกเฉิน ว่าสามารถปฏิบติัไดจ้ริง ให้มีระบบป้องกนัและตรวจสอบไวรัสท่ี
ครอบคลุมเครือข่ายและลูกข่ายท่ีสาํคญั ให้มีการกาํหนดขั้นตอนมาตรฐานในการดาํเนินการดา้น
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การส่ือสารและเครือข่ายแต่ละประเภท ให้มีการควบคุมไม่ให้ผูใ้ช้งานระงบัการใช้งาน ระบบ
ป้องกนัไวรัสท่ีติดตั้งไว ้ใหมี้วิธีการจดัการส่ือบนัทึกขอ้มูลลบั ท่ีไม่ไดใ้ชแ้ลว้ คะแนนนํ้าหนกั  ใหมี้
การปรับปรุง Virus Signature ใหเ้ป็นปัจจุบนั ใหมี้การจดัการใหร้ะบบปฏิบติัการจริง แยกออกจาก
ระบบท่ีใชใ้นการพฒันาหรือทดสอบ ใหมี้การกาํหนดนโยบาย ขั้นตอนปฏิบติัและมาตรการรองรับ
เพ่ือป้องกนัปัญหาจากการแลกเปล่ียนสารสนเทศระหว่างองคก์ร ให้มีการปรับปรุงเง่ือนไขการ
ให้บริการเม่ือมีการเปล่ียนแปลงท่ีสาํคญัต่อระบบหรือกระบวนการท่ีเก่ียวขอ้งกบังาน ให้มีการตั้ง
เวลาของเคร่ืองคอมพิวเตอร์ทุกเคร่ืองในสาํนกังานใหต้รงกนัโดยอา้งอิงจากแหล่งเวลาท่ีถูกตอ้ง  ให้
มีการจดัทาํคู่มือในการป้องกนัไวรัสให้แก่ผูใ้ช้งานรวมถึงแจง้และให้ความรู้แก่ผูใ้ชง้านเก่ียวกบั
ไวรัสชนิดใหม่ ๆ 
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ตารางที ่22 ด้านท่ี 7 การควบคุมการเข้าถงึ 

 

ตวับ่งช้ี 

ระดบัความคิดเห็นความสาํคญั 
5 4 3 2 1 

คะแนนนํ้าหนกั มาก
ท่ีสุด 

มาก ปาน
กลาง 

นอ้ย นอ้ย
ท่ีสุด 

7. การควบคุมการเขา้ถึง        
7.1 มีนโยบายควบคุมการเขา้ถึงระบบอยา่งเป็นลายลกัษณ์

อกัษร มีการกาํหนดสิทธ์ิการใชข้อ้มูลระบบคอมพิวเตอร์โดย
ให้สิทธ์ิเฉพาะเท่าท่ีจาํเป็นแก่การปฏิบติังาน 

6     (6*5)=30 

7.2 มีระบบท่ีป้องกนัการบุกรุก เช่น firewall ระหวา่ง
เครือข่ายภายในกบัเครือข่ายภายนอก 

6     (6*5)=30 

7.3 มีนโยบายควบคุมไม่ให้ขอ้มูลมีความสาํคญัถูกนาํออก
ภายนอกองคก์ร    

5 1    (5*5)+(1*4)=29 

7.4 มีระบบบริหารจดัการรหสัผ่าน สาํหรับผูใ้ช ้อยา่งมี
ประสิทธิภาพ 

5 1    (5*5)+(1*4)=29 

7.5 มีมาตรการรักษาความปลอดภยัของขอ้มูล ในกรณีท่ี
นาํเคร่ืองคอมพิวเตอร์ออกนอกพื้นท่ีขององคก์ร เช่นกรณีท่ี
ส่งซ่อม ควรลบขอ้มูลท่ีเก็บไวใ้นส่ือบนัทึกก่อนส่งซ่อม 

5 1    (5*5)+(1*4)=29 

7.6 มีขั้นตอนหรือวิธีปฏิบติัในการพฒันาหรือแกไ้ข
เปล่ียนแปลงและโอนยา้ยระบบงาน และทดสอบระบบงาน 

5 1    (5*5)+(1*4)=29 

    7.7  มีการควบคุมการดาํเนินการ ในการพฒันาหรือแกไ้ข
ระบบงาน 

5 1    (5*5)+(1*4)=29 

7.8 มีการควบคุมและจาํกดัการใชง้าน software utility 
สาํหรับระบบงานคอมพิวเตอร์ application system 

4 2    (4*5)+(2*4)=28 

7.9 มีการทดสอบโปรแกรมท่ีพฒันาหรือแกไ้ขเพ่ือให้
มัน่ใจไดว้า่ระบบงานนั้นมีการประมวลผลท่ีถูกตอ้ง ครบถว้น
และทาํงานท่ีมีประสิทธิภาพ 

4 2    (4*5)+(2*4)=28 

7.10 มีการจดัทาํเอกสารประกอบการแกไ้ขระบบงานใน
แต่ละขั้นตอน เช่นเอกสารร้องขอจากผูใ้ชง้าน เอกสารในการ
ทดสอบ เอกสารตรวจรับระบบ และคู่มือในการใชง้าน              
เป็นตน้ 

4 2    (4*5)+(2*4)=28 

7.11 มีการควบคุมการแชร์ไฟล ์ขอ้มูลสาํคญับนเคร่ือง
คอมพิวเตอร์ส่วนบุคคล กาํหนดรหสัผา่น กาํหนดสิทธ์ิให้
เฉพาะรายท่ีจาํเป็นเท่านั้น 

3 3    (3*5)+(3*4)=27 

7.12 มีการควบคุมผูใ้หบ้ริการ (IT Outsourcing) ในการ
เขา้ถึงขอ้มูลและอุปกรณ์ประมวลผลสารสนเทศขององคก์ร 

3 3    (3*5)+(3*4)=27 

7.13 มีการกาํหนดสิทธ์ิการใชข้อ้มูลและระบบ
คอมพิวเตอร์ 

3 3    (3*5)+(3*4)=27 
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ตารางที ่22 (ต่อ) ด้านที ่7 การควบคุมการเข้าถึง 

ตวับ่งช้ี 

ระดบัความคิดเห็นความสาํคญั 
5 4 3 2 1 

คะแนนนํ้าหนกั มาก
ท่ีสุด 

มาก ปาน
กลาง 

นอ้ย นอ้ย
ท่ีสุด 

7.14 มีการอนุมติัจากผูมี้อาํนาจอยา่งเป็นลายลกัษณ์อกัษร 
เม่ือมีการร้องขอใหมี้การพฒันาหรือแกไ้ข เปล่ียนแปลง
ระบบงานคอมพิวเตอร์ 

4 1 1   (4*5)+(1*4)+(3*1)
=27 

7.15 มีการประเมินผลกระทบของการพฒันาหรือแกไ้ข
ระบบงานสารสนเทศ ทั้งก่อนทาํ และหลงัทาํระบบ ในดา้น
การปฏิบติังานดา้นระบบรักษาความปลอดภยัและระบบงาน
ท่ีเก่ียวขอ้งอยา่งเป็นลายลกัษณ์อกัษร 

3 3    (3*5)+(3*4)=27 

7.16 มีการจดัทาํนโยบายควบคุมและบงัคบัใชง้านการ
เขา้รหสัขอ้มูล 

3 3    (3*5)+(3*4)=27 

7.17 มีมาตรการควบคุมความถูกตอ้งของขอ้มูลท่ีจดัเกบ็ ใน
หน่วยจดัเกบ็ การนาํเขา้  การประมวลผล แบะการแสดงผล 
ในกรณีท่ีมีการจดัเกบ็ขอ้มูลเดียวกนัไวห้ลายท่ี หรือมีการ
จดัเกบ็ชุดขอ้มูลท่ีมีความสมัพนัธก์นั 

3 3    (3*5)+(3*4)=27 

7.18 มีนโยบายในการควบคุมการเขา้ถึงระบบใหเ้ป็นปัจจุบนั
อยูเ่สมอ     

2 4    (2*5)+(4*4)=26 

7.19 มีการกาํหนดและทบทวนสิทธ์ิให้สอดคลอ้งกบัการ
เปล่ียนแปลงหนา้ท่ี การโอนยา้ยส่วนงานหรือลาออกอยา่ง
สมํ่าเสมอ 

2 4    (2*5)+(4*4)=26 

7.20 มีการกาํหนดสิทธ์ิการใชข้อ้มูลและระบบคอมพิวเตอร์ 
เช่นสิทธ์ิการใชโ้ปรแกรม และระบบงานคอมพิวเตอร์ 
Application System สิทธ์ิการใชง้านอินเตอร์เน็ต 

3 2 1   (3*5)+(2*4)+(1*3)
=26 

7.21 มีระบบบงัคบัอายขุองรหสัผา่น เช่น ตั้งรหสัผ่านใหย้าก
แก่การคาดเดา บงัคบัไม่ให้ใชร้หสัผ่านซํ้ าของเดิม ระบบลอ๊ค
อตัโนมติั ในกรณีท่ีป้อนรหสัผิดและไม่มีการใชง้านหนา้จอ
เป็นระยะเวลาหน่ึง 

3 2 1   (3*5)+(2*4)+(1*3)
=26 

 

7.22 มีการจาํกดัระยะเวลาในการเช่ือมต่อระบบสารสนเทศท่ี
มีความสาํคญัสูง 

2 4    (2*5)+(4*4)=26 

7.23 มีการท่ีระบบจะทาํการลอ๊กหนา้จออตัโนมติั เม่ือไม่มี
การใชง้านเคร่ืองคอมพิวเตอร์เป็นระยะเวลาหน่ึง 

2 4    (2*5)+(4*4)=26 

7.24 มีการบงัคบัให้ผูใ้ชง้าน เปล่ียนรหสัผา่นทนัทีท่ีเขา้ระบบ
คร้ังแรกหรือเม่ือถูก reset password 

3 1 2   (3*5)+(1*4)+(2*3)

=25 
7.25 มีการจดัทาํแผนผงัระบบเครือข่าย (Network Diagram) 
ท่ีประกอบไปดว้ยขอบเขตของเครือข่ายภายใน เครือข่าย
ภายนอก และอุปกรณ์ต่าง ๆ 

1 5    (1*5)+(5*4)=25 
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ตารางที ่22 (ต่อ) ด้านที ่7 การควบคุมการเข้าถึง 

 
 จากตาราง 22 ผลการวิเคราะห์ความเห็นของผูเ้ช่ียวชาญดา้นบริหารระบบเทคโนโลยี
สารสนเทศในมหาวิทยาลยัราชภฏั เขตกรุงเทพมหานคร เก่ียวกบัดา้น การควบคุมการเขา้ถึง มี 29 
ตวับ่งช้ี ประกอบดว้ย  
 7.1 มีนโยบายควบคุมการเขา้ถึงระบบอยา่งเป็นลายลกัษณ์อกัษร มีการกาํหนดสิทธ์ิการใช้
ขอ้มูลระบบคอมพิวเตอร์โดยใหสิ้ทธ์ิเฉพาะเท่าท่ีจาํเป็นแก่การปฏิบติังาน ๆ คะแนนนํ้าหนกั เท่ากบั 
30  คะแนน   
 7.2 มีระบบท่ีป้องกนัการบุกรุก เช่น firewall ระหว่างเครือข่ายภายในกบัเครือข่ายภายนอก 
คะแนนนํ้าหนกั เท่ากบั 30 คะแนน   
 7.3 มีนโยบายควบคุมไม่ให้ขอ้มูลมีความสําคญัถูกนาํออกภายนอกองค์กร    คะแนน
นํ้าหนกั เท่ากบั 29 คะแนน   
 7.4 มีระบบบริหารจดัการรหัสผ่าน สําหรับผูใ้ช ้อย่างมีประสิทธิภาพ คะแนนนํ้ าหนกั 
เท่ากบั 29 คะแนน   
 7.5 มีมาตรการรักษาความปลอดภยัของขอ้มูล ในกรณีท่ีนาํเคร่ืองคอมพิวเตอร์ออกนอก
พ้ืนท่ีขององคก์ร เช่นกรณีท่ีส่งซ่อม ควรลบขอ้มูลท่ีเก็บไวใ้นส่ือบนัทึกก่อนส่งซ่อม คะแนน
นํ้าหนกั เท่ากบั 29 คะแนน   
 7.6 มีขั้นตอนหรือวิธีปฏิบติัในการพฒันาหรือแกไ้ขเปล่ียนแปลงและโอนยา้ยระบบงาน 
และทดสอบระบบงาน คะแนนนํ้าหนกั เท่ากบั 29 คะแนน   

ตวับ่งช้ี 

ระดบัความคิดเห็นความสาํคญั 
5 4 3 2 1 

คะแนน มาก
ท่ีสุด 

มาก ปาน
กลาง 

นอ้ย นอ้ย
ท่ีสุด 

7.26 มีการบงัคบัความยาวขั้นตํ่าของรหสัผา่น 2 2 2   (2*5)+(2*4)+(2*3)
=24 

7.27 มีการดาํเนินการติดตั้ง patch ท่ีจาํเป็นของระบบงานท่ี 
สาํคญัเพ่ือดูช่องโหวต่่าง ๆ ของโปรแกรมระบบ system 
 software management 

2 2 2   (2*5)+(2*4)+(2*3)
=24 

7.28 มีการกาํหนดบุคคล ให้สามารถแกไ้ขขอ้มูลใน   
ฐานขอ้มูลไดโ้ดยตรงโดยไม่ผา่นระบบงาน system  
application 

2 2 2   (2*5)+(2*4)+(2*3)
=24 

7.29 มีการแบ่งแยกเครือข่ายให้เป็นสดัส่วนตามการใชง้าน  
เช่น การแบ่งระหวา่งระบบท่ีเช่ือมต่ออินเตอร์เน็ต กบั 
ระบบท่ีเช่ือมต่ออินทราเน็ต 

2 3   1 (2*5)+(3*4)+(1*3)

=23 
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 7.7  มีการควบคุมการดาํเนินการ ในการพฒันาหรือแกไ้ขระบบงาน คะแนนนํ้าหนกั เท่ากบั 
29 คะแนน   
 7.8 มีการควบคุมและจาํกดัการใชง้าน software utility สาํหรับระบบงานคอมพิวเตอร์ 
application system คะแนนนํ้าหนกั เท่ากบั 28 คะแนน   
 7.9 มีการทดสอบโปรแกรมท่ีพฒันาหรือแก้ไขเพ่ือให้มั่นใจได้ว่าระบบงานนั้นมีการ
ประมวลผลท่ีถูกตอ้ง ครบถว้นและทาํงานท่ีมีประสิทธิภาพ คะแนนนํ้าหนกั เท่ากบั 28 คะแนน   
 7.10 มีการจดัทาํเอกสารประกอบการแกไ้ขระบบงานในแต่ละขั้นตอน เช่นเอกสารร้องขอ
จากผูใ้ชง้าน เอกสารในการทดสอบ เอกสารตรวจรับระบบ และคู่มือในการใชง้าน เป็นตน้ คะแนน
นํ้าหนกั เท่ากบั 28 คะแนน   
 7.11 มีการควบคุมการแชร์ไฟล์ ขอ้มูลสําคญับนเคร่ืองคอมพิวเตอร์ส่วนบุคคล กาํหนด
รหสัผา่น กาํหนดสิทธ์ิใหเ้ฉพาะรายท่ีจาํเป็นเท่านั้น คะแนนนํ้าหนกั เท่ากบั 27 คะแนน   
 7.12 มีการควบคุมผูใ้หบ้ริการ (IT Outsourcing) ในการเขา้ถึงขอ้มูลและอุปกรณ์
ประมวลผลสารสนเทศขององคก์ร คะแนนนํ้าหนกั เท่ากบั 27 คะแนน   
 7.13 มีการกาํหนดสิทธ์ิการใชข้อ้มูลและระบบคอมพิวเตอร์ คะแนนนํ้ าหนกั เท่ากบั 27   
คะแนน   
 7.14 มีการอนุมติัจากผูมี้อาํนาจอยา่งเป็นลายลกัษณ์อกัษร เม่ือมีการร้องขอให้มีการพฒันา
หรือแกไ้ข เปล่ียนแปลงระบบงานคอมพวิเตอร์ คะแนนนํ้าหนกั เท่ากบั 27 คะแนน   
 7.15 มีการประเมินผลกระทบของการพฒันาหรือแกไ้ขระบบงานสารสนเทศ ทั้งก่อนทาํ 
และหลงัทาํระบบ ในดา้นการปฏิบติังานดา้นระบบรักษาความปลอดภยัและระบบงานท่ีเก่ียวขอ้ง
อยา่งเป็นลายลกัษณ์อกัษร คะแนนนํ้าหนกั เท่ากบั 27 คะแนน   
 7.16 มีการจดัทาํนโยบายควบคุมและบงัคบัใช้งานการเขา้รหัสขอ้มูล คะแนนนํ้ าหนกั 
เท่ากบั 27 คะแนน   
 7.17 มีมาตรการควบคุมความถูกตอ้งของขอ้มูลท่ีจดัเก็บ ในหน่วยจดัเก็บ การนาํเขา้  การ
ประมวลผล แบะการแสดงผล ในกรณีท่ีมีการจดัเก็บขอ้มูลเดียวกนัไวห้ลายท่ี หรือมีการจดัเก็บชุด
ขอ้มูลท่ีมีความสมัพนัธ์กนั คะแนนนํ้าหนกั เท่ากบั 27 คะแนน   
 7.18 มีนโยบายในการควบคุมการเขา้ถึงระบบใหเ้ป็นปัจจุบนัอยูเ่สมอ คะแนนนํ้าหนกั ท่า
กบั 26 คะแนน   
 7.19 มีการกาํหนดและทบทวนสิทธ์ิให้สอดคลอ้งกบัการเปล่ียนแปลงหน้าท่ี การโอนยา้ย
ส่วนงานหรือลาออกอยา่งสมํ่าเสมอ คะแนนนํ้าหนกั เท่ากบั 26 คะแนน   
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 7.20 มีการกาํหนดสิทธ์ิการใชข้อ้มูลและระบบคอมพิวเตอร์ เช่นสิทธ์ิการใชโ้ปรแกรม และ
ระบบงานคอมพิวเตอร์ Application System สิทธ์ิการใชง้านอินเตอร์เน็ต คะแนนนํ้าหนกั เท่ากบั  
26 คะแนน   
 7.21 มีระบบบงัคบัอายขุองรหสัผา่น เช่น ตั้งรหสัผา่นใหย้ากแก่การคาดเดา บงัคบัไม่ใหใ้ช้
รหัสผ่านซํ้ าของเดิม ระบบล๊อคอตัโนมติั ในกรณีท่ีป้อนรหัสผิดและไม่มีการใช้งานหน้าจอเป็น
ระยะเวลาหน่ึง คะแนนนํ้าหนกั เท่ากบั 26 คะแนน   
 7.22  มีการจาํกดัระยะเวลาในการเช่ือมต่อระบบสารสนเทศท่ีมีความสาํคญัสูง คะแนน
นํ้าหนกั เท่ากบั 26 คะแนน   
 7.23  มีการท่ีระบบจะทาํการล๊อกหนา้จออตัโนมติั เม่ือไม่มีการใชง้านเคร่ืองคอมพิวเตอร์
เป็นระยะเวลาหน่ึง คะแนนนํ้าหนกั เท่ากบั 26 คะแนน   
 7.24  มีการบงัคบัให้ผูใ้ช้งาน เปล่ียนรหัสผ่านทนัทีท่ีเขา้ระบบคร้ังแรกหรือเม่ือถูก reset 
password คะแนนนํ้าหนกั เท่ากบั 25 คะแนน   
 7.25 มีการจดัทาํแผนผงัระบบเครือข่าย (Network Diagram) ท่ีประกอบไปดว้ยขอบเขตของ
เครือข่ายภายใน เครือข่ายภายนอก และอุปกรณ์ต่าง ๆ คะแนนนํ้าหนกั เท่ากบั 25 คะแนน   
 7.26  มีการบงัคบัความยาวขั้นตํ่าของรหสัผา่น คะแนนนํ้าหนกั เท่ากบั  24  คะแนน   
 7.27  มีการดาํเนินการติดตั้ง patch ท่ีจาํเป็นของระบบงานท่ีสาํคญัเพื่อดูช่องโหว่ต่าง ๆ ของ
โปรแกรมระบบ system software management คะแนนนํ้าหนกั เท่ากบั  24  คะแนน   
 7.28 มีการกาํหนดบุคคล ให้สามารถแก้ไขข้อมูลในฐานข้อมูลได้โดยตรงโดยไม่ผ่าน
ระบบงาน system application คะแนนนํ้าหนกั เท่ากบั 24 คะแนน   
 7.29 มีการแบ่งแยกเครือข่ายให้เป็นสัดส่วนตามการใชง้าน เช่น การแบ่งระหว่างระบบท่ี
เช่ือมต่ออินเตอร์เน็ต กบัระบบท่ีเช่ือมต่ออินทราเน็ต คะแนนนํ้าหนกั เท่ากบั 23 คะแนน   
 ผูบ้ริหารตอ้งมีการกาํหนดนโยบายควบคุมการเขา้ถึงระบบ และผูเ้ก่ียวขอ้งกบักบัการรักษา
ความมัน่คงปลอดภยัตอ้งร่วมดาํเนินการใหมี้  นโยบายควบคุมการเขา้ถึงระบบอยา่งเป็นลายลกัษณ์
อกัษร มีการกาํหนดสิทธ์ิการใช้ขอ้มูลระบบคอมพิวเตอร์โดยให้สิทธ์ิเฉพาะเท่าท่ีจาํเป็นแก่การ
ปฏิบติังาน ๆ  ใหมี้ระบบท่ีป้องกนัการบุกรุก เช่น firewall ระหว่างเครือข่ายภายในกบัเครือข่าย
ภายนอก ให้มีนโยบายควบคุมไม่ให้ขอ้มูลมีความสําคญัถูกนาํออกภายนอกองค์กร ให้มีระบบ
บริหารจดัการรหสัผา่น สาํหรับผูใ้ช ้อยา่งมีประสิทธิภาพ ให้มีมาตรการรักษาความปลอดภยัของ
ขอ้มูล ในกรณีท่ีนาํเคร่ืองคอมพิวเตอร์ออกนอกพ้ืนท่ีขององคก์ร เช่นกรณีท่ีส่งซ่อม ควรลบขอ้มูลท่ี
เก็บไวใ้นส่ือบนัทึกก่อนส่งซ่อม ให้มีขั้นตอนหรือวิธีปฏิบติัในการพฒันาหรือแกไ้ขเปล่ียนแปลง
และโอนยา้ยระบบงาน และทดสอบระบบงาน ให้มีการควบคุมและจาํกดัการใช้งาน software 
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utility สาํหรับระบบงานคอมพิวเตอร์ application system ใหมี้การทดสอบโปรแกรมท่ีพฒันาหรือ
แก้ไขเพื่อให้มั่นใจได้ว่าระบบงานนั้ นมีการประมวลผลท่ีถูกต้อง  ครบถ้วนและทํางานท่ีมี
ประสิทธิภาพ ใหมี้การจดัทาํเอกสารประกอบการแกไ้ขระบบงานในแต่ละขั้นตอน เช่นเอกสารร้อง
ขอจากผูใ้ชง้าน เอกสารในการทดสอบ เอกสารตรวจรับระบบ และคู่มือในการใชง้าน เป็นตน้ ใหมี้
การควบคุมการแชร์ไฟล ์ขอ้มูลสาํคญับนเคร่ืองคอมพิวเตอร์ส่วนบุคคล กาํหนดรหัสผ่าน กาํหนด
สิทธ์ิใหเ้ฉพาะรายท่ีจาํเป็นเท่านั้นใหมี้การควบคุมผูใ้หบ้ริการ (IT Outsourcing) ในการเขา้ถึงขอ้มูล
และอุปกรณ์ประมวลผลสารสนเทศขององค์กร ให้มีการกาํหนดสิทธ์ิการใช้ขอ้มูลและระบบ
คอมพิวเตอร์ ให้มีการอนุมติัจากผูมี้อาํนาจอย่างเป็นลายลกัษณ์อกัษร เม่ือมีการร้องขอให้มีการ
พฒันาหรือแกไ้ข เปล่ียนแปลงระบบงานคอมพิวเตอร์ ให้มีการประเมินผลกระทบของการพฒันา
หรือแกไ้ขระบบงานสารสนเทศ ทั้งก่อนทาํ และหลงัทาํระบบ ในดา้นการปฏิบติังานดา้นระบบ
รักษาความปลอดภยัและระบบงานท่ีเก่ียวขอ้งอยา่งเป็นลายลกัษณ์อกัษร ให้มีการจดัทาํนโยบาย
ควบคุมและบงัคบัใชง้านการเขา้รหสัขอ้มูล ใหมี้มาตรการควบคุมความถูกตอ้งของขอ้มูลท่ีจดัเก็บ 
ในหน่วยจดัเก็บ การนาํเขา้ การประมวลผล แบะการแสดงผล ในกรณีท่ีมีการจดัเกบ็ขอ้มูลเดียวกนั
ไวห้ลายท่ี หรือมีการจดัเก็บชุดขอ้มูลท่ีมีความสัมพนัธ์กนั ให้มีนโยบายในการควบคุมการเขา้ถึง
ระบบให้เป็นปัจจุบนัอยูเ่สมอ ให้มีการกาํหนดและทบทวนสิทธ์ิให้สอดคลอ้งกบัการเปล่ียนแปลง
หนา้ท่ี การโอนยา้ยส่วนงานหรือลาออกอย่างสมํ่าเสมอ ให้มีการกาํหนดสิทธ์ิการใช้ขอ้มูลและ
ระบบคอมพวิเตอร์ เช่นสิทธ์ิการใชโ้ปรแกรม และระบบงานคอมพิวเตอร์ Application System สิทธ์ิ
การใชง้านอินเทอร์เน็ต ให้มีระบบบงัคบัอายุของรหัสผ่าน เช่น ตั้งรหัสผ่านให้ยากแก่การคาดเดา 
บงัคบัไม่ใหใ้ชร้หสัผา่นซํ้ าของเดิม ระบบล๊อคอตัโนมติั ในกรณีท่ีป้อนรหสัผิดและไม่มีการใชง้าน
หนา้จอเป็นระยะเวลาหน่ึง ใหมี้การจาํกดัระยะเวลาในการเช่ือมต่อระบบสารสนเทศท่ีมีความสาํคญั
สูง คะแนนนํ้ าหนกั  ให้มีการท่ีระบบจะทาํการล๊อกหนา้จออตัโนมติั เม่ือไม่มีการใชง้านเคร่ือง
คอมพิวเตอร์เป็นระยะเวลาหน่ึง  ให้มีการบงัคบัให้ผูใ้ชง้าน เปล่ียนรหัสผ่านทนัทีท่ีเขา้ระบบคร้ัง
แรกหรือเม่ือถูก reset password ให้มีการจดัทาํแผนผงัระบบเครือข่าย (Network Diagram) ท่ี
ประกอบไปดว้ยขอบเขตของเครือข่ายภายใน เครือข่ายภายนอก และอุปกรณ์ต่าง ๆ ใหมี้การบงัคบั
ความยาวขั้นตํ่าของรหสัผา่น  ใหมี้การดาํเนินการติดตั้ง patch ท่ีจาํเป็นของระบบงานท่ีสาํคญัเพ่ือดู
ช่องโหว่ต่าง ๆ ของโปรแกรมระบบ system software management ให้มีการกาํหนดบุคคล ให้
สามารถแกไ้ขขอ้มูลในฐานขอ้มูลไดโ้ดยตรงโดยไม่ผา่นระบบงาน system application   ใหมี้การ
ควบคุมการดาํเนินการ ในการพฒันาหรือแกไ้ขระบบงาน ใหมี้การแบ่งแยกเครือข่ายใหเ้ป็นสัดส่วน
ตามการใชง้าน เช่น การแบ่งระหว่างระบบท่ีเช่ือมต่ออินเทอร์เน็ต กบัระบบท่ีเช่ือมต่ออินทราเน็ต 
คะแนนนํ้าหนกั  
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ตารางที ่23 ด้านท่ี 8 การจดัหา การพฒันาและบํารุงระบบสารสนเทศ 

 
 จากตารางท่ี 23 ผลการวิเคราะห์ความเห็นของผูเ้ช่ียวชาญดา้นบริหารระบบเทคโนโลยี
สารสนเทศในมหาวิทยาลยัราชภฏั เขตกรุงเทพมหานคร เก่ียวกบัดา้น การจดัหา การพฒันาและ
บาํรุงระบบสารสนเทศมี 7 ตวับ่งช้ี ประกอบดว้ย  
 8.1 มีขั้นตอนหรือวิธีปฏิบติั และควบคุมในการพฒันาหรือแกไ้ขเปล่ียนแปลง โอนยา้ย และ
ทดสอบระบบงาน คะแนนนํ้าหนกั เท่ากบั 29 คะแนน   
 8.2 มีการทดสอบโปรแกรมท่ีพฒันาหรือแก้ไขเพ่ือให้มั่นใจไดว้่าระบบงานนั้นมีการ
ประมวลผลท่ีถูกตอ้ง ครบถว้นและทาํงานท่ีมีประสิทธิภาพ  คะแนนนํ้าหนกั เท่ากบั 28 คะแนน   

ตวับ่งช้ี 

ระดบัความคิดเห็นความสาํคญั 
5 4 3 2 1 

คะแนน 
นํ้ าหนกั 

มาก
ท่ีสุด 

มาก ปาน
กลาง 

นอ้ย นอ้ย
ท่ีสุด 

8. การจดัหา การพฒันาและบาํรุงระบบสารสนเทศ       
8.1 มีขั้นตอนหรือวิธีปฏิบติั และควบคุมในการพฒันาหรือ

แกไ้ขเปล่ียนแปลง โอนยา้ย และทดสอบระบบงาน 
5 1    (5*5)+(1*4)=29 

8.2 มีการทดสอบโปรแกรมท่ีพฒันาหรือแกไ้ขเพ่ือให้
มัน่ใจไดว้า่ระบบงานนั้นมีการประมวลผลท่ีถูกตอ้ง ครบถว้น
และทาํงานท่ีมีประสิทธิภาพ 

4 2    (4*5)+(2*4)=28 

8.3 มีการไดรั้บการอนุมติัจากผูมี้อาํนาจอยา่งเป็นลาย
ลกัษณ์อกัษรและจดัทาํเอกสารประกอบการแกไ้ขระบบงาน
ในแต่ละขั้นตอน เช่นเอกสารร้องขอจากผูใ้ชง้าน เอกสารใน
การทดสอบ เอกสารตรวจรับระบบ และคู่มือในการใชง้าน      
เป็นตน้ 

4 2    (4*5)+(2*4)=28 

8.4 มีการวิเคราะห์และประเมินผลกระทบท่ีเก่ียวขอ้งใน
การเปล่ียนแปลงระบบและอุปกรณ์คอมพิวเตอร์ 

4 1 1   (4*5)+(1*4)+(1*3)
=27 

8.5 มีมาตรการควบคุมความถูกตอ้งของขอ้มูลท่ีจดัเกบ็ ใน
หน่วยจดัเกบ็ การนาํเขา้  การประมวลผล แบะการแสดงผล 
ในกรณีท่ีมีการจดัเกบ็ขอ้มูลเดียวกนัไวห้ลายท่ี หรือมีการ
จดัเกบ็ชุดขอ้มูลท่ีมีความสมัพนัธก์นั 

 3 3   (3*4)+(3*3)=21 

8.6 มีการประเมินผลกระทบของการพฒันาหรือแกไ้ข
ระบบงานสารสนเทศ ทั้งก่อนทาํ และหลงัทาํระบบ ในดา้น
การปฏิบติังานดา้นระบบรักษาความปลอดภยัและระบบงาน
ท่ีเก่ียวขอ้งอยา่งเป็นลายลกัษณ์อกัษร 

3 3    (3*5)+(3*4)=27 

8.7 มีการจดัทาํนโยบายควบคุมและบงัคบัใชง้านการ
เขา้รหสัขอ้มูล 

3 3    (3*5)+(3*4)=27 
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 8.3 มีการได้รับการอนุมติัจากผูมี้อาํนาจอย่างเป็นลายลักษณ์อกัษรและจัดทาํเอกสาร
ประกอบการแก้ไขระบบงานในแต่ละขั้นตอน เช่นเอกสารร้องขอจากผูใ้ช้งาน เอกสารในการ
ทดสอบ เอกสารตรวจรับระบบ และคู่มือในการใชง้าน เป็นตน้ คะแนนนํ้าหนกั เท่ากบั  28 คะแนน   
 8.4 มีการวเิคราะห์และประเมินผลกระทบท่ีเก่ียวขอ้งในการเปล่ียนแปลงระบบและอุปกรณ์
คอมพิวเตอร์ คะแนนนํ้าหนกั เท่ากบั 27  คะแนน   
 8.5 มีมาตรการควบคุมความถูกตอ้งของขอ้มูลท่ีจดัเก็บ ในหน่วยจดัเก็บ การนาํเขา้  การ
ประมวลผล แบะการแสดงผล ในกรณีท่ีมีการจดัเก็บขอ้มูลเดียวกนัไวห้ลายท่ี หรือมีการจดัเก็บชุด
ขอ้มูลท่ีมีความสมัพนัธ์กนั คะแนนนํ้าหนกั เท่ากบั 21  คะแนน   
 8.6 มีการประเมินผลกระทบของการพฒันาหรือแกไ้ขระบบงานสารสนเทศ ทั้งก่อนทาํ 
และหลงัทาํระบบ ในดา้นการปฏิบติังานดา้นระบบรักษาความปลอดภยัและระบบงานท่ีเก่ียวขอ้ง
อยา่งเป็นลายลกัษณ์อกัษร คะแนนนํ้าหนกั เท่ากบั  27  คะแนน   
 8.7 มีการจดัทาํนโยบายควบคุมและบงัคบัใชง้านการเขา้รหสัขอ้มูล คะแนนนํ้าหนกั เท่ากบั 
27  คะแนน   
 ผูบ้ริหารตอ้งมีการกาํหนดนโยบายการจดัหา การพฒันาและบาํรุงระบบสารสนเทศและ
ผูเ้ก่ียวขอ้งกบักบัการรักษาความมัน่คงปลอดภยัตอ้งร่วมดาํเนินการใหมี้ขั้นตอนหรือวิธีปฏิบติั และ
ควบคุมในการพฒันาหรือแกไ้ขเปล่ียนแปลง โอนยา้ย และทดสอบระบบงาน ให้มีการทดสอบ
โปรแกรมท่ีพฒันาหรือแกไ้ขเพ่ือให้มัน่ใจไดว้่าระบบงานนั้นมีการประมวลผลท่ีถูกตอ้ง ครบถว้น
และทาํงานท่ีมีประสิทธิภาพ  คะแนนนํ้าหนกั ใหมี้การไดรั้บการอนุมติัจากผูมี้อาํนาจอยา่งเป็นลาย
ลกัษณ์อกัษรและจดัทาํเอกสารประกอบการแกไ้ขระบบงานในแต่ละขั้นตอน เช่นเอกสารร้องขอ
จากผูใ้ชง้าน เอกสารในการทดสอบ เอกสารตรวจรับระบบ และคู่มือในการใชง้าน เป็นตน้ ใหมี้การ
วิเคราะห์และประเมินผลกระทบท่ีเก่ียวขอ้งในการเปล่ียนแปลงระบบและอุปกรณ์คอมพิวเตอร์ ให้
มีมาตรการควบคุมความถูกตอ้งของขอ้มูลท่ีจดัเก็บ ในหน่วยจดัเก็บ การนาํเขา้  การประมวลผล 
แบะการแสดงผล ในกรณีท่ีมีการจดัเก็บขอ้มูลเดียวกนัไวห้ลายท่ี หรือมีการจดัเก็บชุดขอ้มูลท่ีมี
ความสัมพนัธ์กนั ให้มีการประเมินผลกระทบของการพฒันาหรือแกไ้ขระบบงานสารสนเทศ ทั้ง
ก่อนทาํ และหลงัทาํระบบ ในดา้นการปฏิบติังานดา้นระบบรักษาความปลอดภยัและระบบงานท่ี
เก่ียวขอ้งอยา่งเป็นลายลกัษณ์อกัษร  ให้มีการจดัทาํนโยบายควบคุมและบงัคบัใชง้านการเขา้รหสั
ขอ้มูล   
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ตารางที ่24 ด้านท่ี 9 การบริหารจดัการเหตุการณ์ทีเ่กีย่วข้องกบัความมัน่คงปลอดภัยขององค์กร 

 
 จากตารางท่ี 24 ผลการวิเคราะห์ความเห็นของผูเ้ช่ียวชาญดา้นบริหารระบบเทคโนโลยี
สารสนเทศในมหาวิทยาลยัราชภฏั เขตกรุงเทพมหานคร เก่ียวกบัดา้น การบริหารจดัการเหตุการณ์ท่ี
เก่ียวขอ้งกบัความมัน่คงปลอดภยัขององคก์ร มี 5 ตวับ่งช้ี ประกอบดว้ย  
 9.1 มีมาตรการป้องกนัและจาํกดัสิทธ์ิการเขา้ถึง การแกไ้ข เปล่ียนแปลง บนัทึกต่าง ให้กบั
บุคคลท่ีเก่ียวขอ้งเท่านั้น คะแนนนํ้าหนกั เท่ากบั 29  คะแนน   
 9.2 มีการแจง้ให้ผูเ้ก่ียวขอ้งรับทราบทุกคร้ัง โดยผ่านช่องทางท่ีองคก์รไดจ้ดัเตรียมไว ้ใน
กรณีท่ีพบเคร่ืองติดไวรัสบนคอมพวิเตอร์ท่ีใชง้านอยู ่คะแนนนํ้าหนกั เท่ากบั 29  คะแนน   
 9.3 มีการบนัทึกการทาํงานของระบบคอมพิวเตอร์แม่ข่ายและเครือข่าย มีการบนัทึกการ
ปฏิบติังานของผูใ้ชง้าน และบนัทึกรายละเอียดของระบบป้องกนัการบุกรุก คะแนนนํ้าหนกั  
เท่ากบั 26  คะแนน   
 9.4 มีช่องทางใหพ้นกังานรายงานเหตุการณ์ท่ีเก่ียวขอ้งกบัความมัน่คงปลอดภยัของระบบ
สารสนเทศขององคก์ร เช่นเม่ือพบไวรัสบนเคร่ืองคอมพวิเตอร์ คะแนนนํ้าหนกั เท่ากบั  28  คะแนน   
 9.5 มีการฝึกซ้อมรับมือกบั เหตุฉุกเฉินในรูปแบบต่าง ๆ คะแนนนํ้ าหนกั เท่ากบั  28  
คะแนน   

ตวับ่งช้ี 

ระดบัความคิดเห็นความสาํคญั 
5 4 3 2 1 

คะแนน 
นํ้ าหนกั 

มาก
ท่ีสุด 

มาก ปาน
กลาง 

นอ้ย นอ้ย
ท่ีสุด 

9. การบริหารจดัการเหตุการณ์ท่ีเก่ียวขอ้งกบัความมัน่คง
ปลอดภยัขององคก์ร 

 
     

9.1 มีมาตรการป้องกนัและจาํกดัสิทธ์ิการเขา้ถึง การแกไ้ข 
เปล่ียนแปลง บนัทึกต่าง ให้กบับุคคลท่ีเก่ียวขอ้งเท่านั้น 

5 1    (5*5)+(1*4)=29 

9.2 มีการแจง้ให้ผูเ้ก่ียวขอ้งรับทราบทุกคร้ัง โดยผ่านช่องทาง
ท่ีองคก์รไดจ้ดัเตรียมไว ้ในกรณีท่ีพบเคร่ืองติดไวรัสบน
คอมพิวเตอร์ท่ีใชง้านอยู ่

5 1 
  

(5*5)+(1*4)=29 

9.3 มีการบนัทึกการทาํงานของระบบคอมพิวเตอร์แม่ข่าย
และเครือข่าย มีการบนัทึกการปฏิบติังานของผูใ้ชง้าน และ
บนัทึกรายละเอียดของระบบป้องกนัการบุกรุก 

4 2 
  (4*5)+(2*4)=28 

9.4 มีช่องทางใหพ้นกังานรายงานเหตุการณ์ท่ีเก่ียวขอ้งกบั
ความมัน่คงปลอดภยัของระบบสารสนเทศขององคก์ร เช่น
เม่ือพบไวรัสบนเคร่ืองคอมพวิเตอร์ 

4 2 
  

(4*5)+(2*4)=28 

9.5 มีการฝึกซอ้มรับมือกบั เหตุฉุกเฉินในรูปแบบต่าง ๆ 4 2   (4*5)+(2*4)=28 
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 ผูบ้ริหารตอ้งมีการกาํหนดนโยบายการบริหารจดัการเหตุการณ์ท่ีเก่ียวขอ้งกบัความมัน่คง
ปลอดภยัขององคก์ร และผูเ้ก่ียวขอ้งกบักบัการรักษาความมัน่คงปลอดภยัตอ้งร่วมดาํเนินการใหมี้
มาตรการป้องกันและจาํกดัสิทธ์ิการเขา้ถึง การแก้ไข เปล่ียนแปลง บันทึกต่าง ให้กับบุคคลท่ี
เก่ียวขอ้งเท่านั้น  มีการแจง้ให้ผูเ้ก่ียวขอ้งรับทราบทุกคร้ัง โดยผ่านช่องทางท่ีองคก์รไดจ้ดัเตรียมไว ้
ในกรณีท่ีพบเคร่ืองติดไวรัสบนคอมพิวเตอร์ท่ีใช้งานอยู่    มีการบนัทึกการทาํงานของระบบ
คอมพิวเตอร์แม่ข่ายและเครือข่าย มีการบนัทึกการปฏิบติังานของผูใ้ชง้าน และบนัทึกรายละเอียด
ของระบบป้องกนัการบุกรุก  มีช่องทางให้พนกังานรายงานเหตุการณ์ท่ีเก่ียวขอ้งกบัความมัน่คง
ปลอดภยัของระบบสารสนเทศขององคก์ร เช่นเม่ือพบไวรัสบนเคร่ืองคอมพิวเตอร์  มีการฝึกซอ้ม
รับมือกบั เหตุฉุกเฉินในรูปแบบต่าง ๆ  
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ตารางที ่25 ด้านท่ี 10 การบริหารความต่อเน่ืองในการดําเนินงานขององค์กร 

 
 จากตารางท่ี 25 ผลการวิเคราะห์ความเห็นของผูเ้ช่ียวชาญดา้นบริหารระบบเทคโนโลยี
สารสนเทศในมหาวิทยาลยัราชภฏั เขตกรุงเทพมหานคร เก่ียวกบัดา้น การบริหารความต่อเน่ืองใน
การดาํเนินงานขององคก์ร ประกอบดว้ย 3 ตวับ่งช้ี 
  10.1 มีการประเมินความเส่ียงดา้นระบบเทคโนโลยีสารสนเทศรวมถึงผลกระทบในการ
ดาํเนินงานขององคก์รเป็นผลมาจากความลม้เหลวหรือการหยดุทาํงานของระบบ คะแนนนํ้าหนกั 
เท่ากบั 30 คะแนน   
 10.2 มีการกาํหนดแผนหรือกลยุทธ์เพ่ือให้สามารถกูร้ะบบคอมพิวเตอร์หรือจดัหาระบบ
คอมพิวเตอร์มาทดแทนไดโ้ดยเร็ว คะแนนนํ้าหนกั เท่ากบั 29 คะแนน   
 10.3 มีการทดสอบและปรับปรุงแผนสร้างความต่อเน่ืองให้กบัการใชง้าน ใหเ้ป็นปัจจุบนั
อยูเ่สมอ คะแนนนํ้าหนกั เท่ากบั 25 คะแนน   
 ผูบ้ริหารตอ้งมีการกาํหนดนโยบายการบริหารความต่อเน่ืองในการดาํเนินงานขององคก์ร
และผูเ้ก่ียวขอ้งกบักบัการรักษาความมัน่คงปลอดภยัตอ้งร่วมดาํเนินการใหมี้การประเมินความเส่ียง
ดา้นระบบเทคโนโลยสีารสนเทศรวมถึงผลกระทบในการดาํเนินงานขององคก์รเป็นผลมาจากความ
ลม้เหลวหรือการหยดุทาํงานของระบบ   ให้มีการกาํหนดแผนหรือกลยทุธ์เพ่ือให้สามารถกูร้ะบบ
คอมพิวเตอร์หรือจดัหาระบบคอมพิวเตอร์มาทดแทนไดโ้ดยเร็ว  ใหมี้การทดสอบและปรับปรุงแผน
สร้างความต่อเน่ืองใหก้บัการใชง้าน ใหเ้ป็นปัจจุบนัอยูเ่สมอ  
 
 

ตวับ่งช้ี 

ระดบัความคิดเห็นความสาํคญั 
5 4 3 2 1 

คะแนน 
นํ้ าหนกั 

มาก
ท่ีสุด 

มาก ปาน
กลาง 

นอ้ย นอ้ย
ท่ีสุด 

10. การบริหารความต่อเน่ืองในการดาํเนินงานขององคก์ร        
10.1 มีการประเมินความเส่ียงดา้นระบบเทคโนโลยี

สารสนเทศรวมถึงผลกระทบในการดาํเนินงานขององคก์ร
เป็นผลมาจากความลม้เหลวหรือการหยดุทาํงานของระบบ 

6     (6*5)=30 

10.2 มีการกาํหนดแผนหรือกลยทุธ์เพ่ือใหส้ามารถกู้
ระบบคอมพิวเตอร์หรือจดัหาระบบคอมพิวเตอร์มาทดแทน
ไดโ้ดยเร็ว 

5 1    (5*5)+(1*4)=29 

10.3 มีการทดสอบและปรับปรุงแผนสร้างความต่อเน่ือง
ให้กบัการใชง้าน ให้เป็นปัจจุบนัอยูเ่สมอ 

1 5    (1*5)+(5*4)=25 
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ตารางที ่26 ด้านท่ี 11 การปฏิบัติตามข้อกาํหนด 

 
  จากตารางท่ี 26 ผลการวิเคราะห์ความเห็นของผูดู้แลบริหารระบบเทคโนโลยีสารสนเทศ
ในมหาวิทยาลยัราชภฏั เขตกรุงเทพมหานคร เก่ียวกบัดา้นการปฏิบติัตามขอ้กาํหนด ผูเ้ช่ียวชาญ 6 
คน มีความเห็นวา่มีระดบัความสาํคญัมากท่ีสุด 
 ผูบ้ริหารตอ้งมีการกาํหนดนโยบายการปฏิบติัตามขอ้กาํหนดแลว้ผูเ้ก่ียวขอ้งตอ้งปฏิบติัตาม
นโยบาย คะแนนนํ้าหนกัเท่ากบั 30 คะแนน 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

ตวับ่งช้ี 
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11. การปฏิบติัตามขอ้กาํหนด        
11.1 มีการปฏิบติัตามขอ้กาํหนด 6     (6*5)=30 
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1. สรุปขั้นตอนการพฒันา (D1) ตน้แบบรูปแบบการประเมินความมัน่คงปลอดภยั
เทคโนโลยีสารสนเทศ สาํหรับสถาบนัการศึกษา โดยการนาํตวับ่งช้ีท่ีเก็บขอ้มูลจากผูบ้ริหารและ
ผูดู้แลระบบเทคโนโลยสีารสนเทศ มาจดักลุ่มและเรียงลาํดบัคะแนน เพ่ือพฒันาแบบประเมินความ
มัน่คงปลอดภยัระบบเทคโนโลยสีารสนเทศ ดงัน้ี 

 

การพฒันารูปแบบการประเมินความมัน่คงปลอดภยั 
ระบบเทคโนโลยสีารสนเทศ  

ขั้นตอนท่ี  1  
สร้างค่านํ้าหนกัของแต่ละตวับ่งช้ี 
เพ่ือจดัลาํดบัความสาํคญั 

หาค่าเฉล่ียของ ค่าความสาํคญัจากความเห็น
ผูเ้ช่ียวชาญ 6 คน  

วธีิการหาค่าเฉลี่ยของค่าความสําคญั แต่ละตวับ่งช้ี ดงัน้ี 
1. ใหค้ะแนนค่าความสาํคญั 
ค่าความสาํคญัมากท่ีสุด  =  5 คะแนน 
ค่าความสาํคญัมาก   =  4 คะแนน 
ค่าความสาํคญัปานกลาง  =  3 คะแนน 
ค่าความสาํคญันอ้ย   =  2 คะแนน 
ค่าความสาํคญันอ้ยท่ีสุด  =  1 คะแนน 
2. ความเห็นของผูเ้ช่ียวชาญ  1 คน ต่อ 1 ตวับ่งช้ี = 1  
3. หาผลรวมของคะแนนแต่ละตวับ่งช้ี  
    =  ผลรวมของ คะแนนของแต่ละค่าความสาํคญั x จาํนวนความเห็นรวมของผูเ้ช่ียวชาญ  
เช่น ตวัอยา่งท่ี 1  ตวับ่งช้ีขอ้  1.1 ผูเ้ช่ียวชาญ มีความเห็น มีค่าความสาํคญัมากท่ีสุด(5 คะแนน) จาํนวน  6 คน 
(6) 
ดงันั้น  ผลรวมของคะแนนสาํหรับตวับ่งช้ีท่ี  1.1 =  5 x 6 = 30 คะแนน   
ตวัอยา่งท่ี 2  ตวับ่งช้ีขอ้  1.2 ผูเ้ช่ียวชาญ มีความเห็น มีค่าความสาํคญัมากท่ีสุด(5 คะแนน) จาํนวน 2 คน (2) / 
ค่าความสาํคญัมาก (4 คะแนน) จาํนวน 2 คน (2) / ค่าความสาํคญัปานกลาง (คะแนน 3) มีจาํนวน 1 คน(1) / ค่า
ความสาํคญันอ้ย มีจาํนวน 1 คน (1) 
ดงันั้น  ผลรวมของคะแนนสาํหรับตวับ่งช้ีท่ี  1.2  =  (5 x 2)+(4x2)+(3x1)+(2x1) 
      =  10+8+3+2 = 23 คะแนน   

ภาพที ่10  การพฒันารูปแบบการประเมินความมัน่คงปลอดภัยระบบเทคโนโลยสีารสนเทศ 
สําหรับสถาบันการศึกษา 
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ขั้นตอนท่ี 2 
หาผลรวมของคะแนนแต่ละตวับ่งช้ี ในแต่ละดา้น 
โดย นาํคะแนนแต่ละตวับ่งช้ี ในแต่ละดา้นมา
รวมกนั 
ตวัอยา่ง  
ตวับ่งดา้นท่ี 1 มี 9 ตวับ่งช้ี 
ตวับ่งช้ีท่ี 1 มีคะแนน A คะแนน 
ตวับ่งช้ีท่ี 2 มีคะแนน B คะแนน 
ตวับ่งช้ีท่ี 3 มีคะแนน C คะแนน 
ตวับ่งช้ีท่ี 4 มีคะแนน C คะแนน 
ตวับ่งช้ีท่ี 5 มีคะแนน E คะแนน 
ตวับ่งช้ีท่ี 6 มีคะแนน F คะแนน 
ตวับ่งช้ีท่ี 7 มีคะแนน G คะแนน 
ตวับ่งช้ีท่ี 8 มีคะแนน H คะแนน 
ตวับ่งช้ีท่ี 9 มีคะแนน I คะแนน 
ผลรวมของคะแนนแต่ละตวับ่งช้ี  
 = A+B+C+D+E+F+G+H+I = sum(9) 

  

ผลรวมของคะแนนแต่ละตวับ่งช้ี ในแต่ละดา้น 

ขั้นตอนท่ี 3 หาค่านํ้าหนกั ของแต่ละตวับ่งช้ี 
มีวธีิการ ดงันี ้

1. ปรับฐานคะแนนรวม ให้ เท่ากบั 5 เพือ่ให้สอดคล้องการ เกณฑ์การประเมิน 
2. นําคะแนนของแต่ละตัวบ่งช้ี x 5/ผลรวมของคะแนนแต่ละตัวบ่งช้ีในแต่ละด้าน 

ตัวอย่าง   ด้านบ่งช้ีที ่ 1 มี 9 ตัวบ่งช้ี  
ผลรวมของคะแนน ท้ัง 9 ตัวบ่งช้ี = 246 คะแนน 
ตัวบ่งช้ีท่ี 1.1 มีคะแนน = a คะแนน จะได้ ค่านํา้หนัก = (a x 5)/(sum(9))  
ตวับ่งช้ีท่ี 1.2 มีคะแนน  = b คะแนน จะได้ ค่านํ้าหนัก = (b x 5)/(sum(9)) 
ตวับ่งช้ี ลาํดบัต่อ ๆ ไป ใชก้ารคาํนวณด้วยวธีิเดียวกนั 
ผลรวมของค่านํา้หนักรวมในแต่ละด้าน =  5.00 
 

ภาพที ่10 (ต่อ) การพฒันารูปแบบการประเมินความมั่นคงปลอดภัย 
ระบบเทคโนโลยสีารสนเทศ  



 
 

 

142 

1. ผลการคาํนวณหาค่านํา้หนัก สําหรับตวับ่งชี้ ด้านที ่1   
ตารางที ่27 ด้านที่ 1 นโยบายความมัน่คงปลอดภัยสําหรับเทคโนโลยสีารสนเทศ ประกอบด้วย 9 ตวับ่งชี้ (แสดงสูตรการคาํนวณ) 

รายการ ค่าความสาํคญั คะแนน 

รวม 
ค่านํ้าหนกั 
(5 คะแนน) 

ตัวบ่งชี้ด้านที่ 1 มาก
ที่สุด 

5 

มาก 
 

4 

ปาน
กลาง 

3 

นอ้ย 
 
2 

นอ้ย
ที่สุด 
1 

5 4 3 2 1 

1.1  การจดัทาํนโยบายการรักษา          
ความมัน่คงปลอดภยัดา้นระบบ
เทคโนโลยสีารสนเทศอยา่งเป็น       
ลายลกัษณ์อกัษร 

6     6*5=30 
 
 
 

    30 30*5/246=0.61 

1.2   การจดัการนโยบายรักษา             
ความมัน่คงปลอดภยัดา้นระบบ
เทคโนโลยสีารสนเทศไดร้ับ
อนุมตัิจากคณะกรรมการบริหาร 

5 1 
 

   5*5=25 
 

1*4=4 
 

   25+4=29 29*5/246=0.59 

1.3   ประกาศใชแ้ละสื่อสารนโยบาย
รักษาความมัน่คงปลอดภยั             
ดา้นระบบเทคโนโลยสีารสนเทศ
แก่พนกังานทุกระดบัในองคก์รได้
ทราบอยา่งทัว่ถึงและผา่นช่องทาง
ที่หลากหลาย 

5 1 
 

   5*5=25 
 

1*4=4 
 

   25+4=29 29*5/246=0.59 
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ตารางที ่27 (ต่อ)  ด้านที ่1 นโยบายความมัน่คงปลอดภัยสําหรับเทคโนโลยสีารสนเทศ ประกอบด้วย 9 ตวับ่งชี้ (แสดงสูตรการคาํนวณ) 
รายการ ค่าความสาํคญั คะแนน 

รวม 
ค่านํ้าหนกั 
(5 คะแนน) 

ตัวบ่งชี้ด้านที่ 1 มาก
ที่สุด 

5 

มาก 
 

4 

ปาน
กลาง 

3 

นอ้ย 
 
2 

นอ้ย
ที่สุด 
1 

5 4 3 2 1 

1.4   การประเมินความรู้ความเขา้ใจ
เกี่ยวกบันโยบายการรักษา         
ความมัน่คงปลอดภยั ดา้นระบบ
เทคโนโลยสีารสนเทศในองคก์ร 

4 2    4*5=20 
 

2*4=8 
 

   20+8=28 28*5/246=0.57 

1.5  นโยบายสื่อสารหรือใหค้วามรู้
เกี่ยวกบันโยบายการรักษา             
ความมัน่คงปลอดภยั ดา้นระบบ
เทคโนโลยสีารสนเทศแก่
ผูใ้ตบ้งัคบับญัชา 

3 3    3*5=15 
 

3*4=12 
 

   15+12=27 27*5/246=0.55 

1.6  การใหบุ้คลากรภายในองคก์ร            
แต่ละหน่วยงานที่ใชง้านมีส่วน
ร่วมในการจดัทาํหรือทบทวน
นโยบายความมัน่คงปลอดภยั  
ดา้นระบบเทคโนโลยสีารสนเทศ 

3 3    3*5=15 
 

3*4=12 
 

   15+12=27 27*5/246=0.55 
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ตารางที ่27 (ต่อ)  ด้านที ่1 นโยบายความมัน่คงปลอดภัยสําหรับเทคโนโลยสีารสนเทศ ประกอบด้วย 9 ตวับ่งชี้ (แสดงสูตรการคาํนวณ) 
รายการ ค่าความสาํคญั คะแนน 

รวม 
ค่านํ้าหนกั 
(5 คะแนน) 

ตัวบ่งชี้ด้านที่ 1 มาก
ที่สุด 

5 

มาก 
 

4 

ปาน
กลาง 

3 

นอ้ย 
 
2 

นอ้ย
ที่สุด 
1 

5 4 3 2 1 

1.7   ผูบ้ริหารมีความมุ่งมัน่ในการ
สนบัสนุนหรือบงัคบัใชน้โยบาย
การรักษาความมัน่คงปลอดภยั 
ดา้นระบบเทคโนโลยสีารสนเทศ
อยา่งชดัเจน 

2 4    2*5=10 
 

4*4=16 
 

   10+16=26 26*5/246=0.53 

1.8   การจดัเกบ็นโยบายการรักษา 
ความมัน่คงปลอดภยั ดา้นระบบ
เทคโนโลยสีารสนเทศไวใ้นที่ๆ 
ผูใ้ชง้านหรือบุคลากรที่เกี่ยวขอ้ง
สามารถเขา้ถึงไดต้าม                     
ความเหมาะสม 

2 3 1   2*5=10 
 

3*4=12 
 

1*3=3 
 

  10+12+3=25 25*5/246=0.51 

1.9   การทบทวนและปรับปรุงนโยบายใหเ้ป็น
ปัจจุบนั สอดคลอ้งกบัการประเมินความ
เสี่ยงในระบบเทคโนโลยสีารสนเทศอยา่ง
นอ้ยปีละครั้ง 

2 4 1   2*5=10 
 

3*4=12 
 

1*3=3 
 

  10+12+3=25 25*5/246=0.51 

    คะแนนรวม           246     5.00 
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ตารางที่ 28 ด้านที ่2 โครงสร้างความมัน่คงปลอดภัยขององค์กร ประกอบด้วย 5 ตัวบ่งชี้ (แสดงสูตรการคาํนวณ) 
รายการ ค่าความสาํคญั คะแนน 

รวม 
ค่านํ้าหนกั 
(5 คะแนน) 

ตัวบ่งชี้ด้านที่ 2 มาก
ที่สุด 

5 

มาก 
 

4 

ปาน
กลาง 

3 

นอ้ย 
 
2 

นอ้ย
ที่สุด 
1 

5 4 3 2 1 

2.1 ผูบ้ริหารใหค้วามสาํคญัและ 
สนบัสนุนในการบริหารจดัการการ 
รักษาความมัน่คงปลอดภยัดา้นระบบ 
เทคโนโลยสีารสนเทศ โดยมีการ 
กาํหนดหนา้ที่ความรับผดิชอบของ 
ผูใ้ชง้าน และบุคคลที่เกี่ยวขอ้งอยา่ง 
ชดัเจน 

4 2    4*5=20 
 

4*2=8 
 

   10+16=26 1.04 

2.2 มีการจดัการใหม้ีขั้นตอนในการ 
อนุมตัิการใชง้าน การพฒันาหรือ 
ปรับปรุงเปลี่ยนแปลงระบบงาน 
คอมพิวเตอร์    

4 2    20 8    20+8=28 1.04 

2.3 มีการจดัการใหม้ีรายชื่อและขอ้มูล 
สาํหรับติดต่อกบักลุ่มที่มีความเกี่ยวขอ้ง 
ในดา้นการรักษาความมัน่คงปลอดภยั 
ทางระบบเทคโนโลยสีารสนเทศอื่น ๆ  
ในกรณีที่มีความจาํเป็น 

3 3    15 12    27 1.00 
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ตารางที่ 28 (ต่อ)  ด้านที ่2 โครงสร้างความมัน่คงปลอดภัยขององค์กร ประกอบด้วย 5 ตวับ่งชี้ (แสดงสูตรการคาํนวณ) 
รายการ ค่าความสาํคญั คะแนน 

รวม 
ค่านํ้าหนกั 
(5 คะแนน) 

ตัวบ่งชี้ด้านที่ 2 มาก
ที่สุด 

5 

มาก 
 

4 

ปาน
กลาง 

3 

นอ้ย 
 
2 

นอ้ย
ที่สุด 
1 

5 4 3 2 1 

2.4 มีการทบทวนดา้นความมัน่คง 
ปลอดภยัสาํหรับเทคโนโลยีสารสนเทศ  
โดยผูต้รวจสอบอิสระ    

3 3    3*5=15 
 

4*4=16 
 

   15+16=26 1.00 

2.5 มีระเบียบขอ้บงัคบัในเอกสารรับ 
พนกังาน หา้มมิใหพ้นกังานที่เขา้มา 
ทาํงานในองคก์ร เปิดเผยความลบัและ 
ขอ้มูลขององคก์ร 

1 5    1*5=5 5*4=20    5+20=25 0.93 

คะแนนรวม           135 5.00 
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ตารางที ่29 ด้านที ่3 การบริหารจดัการทรัพย์สินขององค์กร ประกอบด้วย 4  ตวับ่งชี้ 
รายการ ค่าความสาํคญั คะแนน 

รวม 
ค่านํ้าหนกั 
(5 คะแนน) 

ตัวบ่งชี้ด้านที่ 3 มาก
ที่สุด 

5 

มาก 
 

4 

ปาน
กลาง 

3 

นอ้ย 
 
2 

นอ้ย
ที่สุด 
1 

5 4 3 2 1 

3.1 มีการจดัทาํและปรับปรุงแกไ้ข 
รายการบญัชีทรัพยส์ินที่มีความสาํคญั 
ต่อองคก์รใหม้ีความถูกตอ้งและเป็น 
ปัจจุบนัอยูเ่สมอ 

4 2    20 8    28 1.32 

3.2 มีการจดัหมวดหมู่ขอ้มูลตาม 
ระดบัชั้นความลบัหรือระดบั 
ความสาํคญั 

4 2    20 8    28 1.32 

3.3 มีการตรวจสอบรายการบญัชี 
ทรัพยส์ินขององคก์รอยา่งสมํ่าเสมอ 
อยา่งนอ้ยปีละ 1  ครั้ง 

3 3    15 12    27 1.27 

3.4 มีการจดัทาํป้ายชื่อ และการจดัการ 
ทรัพยส์ินสารสนเทศ 

2 3   1 10 12   1 23 1.09 

คะแนนรวม           106 5.00 
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ตารางที ่30 ด้านที ่ 4 ความมั่นคงปลอดภัยทีเ่กีย่วกบับุคลากร ประกอบด้วย 9 ตวับ่งชี้ 
รายการ ค่าความสาํคญั คะแนน 

รวม 
ค่านํ้าหนกั 
(5 คะแนน) 

ตัวบ่งชี้ด้านที่ 4 มาก
ที่สุด 

5 

มาก 
 

4 

ปาน
กลาง 

3 

นอ้ย 
 
2 

นอ้ย
ที่สุด 
1 

5 4 3 2 1 

4.1 มีการกาํหนดหนา้ที่ความรับผดิชอบ 
ทางดา้นการรักษาความปลอดภยัทาง 
เทคโนโลยสีารสนเทศใหแ้ก่บุคลากร 
ฝ่ายคอมพิวเตอร์อยา่งชดัเจน 

6     30     30 0.61 

4.2  มีการจดัทาํขั้นตอนการปฏิบตัิงาน
ประจาํ ของเจา้หนา้ที่ฝ่ายปฏิบตัิการ
คอมพิวเตอร์ เป็นลายลกัษณ์อกัษร 

5 1    25 4    29 0.59 

4.3 มีการจดัอบรมเพื่อสร้างความ 
ตระหนกัและเสริมสร้างความรู้ดา้นการ 
รักษาความปลอดภยัทางเทคโนโลย ี
สารสนเทศ 

5 1    25 4    29 0.59 

4.4 มีการยกเลิกสิทธิ์ในการเขา้ถึงของ
พนกังาน เมื่อพนกังานมีการ
เปลี่ยนแปลงลกัษณะงาน  

5 1    25 4    29 0.59 
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ตารางที ่30 (ต่อ)  ด้านที ่ 4 ความมัน่คงปลอดภัยทีเ่กีย่วกบับุคลากร ประกอบด้วย 9 ตวับ่งชี้ 
รายการ ค่าความสาํคญั คะแนน 

รวม 
ค่านํ้าหนกั 
(5 คะแนน) 

ตัวบ่งชี้ด้านที่ 4 มาก
ที่สุด 

5 

มาก 
 

4 

ปาน
กลาง 

3 

นอ้ย 
 
2 

นอ้ย
ที่สุด 
1 

5 4 3 2 1 

4.5 มีการกาํหนดใหบุ้คคลภายใน
องคก์รหรือหน่วยงานที่องคก์ร
วา่จา้งจากภายนอกปฏิบตัิตาม
นโยบายการรักษาความมัน่คง
ปลอดภยัดา้นระบบสารสนเทศ
ขององคก์ร 

4 2    20 8    28 0.57 

4.6 มีการตรวจสอบ คุณสมบตัิ ของ
ผูส้มคัร 

2 4    10 16    26 0.53 

4.7 มีการใหพ้นกังานไดร้ับการอบรม
เพือ่สร้างความตระหนกัและเสริม
ความรู้ทางดา้นความมัน่คง
ปลอดภยัอยา่งสมํ่าเสมอ 

3 2 1   15 8 3   26 0.53 

4.8 มีการใหพ้นกังานคืนทรัพยส์ินที่อยู่
ในความครอบครอง เมื่อพนกังาน
มีการเปลี่ยนแปลงลกัษณะงาน 

2 3 1   10 12 3   25 0.51 
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ตารางที ่30 (ต่อ)  ด้านที ่ 4 ความมัน่คงปลอดภัยทีเ่กีย่วกบับุคลากร ประกอบด้วย 9 ตวับ่งชี้ 
รายการ ค่าความสาํคญั คะแนน 

รวม 
ค่านํ้าหนกั 
(5 คะแนน) 

ตัวบ่งชี้ด้านที่ 4 มาก
ที่สุด 

5 

มาก 
 

4 

ปาน
กลาง 

3 

นอ้ย 
 
2 

นอ้ย
ที่สุด 
1 

5 4 3 2 1 

4.9 มีกระบวนการทางวินยัเพื่อลงโทษผู ้
ที่ฝ่าฝืนหรือละเมิดนโยบายการ
รักษาความมัน่คงปลอดภยัดา้น
ระบบสารสนเทศขององคก์ร 

2 2 2   10 8 6   24 0.49 

คะแนนรวม           246 5.00 
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ตารางที ่31 ด้านที ่ 5  การสร้างความมัน่คงปลอดภัยทางกายภาพและสิ่งแวดล้อม ประกอบด้วย 10 ตวับ่งชี้ 
รายการ ค่าความสาํคญั คะแนน 

รวม 
ค่านํ้าหนกั 
(5 คะแนน) 

ตัวบ่งชี้ด้านที่ 5 มาก
ที่สุด 

5 

มาก 
 

4 

ปาน
กลาง 

3 

นอ้ย 
 
2 

นอ้ย
ที่สุด 
1 

5 4 3 2 1 

5.1 มีอุปกรณ์ป้องกนัไฟฟ้าขดัขอ้ง  
เช่นเครื่องสาํรองไฟฟ้า ยพูเีอส เครื่อง 
กาํเนิดไฟฟ้าสาํรอง 

6     30     30 0.54 

5.2 มีการบาํรุงรักษาอปุกรณ์ป้องกนัการ
ลม้เหลวและอุปกรณ์สนบัสนุนให้
สามารถทาํงานไดอ้ยา่งต่อเนื่อง และอยู่
ในสภาพที่มีความสมบูรณ์ต่อการใชง้าน 
 

6     30     30 0.54 

5.3 มีอุปกรณ์ป้องกนัไฟไหม ้เช่น 
เครื่องตรวจจบัควนั เครื่องตรวจจบั
ความร้อน และอยูใ่นสภาพพร้อมใชง้าน 

5 1    25 4    29 0.52 

5.4 มีอุปกรณ์เตือนไฟไหม ้เช่นเครื่อง
ตรวจจบัควนั ตรวจจบัความร้อน 

5 1    25 4    29 0.52 

5.5 มีการควบคุมอุณหภูมิและความชื้น
ภายในศนูยค์อมพิวเตอร์ที่แยกจากแอร์
รวม 

4 2    20 8    28 0.50 
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ตารางที ่31 (ต่อ)  ด้านที ่ 5  การสร้างความมัน่คงปลอดภัยทางกายภาพและสิ่งแวดล้อม ประกอบด้วย 10 ตวับ่งชี้ 
รายการ ค่าความสาํคญั คะแนน 

รวม 
ค่านํ้าหนกั 
(5 คะแนน) 

ตัวบ่งชี้ด้านที่ 5 มาก
ที่สุด 

5 

มาก 
 

4 

ปาน
กลาง 

3 

นอ้ย 
 
2 

นอ้ย
ที่สุด 
1 

5 4 3 2 1 

5.6 มีการควบคุมการเขา้ ออก บริเวณที่
ตอ้งมีการรักษาความมัน่คง
ปลอดภยั 

4 2    20 8    28 0.50 

5.7 มีการติดตั้งกลอ้ง CCTV ไวใ้นศนูย์
ควบคุมระบบคอมพิวเตอร์อยา่ง
เพยีงพอ และอยูใ่นสภาพพร้อมใช ้

4 2    20 8    28 0.50 

5.8 มีการควบคุมบุคลากรอื่นที่มีความ
จาํเป็นตอ้งเขา้มาปฏิบตัิหนา้ที่ใน
ศูนยค์อมพิวเตอร์เป็นการชัว่คราว 

4 1 1   20 4 3   27 0.48 

5.9 มีขอ้แนะนาํใหค้วามระวงัและ
ป้องกนัอุปกรณ์จากอุบตัิเหตุต่าง ๆ 
เช่น อุบตัิเหตุจากการจดัวาง
คอมพิวเตอร์ในพื้นที่เสี่ยงต่อการ
เฉี่ยวชนหรือเสี่ยงต่อการเขา้ใชง้าน
จากผูท้ี่ไม่มีสิทธิ์ 

3 2 1   15 8 3   26 0.46 
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ตารางที ่31 (ต่อ)  ด้านที ่ 5  การสร้างความมัน่คงปลอดภัยทางกายภาพและสิ่งแวดล้อม ประกอบด้วย 10 ตวับ่งชี้ 
รายการ ค่าความสาํคญั คะแนน 

รวม 
ค่านํ้าหนกั 
(5 คะแนน) 

ตัวบ่งชี้ด้านที่  มาก
ที่สุด 

5 

มาก 
 

4 

ปาน
กลาง 

3 

นอ้ย 
 
2 

นอ้ย
ที่สุด 
1 

5 4 3 2 1 

5.10 มีการควบคุม การเขา้ออกบริเวณ
สาํนกังานอยา่งมีระบบ เช่นการใช้
การ์ดรูดก่อนเขา้สาํนกังาน 

2 3 1   10 12 3   25 0.45 

คะแนนรวม           280 5 
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ตารางที ่32  ด้านที ่6 การบริหารจดัการด้านการสื่อสาร และการดาํเนินงานเครือข่ายสารสนเทศขององค์กร ประกอบด้วย 19 ตวับ่งชี้ 
รายการ ค่าความสาํคญั คะแนน 

รวม 
ค่านํ้าหนกั 
(5 คะแนน) 

ตัวบ่งชี้ด้านที่ 6 มาก
ที่สุด 

5 

มาก 
 

4 

ปาน
กลาง 

3 

นอ้ย 
 
2 

นอ้ย
ที่สุด 
1 

5 4 3 2 1 

6.1 มีการสาํรองขอ้มูลและโปรแกรม
เป็นประจาํ 

6     30     30 0.28 

6.2 มีการนาํสื่อที่ใชใ้นการบนัทึกขอ้มูล
สาํรองเกบ็ไวใ้นสถานที่ปลอดภยั 

6     30     30 0.28 

6.3 มีการเขา้รหสั ขอ้มูลสาํคญัที่ส่งผา่น
เครือข่าย 

6     30     30 0.28 

6.4 มีการบนัทึกกิจกรรมหรือเหตุการณ์
ที่เกี่ยวขอ้งกบัการใชง้าน
สารสนเทศโดยมีการเกบ็บนัทึกไว้
อยา่งนอ้ย 90 วนั 

6     30     30 0.28 

6.5 มีการควบคุมการรับส่งสื่อบนัทึกที่
จดัเกบ็ไว ้เช่น การตรวจสอบ
ตวัตนของผูท้ี่มารับ-ส่ง มีการระบุ
ผูร้ับผดิชอบในการติดต่อ 

5 1    25 4    29 0.27 

6.6 มีการประเมินการใชง้านระบบ
คอมพิวเตอร์ที่สาํคญัไวล้่วงหนา้ 
เพือ่รองรับการใชง้านในอนาคต 

4 2    20 8    28 0.26 
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ตารางที ่32 (ต่อ)  ด้านที ่6 การบริหารจดัการด้านการสื่อสาร และการดาํเนินงานเครือข่ายสารสนเทศขององค์กร ประกอบด้วย 19 ตวับ่งชี้ 
รายการ ค่าความสาํคญั คะแนน 

รวม 
ค่านํ้าหนกั 
(5 คะแนน) 

ตัวบ่งชี้ด้านที่ 6 มาก
ที่สุด 

5 

มาก 
 

4 

ปาน
กลาง 

3 

นอ้ย 
 
2 

นอ้ย
ที่สุด 
1 

5 4 3 2 1 

6.7 มีการตรวจสอบบนัทึกการ
ปฏิบตัิงานของผูใ้ชง้านอยา่ง
สมํ่าเสมอ 

4 2    20 8    28 0.26 

6.8 มีแผนฉุกเฉิน เป็นลายลกัษณ์อกัษร
เพือ่รองรับการใชง้านในกรณี
ระบบลม้เหลว 

4 2    20 8    28 0.26 

6.9 มีการทดสอบแผนฉุกเฉิน วา่
สามารถปฏิบตัิไดจ้ริง 

4 2    20 8    28 0.26 

6.10 มีระบบป้องกนัและตรวจสอบ 
ไวรัสที่ครอบคลุมเครือข่ายและ  
ลูกข่ายที่สาํคญั 

4 2    20 8    28 0.26 

6.11 มีการกาํหนดขั้นตอนมาตรฐานใน
การดาํเนินการดา้นการสื่อสารและ
เครือข่ายแต่ละประเภท 

4 2    20 8    28 0.26 

6.12 มีการควบคุมไม่ใหผู้ใ้ชง้านระงบั
การใชง้าน ระบบป้องกนัไวรัสที่
ติดตั้งไว ้

4 1 1   20 4 3   27 0.25 
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ตารางที ่32 (ต่อ)  ด้านที ่6 การบริหารจดัการด้านการสื่อสาร และการดาํเนินงานเครือข่ายสารสนเทศขององค์กร ประกอบด้วย 19 ตวับ่งชี้ 
รายการ ค่าความสาํคญั คะแนน 

รวม 
ค่านํ้าหนกั 
(5 คะแนน) 

ตัวบ่งชี้ด้านที่ 6 มาก
ที่สุด 

5 

มาก 
 

4 

ปาน
กลาง 

3 

นอ้ย 
 
2 

นอ้ย
ที่สุด 
1 

5 4 3 2 1 

6.13 มีวิธีการจดัการสื่อบนัทึกขอ้มูลลบั 
ที่ไม่ไดใ้ชแ้ลว้ 

4 1 1   20 4 3   27 0.25 

6.14 มีการกาํหนดนโยบาย ขั้นตอน
ปฏิบตัิและมาตรการรองรับเพื่อ
ป้องกนัปัญหาจากการแลกเปลี่ยน
สารสนเทศระหวา่งองคก์ร 

3 3    15 12    27 0.25 

6.15 มีการปรับปรุงเงื่อนไขการ
ใหบ้ริการเมื่อมีการเปลี่ยนแปลงที่
สาํคญัต่อระบบหรือกระบวนการที่
เกี่ยวขอ้งกบังาน 

3 3    15 12    27 0.25 

6.16 มีการตั้งเวลาของเครื่อง
คอมพิวเตอร์ทุกเครื่องใน
สาํนกังานใหต้รงกนัโดยอา้งอิง
จากแหล่งเวลาที่ถกูตอ้ง 

3 3    15 12    27 0.25 
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ตารางที ่32 (ต่อ)  ด้านที ่6 การบริหารจดัการด้านการสื่อสาร และการดาํเนินงานเครือข่ายสารสนเทศขององค์กร ประกอบด้วย 19 ตวับ่งชี้ 
รายการ ค่าความสาํคญั คะแนน 

รวม 
ค่านํ้าหนกั 
(5 คะแนน) 

ตัวบ่งชี้ด้านที่ 6 มาก
ที่สุด 

5 

มาก 
 

4 

ปาน
กลาง 

3 

นอ้ย 
 
2 

นอ้ย
ที่สุด 
1 

5 4 3 2 1 

6.17 มีการจดัทาํคูม่ือในการป้องกนั
ไวรัสใหแ้ก่ผูใ้ชง้านรวมถึงแจง้
และใหค้วามรู้แก่ผูใ้ชง้านเกี่ยวกบั
ไวรัสชนิดใหม่ ๆ 

3 3    15 12    27 .025 

6.18 มีการปรับปรุง Virus Signature ให้
เป็นปัจจุบนั 

3 2 1   15 8 3   26 0.24 

6.19 มีการจดัการใหร้ะบบปฏิบตัิการ
จริง แยกออกจากระบบที่ใชใ้นการ
พฒันาหรือทดสอบ 

2 3 1   15 8 3   26 0.4 

คะแนนรวม           531 5.00 
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ตารางที ่33 ด้านที ่7  การควบคุมการเข้าถงึ ประกอบด้วย 29 ตวับ่งชี้ 
รายการ ค่าความสาํคญั คะแนน 

รวม 
ค่านํ้าหนกั 
(5 คะแนน) 

ตัวบ่งชี้ด้านที่ 7  มาก
ที่สุด 

5 

มาก 
 

4 

ปาน
กลาง 

3 

นอ้ย 
 
2 

นอ้ย
ที่สุด 
1 

5 4 3 2 1 

7.1 มีนโยบายควบคุมการเขา้ถึงระบบ
อยา่งเป็นลายลกัษณ์อกัษร มีการ
กาํหนดสิทธิ์การใชข้อ้มูลระบบ
คอมพิวเตอร์โดยใหส้ิทธิ์เฉพาะ
เท่าที่จาํเป็นแก่การปฏิบตัิงาน 

6     30     30 0.19 

7.2 มีระบบที่ป้องกนัการบุกรุก เช่น 
firewall ระหวา่งเครือข่ายภายใน
กบัเครือข่ายภายนอก 

6     30     30 0.19 

7.3   มีนโยบายควบคุมไม่ใหข้อ้มูลมี
ความสาํคญัถูกนาํออกภายนอก
องคก์ร    

5 1    25 4    29 0.19 

7.4   มีระบบบริหารจดัการรหสัผา่น 
สาํหรับผูใ้ช ้อยา่งมีประสิทธิภาพ 

5 1    25 4    29 0.19 
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ตารางที ่33 (ต่อ) ด้านที ่7  การควบคุมการเข้าถงึ ประกอบด้วย 29 ตวับ่งชี้ 
รายการ ค่าความสาํคญั คะแนน 

รวม 
ค่านํ้าหนกั 
(5 คะแนน) 

ตัวบ่งชี้ด้านที่ 7 มาก
ที่สุด 

5 

มาก 
 

4 

ปาน
กลาง 

3 

นอ้ย 
 
2 

นอ้ย
ที่สุด 
1 

5 4 3 2 1 

7.5 มีมาตรการรักษาความปลอดภยัของ
ขอ้มูล ในกรณีที่นาํเครื่อง
คอมพิวเตอร์ออกนอกพื้นที่ของ
องคก์ร เช่นกรณีที่ส่งซ่อม ควรลบ
ขอ้มูลที่เกบ็ไวใ้นสื่อบนัทึกก่อนส่ง
ซ่อม 

 

5 1    25 4    29 0.19 

7.6 มีขั้นตอนหรือวิธีปฏิบตัิในการ
พฒันาหรือแกไ้ขเปลี่ยนแปลงและ
โอนยา้ยระบบงาน และทดสอบ
ระบบงาน 

5 1    25 4    29 0.19 

7.7  มีการควบคุมการดาํเนินการ ในการ
พฒันาหรือแกไ้ขระบบงาน 

5 1    25 4    29 0.19 
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ตารางที ่33 (ต่อ) ด้านที ่7 การควบคุมการเข้าถึง ประกอบด้วย 29 ตวับ่งชี้ 
รายการ ค่าความสาํคญั คะแนน 

รวม 
ค่านํ้าหนกั 
(5 คะแนน) 

ตัวบ่งชี้ด้านที่ 7 มาก
ที่สุด 

5 

มาก 
 

4 

ปาน
กลาง 

3 

นอ้ย 
 
2 

นอ้ย
ที่สุด 
1 

5 4 3 2 1 

7.8 มีการควบคุมและจาํกดัการใชง้าน 
software utility สาํหรับระบบงาน
คอมพิวเตอร์ application system 

4 2    20 8    28 0.18 

7.9   มีการทดสอบโปรแกรมที่พฒันา
หรือแกไ้ขเพื่อใหม้ัน่ใจไดว้่า
ระบบงานนั้นมีการประมวลผลที่
ถูกตอ้ง ครบถว้นและทาํงานที่มี
ประสิทธิภาพ 

4 2    20 8    28 0.18 

7.10 มีการจดัทาํเอกสารประกอบการ
แกไ้ขระบบงานในแต่ละขั้นตอน 
เช่นเอกสารร้องขอจากผูใ้ชง้าน 
เอกสารในการทดสอบ เอกสาร
ตรวจรับระบบ และคู่มือในการใช้
งาน เป็นตน้ 

4 2    20 8    28 0.28 
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ตารางที ่33 (ต่อ) ด้านที ่7  การควบคุมการเข้าถงึ ประกอบด้วย 29 ตวับ่งชี้ 
รายการ ค่าความสาํคญั คะแนน 

รวม 
ค่านํ้าหนกั 
(5 คะแนน) 

ตัวบ่งชี้ด้านที่ 7 มาก
ที่สุด 

5 

มาก 
 

4 

ปาน
กลาง 

3 

นอ้ย 
 
2 

นอ้ย
ที่สุด 
1 

5 4 3 2 1 

7.11 มีการควบคุมการแชร์ไฟล ์ขอ้มูล
สาํคญับนเครื่องคอมพิวเตอร์ส่วน
บุคคล กาํหนดรหสัผา่น กาํหนด
สิทธิ์ใหเ้ฉพาะรายที่จาํเป็นเท่านั้น 

3 3    15 2    27 0.17 

7.12 มีการควบคุมผูใ้หบ้ริการ (IT 
Outsourcing) ในการเขา้ถึงขอ้มูล
และอุปกรณ์ประมวลผล
สารสนเทศขององคก์ร 

3 3    15 12    27 0.17 

7.13 มีการกาํหนดสิทธิ์การใชข้อ้มูล
และระบบคอมพวิเตอร์ 

3 3    15 12    27 0.17 

7.14 มีการอนุมตัิจากผูม้ีอาํนาจอยา่ง
เป็นลายลกัษณ์อกัษร เมื่อมีการร้อง
ขอใหม้ีการพฒันาหรือแกไ้ข 
เปลี่ยนแปลงระบบงาน
คอมพิวเตอร์ 

4 1 1   20 4 3   27 0.17 
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ตารางที ่33 (ต่อ) ด้านที ่7  การควบคุมการเข้าถงึ ประกอบด้วย 29 ตวับ่งชี้ 
รายการ ค่าความสาํคญั คะแนน 

รวม 
ค่านํ้าหนกั 
(5 คะแนน) 

ตัวบ่งชี้ด้านที่ 7 มาก
ที่สุด 

5 

มาก 
 

4 

ปาน
กลาง 

3 

นอ้ย 
 
2 

นอ้ย
ที่สุด 
1 

5 4 3 2 1 

7.15 มีการประเมินผลกระทบของการ
พฒันาหรือแกไ้ขระบบงาน
สารสนเทศ ทั้งก่อนทาํ และหลงัทาํ
ระบบ ในดา้นการปฏิบตัิงานดา้น
ระบบรักษาความปลอดภยัและ
ระบบงานที่เกี่ยวขอ้งอยา่งเป็นลาย
ลกัษณ์อกัษร 

3 3    15 12    27 0.17 

7.16 มีการจดัทาํนโยบายควบคุมและ
บงัคบัใชง้านการเขา้รหสัขอ้มูล 

3 3    15 12    27 0.17 

7.17 มีมาตรการควบคุมความถูกตอ้ง
ของขอ้มูลที่จดัเกบ็ ในหน่วย
จดัเกบ็ การนาํเขา้  การประมวลผล 
แบะการแสดงผล ในกรณีที่มีการ
จดัเกบ็ขอ้มูลเดียวกนัไวห้ลายที่ 
หรือมีการจดัเกบ็ชุดขอ้มูลที่มี
ความสมัพนัธ์กนั 

3 3    15 12    27 0.17 
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ตารางที ่33 (ต่อ) ด้านที ่7  การควบคุมการเข้าถงึ ประกอบด้วย 29 ตวับ่งชี้ 
รายการ ค่าความสาํคญั คะแนน 

รวม 
ค่านํ้าหนกั 
(5 คะแนน) 

ตัวบ่งชี้ด้านที่ 7 มาก
ที่สุด 

5 

มาก 
 

4 

ปาน
กลาง 

3 

นอ้ย 
 
2 

นอ้ย
ที่สุด 
1 

5 4 3 2 1 

7.18 มีนโยบายในการควบคุมการเขา้ถึง
ระบบใหเ้ป็นปัจจุบนัอยูเ่สมอ     

2 4    10 16    26 0.17 

7.19 มีการกาํหนดและทบทวนสิทธิ์ให้
สอดคลอ้งกบัการเปลี่ยนแปลง
หนา้ที่ การโอนยา้ยส่วนงานหรือ
ลาออกอยา่งสมํ่าเสมอ 

2 4    10 16    26 0.17 

7.20 มีการกาํหนดสิทธิ์การใชข้อ้มูล
และระบบคอมพวิเตอร์ เช่นสิทธิ์
การใชโ้ปรแกรม และระบบงาน
คอมพิวเตอร์ Application System 
สิทธิ์การใชง้านอินเตอร์เน็ต 

3 2 1   15 8 3   26 0.17 

7.21 มีระบบบงัคบัอายขุองรหสัผา่น 
เช่น ตั้งรหสัผา่นใหย้ากแก่การคาด
เดา บงัคบัไม่ใหใ้ชร้หสัผา่นซํ้ า
ของเดิม ระบบล๊อคอตัโนมตัิ ใน
กรณีที่ป้อนรหสัผดิและไม่มีการใช้
งานหนา้จอเป็นระยะเวลาหนึ่ง 

3 2 1   15 8 3   26 0.17 
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ตารางที ่33 (ต่อ) ด้านที ่7  การควบคุมการเข้าถงึ ประกอบด้วย 29 ตวับ่งชี้ 
รายการ ค่าความสาํคญั คะแนน 

รวม 
ค่านํ้าหนกั 
(5 คะแนน) 

ตัวบ่งชี้ด้านที่ 7 มาก
ที่สุด 

5 

มาก 
 

4 

ปาน
กลาง 

3 

นอ้ย 
 
2 

นอ้ย
ที่สุด 
1 

5 4 3 2 1 

7.22 มีการจาํกดัระยะเวลาในการ
เชื่อมต่อระบบสารสนเทศที่มี
ความสาํคญัสูง 

2 4    10 16    26 0.17 

7.23 มีการที่ระบบจะทาํการล๊อกหนา้จอ
อตัโนมตัิ เมื่อไม่มีการใชง้าน
เครื่องคอมพิวเตอร์เป็นระยะเวลา
หนึ่ง 

2 4    10 16    26 0.17 

7.24 มีการบงัคบัใหผู้ใ้ชง้าน เปลี่ยน
รหสัผา่นทนัทีที่เขา้ระบบครั้งแรก
หรือเมื่อถูก reset password 

3 1 2   15 4 6   25 0.16 

7.25 มีการจดัทาํแผนผงัระบบเครือข่าย 
(Network Diagram) ที่ประกอบไป
ดว้ยขอบเขตของเครือข่ายภายใน 
เครือข่ายภายนอกและ 

        อุปกรณ์ต่าง ๆ 

1 5    2 20    25 0.16 

7.26 มีการบงัคบัความยาวขั้นตํ่าของ
รหสัผา่น 

2 2 2   10 8 6   24 0.16 
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ตารางที ่33 (ต่อ) ด้านที ่7  การควบคุมการเข้าถงึ ประกอบด้วย 29 ตวับ่งชี้ 
รายการ ค่าความสาํคญั คะแนน 

รวม 
ค่านํ้าหนกั 
(5 คะแนน) 

ตัวบ่งชี้ด้านที่ 7 มาก
ที่สุด 

5 

มาก 
 

4 

ปาน
กลาง 

3 

นอ้ย 
 
2 

นอ้ย
ที่สุด 
1 

5 4 3 2 1 

7.27 มีการดาํเนินการติดตั้ง patch ที่
จาํเป็นของระบบงานที่สาํคญัเพื่อดู
ช่องโหวต่่าง ๆ ของโปรแกรม
ระบบ system software 
management 

2 2 2   10 8 6   24 0.16 

7.28 มีการกาํหนดบุคคล ใหส้ามารถ
แกไ้ขขอ้มูลในฐานขอ้มูลได้
โดยตรงโดยไม่ผา่นระบบงาน 
system application 

2 2 2   10 8 6   24 0.16 

7.29 มีการแบ่งแยกเครือข่ายใหเ้ป็น
สดัส่วนตามการใชง้าน เช่น การ
แบ่งระหวา่งระบบที่เชื่อมต่อ
อินเตอร์เน็ต กบัระบบที่เชื่อมต่อ
อินทราเน็ต 

3 2 1   15 8   1 23 0.15 

คะแนนรวม           774 5.00 
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ตารางที ่34 ด้านที ่8 การจดัหา การพฒันา และบํารุงระบบสารสนเทศ ประกอบด้วย 7 ตวับ่งชี้ 
รายการ ค่าความสาํคญั คะแนน 

รวม 
ค่านํ้าหนกั 
(5 คะแนน) 

ตัวบ่งชี้ด้านที่ 8 มาก
ที่สุด 

5 

มาก 
 

4 

ปาน
กลาง 

3 

นอ้ย 
 
2 

นอ้ย
ที่สุด 
1 

5 4 3 2 1 

8.1   มีขั้นตอนหรือวิธีปฏิบตัิ และ
ควบคุมในการพฒันาหรือแกไ้ข
เปลี่ยนแปลง โอนยา้ย และทดสอบ
ระบบงาน 

5 1    25 4    29 0.78 

8.2   มีการทดสอบโปรแกรมที่พฒันา
หรือแกไ้ขเพื่อใหม้ัน่ใจไดว้่า
ระบบงานนั้นมีการประมวลผลที่
ถูกตอ้ง ครบถว้นและทาํงานที่มี
ประสิทธิภาพ 

4 2    20 8    28 0.75 

8.3   มีการไดร้ับการอนุมตัิจากผูม้ี
อาํนาจอยา่งเป็นลายลกัษณ์อกัษร
และจดัทาํเอกสารประกอบการ
แกไ้ขระบบงานในแต่ละขั้นตอน 
เช่นเอกสารร้องขอจากผูใ้ชง้าน 
เอกสารในการทดสอบ เอกสาร
ตรวจรับระบบ และคู่มือในการใช้
งาน เป็นตน้ 

4 2    20 8    28 0.75 
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ตารางที ่34  (ต่อ)  ด้านที ่8  การจดัหา  การพฒันา และบํารุงระบบสารสนเทศ ประกอบด้วย 7 ตวับ่งชี้ 
รายการ ค่าความสาํคญั คะแนน 

รวม 
ค่านํ้าหนกั 
(5 คะแนน) 

ตัวบ่งชี้ด้านที่ 8 มาก
ที่สุด 

5 

มาก 
 

4 

ปาน
กลาง 

3 

นอ้ย 
 
2 

นอ้ย
ที่สุด 
1 

5 4 3 2 1 

8.4   มีการวิเคราะห์และประเมินผล
กระทบที่เกี่ยวขอ้งในการ
เปลี่ยนแปลงระบบและอุปกรณ์
คอมพิวเตอร์ 

4 1 1   20 4 3   27 0.72 

8.5   มีการประเมินผลกระทบของการ
พฒันาหรือแกไ้ขระบบงาน
สารสนเทศ ทั้งก่อนทาํ และหลงัทาํ
ระบบ ในดา้นการปฏิบตัิงานดา้น
ระบบรักษาความปลอดภยัและ
ระบบงานที่เกี่ยวขอ้งอยา่งเป็นลาย
ลกัษณ์อกัษร 

3 3    15 12    27 0.72 
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ตารางที ่34 (ต่อ)  ด้านที ่8 การจดัหา การพฒันา และบํารุงระบบสารสนเทศ ประกอบด้วย 7 ตวับ่งชี้ 
รายการ ค่าความสาํคญั คะแนน 

รวม 
ค่านํ้าหนกั 
(5 คะแนน) 

ตัวบ่งชี้ด้านที่ 8 มาก
ที่สุด 

5 

มาก 
 

4 

ปาน
กลาง 

3 

นอ้ย 
 
2 

นอ้ย
ที่สุด 
1 

5 4 3 2 1 

8.6   มีการจดัทาํนโยบายควบคุมและ
บงัคบัใชง้านการเขา้รหสัขอ้มูล 

3 3    15 12    27 0.72 

8.7  มีมาตรการควบคุมความถูกตอ้ง
ของขอ้มูลที่จดัเกบ็ ในหน่วย
จดัเกบ็ การนาํเขา้  การประมวลผล 
แบะการแสดงผล ในกรณีที่มีการ
จดัเกบ็ขอ้มูลเดียวกนัไวห้ลายที่ 
หรือมีการจดัเกบ็ชุดขอ้มูลที่มี
ความสมัพนัธ์กนั 

 3 3    12 9   21 0.56 
 

คะแนนรวม           187 5.00 
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ตารางที ่35 ด้านที ่9 บริหารจดัการเหตุการณ์ทีเ่กีย่วข้องกบัความมั่นคงปลอดภัยขององค์กร ประกอบด้วย 5 ตวับ่งชี้ 
รายการ ค่าความสาํคญั คะแนน 

รวม 
ค่านํ้าหนกั 
(5 คะแนน) 

ตัวบ่งชี้ด้านที่ 9 มาก
ที่สุด 

5 

มาก 
 

4 

ปาน
กลาง 

3 

นอ้ย 
 
2 

นอ้ย
ที่สุด 
1 

5 4 3 2 1 

9.1   มีมาตรการป้องกนัและจาํกดัสิทธิ
การเขา้ถึง การแกไ้ข เปลี่ยนแปลง 
บนัทึกต่าง ใหก้บับุคคลที่เกี่ยวขอ้ง
เท่านั้น 

5 1    25 4    29 1.02 

9.2   มีการแจง้ใหผู้เ้กี่ยวขอ้งรับทราบ
ทุกครั้ง โดยผา่นช่องทางที่องคก์ร
ไดจ้ดัเตรียมไว ้ในกรณีที่พบเครื่อง
ติดไวรัสบนคอมพิวเตอร์ที่ใชง้าน
อยู ่

5 1    25 4    29 1.02 

9.3 มีการบนัทึกการทาํงานของระบบ
คอมพิวเตอร์แม่ข่ายและเครือขา่ย 
มีการบนัทึกการปฏิบตัิงานของ
ผูใ้ชง้าน และบนัทึกรายละเอียด
ของระบบป้องกนัการบุกรุก 

4 2    20 8    28 0.99 
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ตารางที ่35 (ต่อ)  ด้านที ่9 บริหารจดัการเหตุการณ์ทีเ่กีย่วข้องกบัความมัน่คงปลอดภัยขององค์กร ประกอบด้วย 5 ตวับ่งชี้ 
รายการ ค่าความสาํคญั คะแนน 

รวม 
ค่านํ้าหนกั 
(5 คะแนน) 

ตัวบ่งชี้ด้านที่ 9 มาก
ที่สุด 

5 

มาก 
 

4 

ปาน
กลาง 

3 

นอ้ย 
 
2 

นอ้ย
ที่สุด 
1 

5 4 3 2 1 

9.4 มีช่องทางใหพ้นกังานรายงาน
เหตุการณ์ที่เกี่ยวขอ้งกบัความ
มัน่คงปลอดภยัของระบบ
สารสนเทศขององคก์ร เช่นเมื่อพบ
ไวรัสบนเครื่องคอมพิวเตอร์ 

4 2    20 8    28 0.99 

9.5 มีการฝึกซอ้มรับมือกบั เหตุฉุกเฉิน
ในรูปแบบต่าง ๆ 

4 2    20 8    28 0.99 

คะแนนรวม           142 5.00 
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ตารางที ่36 ด้านที ่10 บริหารความต่อเนื่องในการดําเนินงานขององค์กร ประกอบด้วย 3 ตวับ่งชี้ 
รายการ ค่าความสาํคญั คะแนน 

รวม 
ค่านํ้าหนกั 
(5 คะแนน) 

ตัวบ่งชี้ด้านที่ 10 มาก
ที่สุด 

5 

มาก 
 

4 

ปาน
กลาง 

3 

นอ้ย 
 
2 

นอ้ย
ที่สุด 
1 

5 4 3 2 1 

10.1 มีการประเมินความเสี่ยงทางดา้น
ระบบเทคโนโลยสีารสนเทศ
รวมถึงผลกระทบในการ
ดาํเนินงานขององคก์รที่เป็นผลมา
จากความลม้เหลวหรือการหยดุ
ทาํงานของระบบ 

6     30     30 1.79 

10.2 มีการกาํหนดแผนหรือกลยทุธ์
เพือ่ใหส้ามารถกูร้ะบบ
คอมพิวเตอร์หรือจดัหาระบบ
คอมพิวเตอร์มาทดแทนไดโ้ดยเร็ว    

5 1    25 4    29 1.73 

10.3 มีการทดสอบและปรับปรุงแผน
สร้างความต่อเนื่องใหก้บัการใช้
งาน ใหเ้ป็นปัจจุบนัอยูเ่สมอ    

1 5    5 20    25 1.49 

คะแนนรวม           84 5.00 

 
 



 
 

 

172 

ตารางที ่37 ด้านที ่11  การปฏิบัตติามข้อกาํหนด ประกอบด้วย 5 ตวับ่งชี้ 
รายการ ค่าความสาํคญั คะแนน 

รวม 
ค่านํ้าหนกั 
(5 คะแนน) 

ตัวบ่งชี้ด้านที่ 11 มาก
ที่สุด 

5 

มาก 
 

4 

ปาน
กลาง 

3 

นอ้ย 
 
2 

นอ้ย
ที่สุด 
1 

5 4 3 2 1 

11.1 มีวิธีปฏิบตัิเพื่อใหบุ้คลากรปฏิบตัิ
ตามนโยบายรักษาความมัน่คง
ปลอดภยัดา้นเทคโนโลยี
สารสนเทศขององคก์รตามที่
กาํหนดไว ้

4 2    20 8    28 1.07 

11.2 มีผูต้รวจสอบภายในและมีผู ้
ตรวจสอบอิสระจากภายนอกเขา้
มาตรวจสอบการปฏิบตัิงานหรือ
การควบคุมความเสี่ยงดา้น
เทคโนโลยสีารสนเทศ 

3 3    15 12    27 1.03 

11.3 มีการกาํกบัดูแลและตรวจสอบ
ผูใ้ตบ้งัคบับญัชาใหป้ฏิบตัิตาม
นโยบายอยา่งถูกตอ้งอยา่ง
สมํ่าเสมอ   

2 4    10 16    26 0.99 

11.4 มีการกาํหนดหา้มละเมิดลิขสิทธิ์
และทรัพยส์ินทางปัญญา 

2 3 1   10 12 3   25 0.95 
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ตารางที ่37 (ต่อ)  ด้านที ่11  การปฏิบัตติามข้อกาํหนด ประกอบด้วย 5 ตวับ่งชี้ 
รายการ ค่าความสาํคญั คะแนน 

รวม 
ค่านํ้าหนกั 
(5 คะแนน) 

ตัวบ่งชี้ด้านที่ 11 มาก
ที่สุด 

5 

มาก 
 

4 

ปาน
กลาง 

3 

นอ้ย 
 
2 

นอ้ย
ที่สุด 
1 

5 4 3 2 1 

11.5 มีการรวบรวมกฎหมายที่เกี่ยวขอ้ง
กบัการใชง้านเทคโนโลยี
สารสนเทศไวอ้ยา่งครบถว้น 

2 3 1   10 12 3   25 0.95 

คะแนนรวม           131 5.00 
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 3. สรุปผลการพฒันา ตารางประเมิน 
 เ พ่ือใช้ในการประ เ มินความมั่นคงปลอดภัยระบบเทคโนโลยีสารสนเทศใน
สถาบนัการศึกษา โดยนาํคะแนนท่ีไดใ้นตารางการประเมินแต่ละตวับ่งช้ีมาแปลผล ทาํให้ทราบ
สถานะภาพความความมัน่คงปลอดภยัระบบเทคโนโลยสีารสนเทศ ในแต่ละดา้น และแต่ละตวับ่งช้ี 
เพ่ือใชเ้ป็นแนวทางในการบริหารจดัการใหมี้ประสิทธิภาพดีข้ึน 
 การพฒันาตารางประเมิน ดาํเนินการตามขั้นตอน ดงัต่อไปน้ี 

 
ภาพที ่ 11  การพฒันาตารางประเมินความมัน่คงปลอดภัยระบบเทคโนโลยสีารสนเทศ สําหรับ

สถาบันการศึกษา 
 

 ผลจากการ ศึกษาคน้ควา้เอกสาร กฏ ระเบียบและ งานวิจยัท่ีเก่ียวขอ้งกบังานวิจยั นาํมา
พฒันาเกณฑ์        โดยการแปลงความหมายค่าเฉล่ียนาํไปเปรียบเทียบกบัเกณฑ์ตามแนวคิดของ
เบสท ์( Best W. John, 1997, p 190) และใหส้อดคลอ้งกบัเกณฑก์ารประเมินคุณภาพ โดยสาํนกังาน
รับรองมาตรฐานและประเมินคุณภาพการศึกษา โดยปรึกษาอาจารย์ท่ีปรึกษาเพ่ือกําหนด
รายละเอียด ไดเ้กณฑก์ารประเมินความมัน่คงปลอดภยัระบบเทคโนโลยสีารสนเทศ 
 จากการพฒันาเกณฑก์ารประเมินความมัน่คงปลอดภยัระบบเทคโนโลยสีารสนเทศ ได้
รูปแบบ ประกอบไปดว้ยช่วงการกระจายค่านํ้าหนกัตวับ่งช้ี เป็นช่วงคะแนน 5 ช่วง ดงัน้ี  
ตารางที ่38 เกณฑ์การประเมินความมั่นคงปลอดภัยระบบเทคโนโลยสีารสนเทศ 

ช่วงที่ ช่วงคะแนน ระดบัคุณภาพ 

1 4.51 – 5.00 ดีมาก 

2 3.51- 4.50 ดี 

3 2.51 – 3.50 พอใช ้

4 1.51 – 2.50 ตอ้งปรับปรุง 

5 0.00 – 1.50 ตอ้งปรับปรุงเร่งด่วน 

ศึกษาคน้ควา้เอกสาร 
กฏ ระเบียบและ 
งานวิจยัท่ีเก่ียวขอ้ง
กบังานวจิยั 

พฒันาแบบโดยอา้งอิงจากสาํนกังาน
รับรองมาตรฐานและประเมินคุณภาพ
การศึกษา โดยปรึกษาอาจารยท่ี์ปรึกษา
เพ่ือกาํหนดรายละเอียด 

เกณฑก์าร
ประเมินความ
มัน่คงปลอดภยั
ระบบเทคโนโลยี
สารสนเทศ 
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 จากตาราง ช่วงคะแนนแต่ละช่วง สามารถ บ่งช้ีระดบัคุณภาพความมัน่คงระบบเทคโนโลยี
สารสนเทศในสถาบนัการศึกษา เพือ่เป็นขอ้มูลให ้ผูบ้ริหารวางแผนงานนโยบายในการบริหาร
จดัการความมัน่คงปลอดภยัระบบสารสนเทศ โดยมีเกณฑแ์ละขอ้ควรปฏิบติัในการบริการจดัการ 
ดงัต่อไปน้ี 
 1. ช่วงระดบัคะแนนประเมิน  4.51-5.00 แสดงถึง  

  “ระดบัคุณภาพความมัน่คงท่ีดีมาก” 
  ระดบัโอกาสในการเกิดเหตุการณ์ต่าง ๆ นอ้ยมาก   
  สถาบนัการศึกษามีความพร้อมมากในการรักษาความมัน่คงปลอดภยั 
2. ช่วงระดบัคะแนนประเมิน 3.51-4.50 แสดงถึง  
  “ระดบัความมัน่คงอยูใ่นระดบัดี”  
  ระดบัโอกาสในการเกิดเหตุการณ์ต่าง ๆ นอ้ย  
  สถาบนัการศึกษามีความพร้อมในการรักษาความมัน่คงปลอดภยั 
3. ช่วงระดบัคะแนนประเมิน 2.51-3.50 แสดงถึง  
  “ระดบัความมัน่คงอยูใ่นระดบัพอใช”้    
  ระดบัโอกาสในการเกิดเหตุการณ์ต่าง ๆ ปานกลาง  
  สถาบนัการศึกษามีความพร้อมในการรักษาความมัน่คงปลอดภยัใน 

ระดบัปานกลาง  
  ผูบ้ริหารควรเพ่ิมและปรับปรุงคุณภาพ ตวับ่งช้ีท่ียงัไม่มีประสิทธิภาพ ให ้ 
  มีประสิทธิภาพยิง่ข้ึน 
4. ช่วงระดบัคะแนนประเมิน 1.51-2.50 แสดงถึง  
  “ระดบัความมัน่คงอยูใ่นระดบัตอ้งปรับปรุง”  
  เป็นระดบัความมัน่คงอยูใ่นระดบัตอ้งปรับปรุง  
  ระดบัโอกาสในการเกิดเหตุการณ์ต่าง ๆ มาก   
  ผูบ้ริหารองคก์รตอ้งเร่งปรับปรุงคุณภาพตวับ่งช้ีท่ียงัไม่มี หรือ ไม่มีประสิทธิภาพ  
  ใหมี้ และมีประสิทธิภาพยิง่ข้ึน  
5. ช่วงระดบัคะแนนประเมิน 0.00- 1.50  แสดงถึง  
  “ระดบัความมัน่คงอยูใ่นระดบัตอ้งปรับปรุงเร่งด่วน”   
  ระดบัความมัน่คงอยูใ่นระดบั ตํ่ามาก  
  ตอ้งเร่งปรับปรุงเร่งด่วน   
  ระดบัโอกาสในการเกิดเหตุการณ์ต่าง ๆ มีมากท่ีสุด    
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  ผูบ้ริหารสถาบนัการศึกษาต้องเร่งปรับปรุงคุณภาพตวับ่งช้ีท่ียงัไม่มี หรือ ไม่มี
ประสิทธิภาพ  
  ใหมี้ และมีประสิทธิภาพยิง่ข้ึนอยา่งเร่งด่วน 
4.  สรุปขั้นตอนการการประเมิน การบันทึกผล การแปลผล มีความมั่นคงปลอดภัยระบบ

เทคโนโลยสีารสนเทศ  ขั้นตอนดังนี ้   

 
ภาพที ่ 12  ขั้นตอนการการประเมิน  การบันทกึผล  การแปลผล มคีวามมัน่คงปลอดภัย                         

ระบบเทคโนโลยสีารสนเทศ

ข้ันตอนการสัมภาษณ์
และตรวจเอกสาร 
1.นดัหมายวนัเวลา 
2.สมัภาษณ์กบัผูท่ี้ไดรั้บ
มอบหมายและเก่ียวขอ้ง
โดยตรง 
3.ให้แสดงเอกสารหรือ
หลกัฐานในขอ้ท่ี
สมัภาษณ์ 

ข้ันตอนการบันทึกผล 
การให้คะแนนการดาํเนินการ 
 1. มีการดาํเนินการ/มีเอกสารสาํแดง ให ้ 1 
 2.ไม่มีการดาํเนินการ/ไม่มีเอกสารสาํแดง ให ้ 0 

ขั้นตอนการวิเคราะห์ผล 
1.คาํนวณผลคะแนนจากแต่ละตวับ่งช้ี  
นาํผลการดาํเนินงาน x ค่านํ้ าหนกั 
2. รวมผลคะแนนตวับ่งช้ีทุกขอ้ในดา้นนั้นท่ีคูณค่านํ้ าหนกั
แลว้ จะคะแนน ระดบัความมัน่คงปลอดภยัระบบเทคโนโลยี
สารสนเทศ ในดา้นนั้น 
3. นาํคะแนนท่ีไดไ้ปแปลค่ากบั ตารางเกณฑก์ารประเมิน 
พิจารณาว่า คะแนนอยูใ่นช่วงใด  
สรุปผลได ้ตาม ขอ้มูล ระดบัคุณภาพความมัน่คงปลอดภยั
ระบบเทคโนโลยสีารสนเทศ 

สภาพความมัน่คงปลอดภยัระบบเทคโนโลยี
สารสนเทศ สาํหรับสถาบนัการศึกษา 



 
 

 

177 

 ขั้นตอนการสัมภาษณ์และตรวจเอกสาร 
 1.  นดัหมายวนัเวลา 
 2.  สมัภาษณ์กบัผูท่ี้ไดรั้บมอบหมายและเก่ียวขอ้งโดยตรง 
 3. ใหแ้สดงเอกสารหรือหลกัฐานในขอ้ท่ีสมัภาษณ์ (รายละเอียด ในภาคผนวก) 
 
 ขั้นตอนการบันทกึผล 
 การใหค้ะแนนการดาํเนินการ 
  1.  มีการดาํเนินการ/มีเอกสารสาํแดง ให ้ 1 
   2. ไม่มีการดาํเนินการ/ไม่มีเอกสารสาํแดง ให ้ 0 
 
 ขั้นตอนการวเิคราะห์ผล 
 1.  คาํนวณผลคะแนนจากแต่ละตวับ่งช้ี  
       นาํผลการดาํเนินงาน x ค่านํ้าหนกั 
 2. รวมผลคะแนนตวับ่งช้ีทุกขอ้ในดา้นนั้นท่ีคูณค่านํ้าหนกัแลว้ จะไดค้ะแนน ระดบัความ
มัน่คงปลอดภยัระบบเทคโนโลยสีารสนเทศ ในดา้นนั้น 
 3.  นาํคะแนนท่ีไดไ้ปแปลค่ากบั ตารางเกณฑก์ารประเมิน  พิจารณาว่า คะแนนอยูใ่นช่วงใด  
สรุปผลได ้ตาม ขอ้มูล ระดบัคุณภาพความมัน่คงปลอดภยัระบบเทคโนโลยสีารสนเทศ 
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 สรุป รูปแบบการประเมนิความมัน่คงปลอดภัยระบบเทคโนโลยสีารสนเทศ สําหรับ
สถาบันการศึกษา 
ส่วนที ่1 ตารางประเมนิความมั่นคงปลอดภัยระบบเทคโนโลยสีารสนเทศ 
 ประกอบด้วยตวับ่งช้ี 11 ด้าน 105 ตัวบ่งช้ี 

1. นโยบายความมั่นคงปลอดภัยสําหรับเทคโนโลยสีารสนเทศ ประกอบดว้ย 9  ตวับ่งช้ี 
วัตถุประสงค์ : เพ่ือกาํหนดทิศทางและใหก้ารสนบัสนุนการดาํเนินการดา้นความมัน่คง

ปลอดภยัสาํหรับสารสนเทศของสถาบนัการศึกษา เพ่ือให้เป็นไปตามหรือสอดคลอ้งกบัขอ้กาํหนด
ทางธุรกิจ กฎหมาย และระเบียบท่ีเก่ียวขอ้ง 

จาํนวนตัวบ่งช้ี      :  9  ตวับ่งช้ี 
ค่านํา้หนักตวับ่งช้ีแต่ละข้อ เรียงลาํดบัดงันี ้: 1.1 = 0.61 / 1.2 = 0.59 / 1.3 = 0.59 /     

 1.4 =  0.57 / 1.5 = 0.55 / 1.6 = 0.55 / 1.7 = 0.53 / 1.8 = 0.51 / 1.9 = 0.51  
เอกสารหรือข้อมูลประกอบ : 
1. นโยบายการรักษาความมัน่คงปลอดภยัดา้นระบบเทคโนโลยสีารสนเทศ 
2. ใบประเมินความรู้ของบุคลากร 
3. แผนการติดตามนโยบายความมัน่คงปลอดภยั 

ตารางที ่39 แสดงจํานวนตัวบ่งช้ี / ค่านํา้หนักตัวบ่งช้ี / คะแนน และเอกสารหรือข้อมูลประกอบ 

 

ตัวบ่งช้ี ด้านท่ี  1 

การดาํเนินการ 
ม ี(1) 

ไม่มี/ระหว่าง
ดาํเนินการ(0) 

ค่านํา้หนัก
ตัวบ่งช้ี  
(รวม 5 
คะแนน) 

 

คะแนน 

 

เอกสารหรือข้อมูลประกอบ 

1.1 มีการจดัทาํนโยบายการรักษาความมัน่คง
ปลอดภยัดา้นระบบเทคโนโลยสีารสนเทศ
อยา่งเป็นลายลกัษณ์อกัษร 

 0.61  นโยบายการรักษาความมัน่คง
ปลอดภยัระบบเทคโนโลยี
สารสนเทศ 

1.2 มีการจดัการใหน้โยบายรักษาความมัน่คง
ปลอดภยัดา้นระบบเทคโนโลยสีารสนเทศ
ควรไดรั้บการอนุมติัจากคณะ
กรรมการบริหาร 

 0.59  นโยบายการรักษาความมัน่คง
ปลอดภยัระบบเทคโนโลยี
สารสนเทศ 

1.3  มีการส่ือสารและประกาศใชน้โยบาย
รักษาความมัน่คงปลอดภยัดา้นระบบ
เทคโนโลยีสารสนเทศใหแ้ก่พนกังานทุก
ระดบัขององคก์รไดท้ราบอยา่งทัว่ถึงผา่น
ช่องทางท่ีหลากหลาย 

 0.59  นโยบายการรักษาความมัน่คง
ปลอดภยัระบบเทคโนโลยี
สารสนเทศ 
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ตารางที ่39 (ต่อ)  แสดงจํานวนตัวบ่งช้ี / ค่านํา้หนักตวับ่งช้ี / คะแนน และเอกสารหรือข้อมูล
ประกอบ 

 

ตัวบ่งช้ี ด้านที ่ 1 

การดาํเนินการ 
ม ี(1) 

ไม่มี/ระหว่าง
ดาํเนินการ(0) 

ค่านํา้หนัก
ตัวบ่งช้ี 

 

 
คะแนน 

 
เอกสารหรือข้อมูลประกอบ 

1.4 มีการประเมินความรู้ความเขา้ใจเก่ียวกบั
นโยบายการรักษาความมัน่คงปลอดภยัดา้น
เทคโนโลยีสารสนเทศในองคก์ร 

 0.57  ใบประเมินความรู้ของบุคลากร 

1.5 มีนโยบายใหด้าํเนินการส่ือสารหรือให้
ความรู้เก่ียวกบันโยบายการรักษาความมัน่คง
ปลอดภยัดา้นระบบเทคโนโลยสีารสนเทศแก่
ผูใ้ตบ้งัคบับญัชา 

 0.55  นโยบายการรักษาความมัน่คง
ปลอดภยัระบบเทคโนโลยี
สารสนเทศ 

1.6 มีการใหบุ้คลากรภายในองคก์รแต่ละ
หน่วยงานท่ีใชง้าน มีส่วนร่วมในการจดัทาํ
หรือทบทวนนโยบายดา้นความมัน่คงฯ 

 0.55  นโยบายการรักษาความมัน่คง
ปลอดภยัระบบเทคโนโลยี
สารสนเทศ 

1.7 ผูบ้ริหารมีการส่ือสารแสดงความมุ่งมัน่ใน
การสนบัสนุนหรือบงัคบัใชน้โยบายความ
มัน่คงปลอดภยัสาํหรับระบบเทคโนโลยี
สารสนเทศอยา่งชดัเจน 

 0.53  นโยบายการรักษาความมัน่คง
ปลอดภยัระบบเทคโนโลยี
สารสนเทศ 

1.8 มีการจดัเกบ็นโยบายการรักษาความมัน่คง
ปลอดภยัของระบบเทคโนโลยสีารสนเทศไว้
ในท่ีท่ีผูใ้ชง้านหรือบุคลากรท่ีเก่ียวขอ้ง
สามารถเขา้ถึงไดต้ามความเหมาะสม 

 0.51  นโยบายการรักษาความมัน่คง
ปลอดภยัระบบเทคโนโลยี
สารสนเทศ 

1.9 มีการทบทวนและปรับปรุงนโยบายให้
เป็นปัจจุบนัสอดคลอ้งกบัการประเมินความ
เส่ียงในระบบเทคโนโลยสีารสนเทศอยา่งนอ้ย
ปีละคร้ัง 

 0.51  รายงานการประชุม 
และนโยบายความมัน่คง
ปลอดภยั 

 
 
 
 
 



 
 

 

180 

2. โครงสร้างความมัน่คงปลอดภัยขององค์กร   
วตัถุประสงค์ : เพ่ือบริหารและจดัการความมัน่คงปลอดภยัระบบเทคโนโลยสีารสนเทศ 
จาํนวน ตวับ่งช้ี :   5  ตวับ่งช้ี 
ค่านํา้หนักตวับ่งช้ีแต่ละข้อ เรียงลาํดบัดงันี ้: 2.1 = 1.04 / 2.2 = 1 / 2.3 = 1 /     

 2.4 =  1.04 / 2.5 = 0.93  
เอกสารหรือข้อมูลประกอบ : 
1. นโยบายการรักษาความมัน่คงปลอดภยัระบบเทคโนโลยสีารสนเทศ 
2. ระเบียบบริหารการเปล่ียนแปลง 
3. ระเบียบการติดตามและประเมินผล 
4. ระเบียบบริหารบุคลากร 

ตารางที ่40 ตวับ่งช้ี / ค่านํา้หนัก / คะแนน  / เอกสารหรือข้อมูลประกอบ 
 

ตัวบ่งช้ี ด้านที ่ 2 
การดาํเนินการ 

ม ี(1) 
ไม่มี/ระหว่าง
ดาํเนินการ(0) 

 
ค่านํา้หนักตัวบ่งช้ี 

 

 
คะแนน 

 
เอกสารหรือข้อมูล

ประกอบ 

2.1 ผูบ้ริหารใหค้วามสาํคญัและ
สนบัสนุนในการบริหารจดัการ
การรักษาความมัน่คงปลอดภยั
ดา้นระบบเทคโนโลยสีารสนเทศ 
โดยมีการกาํหนดหนา้ท่ีความ
รับผดิชอบของผูใ้ชง้าน และ
บุคคลท่ีเก่ียวขอ้งอยา่งชดัเจน 

 1.04  นโยบายการรักษา
ความมัน่คง
ปลอดภยัระบบ
เทคโนโลยี
สารสนเทศ 

2.2 มีการจดัการใหมี้ขั้นตอนใน
การอนุมติัการใชง้าน การพฒันา
หรือปรับปรุงเปล่ียนแปลง
ระบบงานคอมพิวเตอร์    

 1.00  ระเบียบบริหารการ
เปล่ียนแปลง 

2.3 มีการจดัการใหมี้รายช่ือและ
ขอ้มูลสาํหรับติดต่อกบักลุ่มท่ีมี
ความเก่ียวขอ้งในดา้นการรักษา
ความมัน่คงปลอดภยัทางระบบ
เทคโนโลยีสารสนเทศอ่ืน ๆ ใน
กรณีท่ีมีความจาํเป็น 

 1.00  นโยบายการรักษา
ความมัน่คง
ปลอดภยัระบบ
เทคโนโลยี
สารสนเทศ 
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ตารางที ่40 (ต่อ)  ตวับ่งช้ี / ค่านํา้หนัก / คะแนน  / เอกสารหรือข้อมูลประกอบ 
 

ตัวบ่งช้ี ด้านที ่ 2 
การดาํเนินการ 

ม ี(1) 
ไม่มี/ระหว่าง
ดาํเนินการ(0) 

 
ค่านํา้หนักตัวบ่งช้ี 

 

 
คะแนน 

 
เอกสารหรือข้อมูล

ประกอบ 

2.4 มีการทบทวนดา้นความมัน่คง
ปลอดภยัสาํหรับเทคโนโลยี
สารสนเทศ โดยผูต้รวจสอบอิสระ   

 1.04  ระเบียบการติดตาม
และประเมินผล 

2.5 มีระเบียบขอ้บงัคบัในเอกสาร
รับพนกังาน หา้มมิใหพ้นกังานท่ี
เขา้มาทาํงานในองคก์ร เปิดเผย
ความลบัและขอ้มูลขององคก์ร 

 0.93  ระเบียบบริหาร
บุคลากร 
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3. การบริหารจัดการทรัพย์สินขององค์กร  
วตัถุประสงค์ :  เพ่ือป้องกนัทรัพยสิ์นขององคก์รจากความเสียหายท่ีอาจเกิดข้ึนได ้
จาํนวน ตวับ่งช้ี :  4  ตวับ่งช้ี 
ค่านํา้หนักตวับ่งช้ีแต่ละข้อ เรียงลาํดบัดังนี ้: 3.1 = 1.32 / 3.2 = 1.32 / 3.3 = 1.27 /  

3.4 = 1.08 
เอกสารหรือข้อมูลประกอบ : 
1. ระเบียบบริหารพสัดุภณัฑ ์
2. ระเบียบบริหารจดัการฐานขอ้มูล 

ตารางที ่41  ตวับ่งช้ี / ค่านํา้หนักตัวบ่งช้ี / คะแนน  / เอกสารหรือข้อมูลประกอบ 
 

ตัวบ่งช้ี ด้านที ่ 3 
การดาํเนินการ 

ม ี(1) 
ไม่มี/ระหว่าง
ดาํเนินการ(0) 

 
ค่านํา้หนักตัวบ่งช้ี 

 

 
คะแนน 

 
เอกสารหรือข้อมูล

ประกอบ 

3.1 มีการจดัทาํและปรับปรุง
แกไ้ขรายการบญัชีทรัพยสิ์นท่ี
มีความสาํคญัต่อองคก์รใหมี้
ความถกูตอ้งและเป็นปัจจุบนั
อยูเ่สมอ 

 1.32  ระเบียบบริหาร     
พสัดุภณัฑ ์

3.2 มีการจดัหมวดหมู่ขอ้มูล
ตามระดบัชั้นความลบัหรือ
ระดบัความสาํคญั 

 1.32  ระเบียบบริหาร
จดัการฐานขอ้มูล 

3.3 มีการตรวจสอบรายการ
บญัชีทรัพยสิ์นขององคก์รอยา่ง
สมํ่าเสมออยา่งนอ้ยปีละ 1  คร้ัง 

 1.27  ระเบียบบริหาร
พสัดุภณัฑ ์

3.4 มีการจดัทาํป้ายช่ือ และการ
จดัการทรัพยสิ์นสารสนเทศ 

 1.08  ระเบียบบริหาร      
พสัดุภณัฑ ์
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4. ความมัน่คงปลอดภัยทีเ่กีย่วกบับุคลากร  
วตัถุประสงค์ : เพ่ือให้พนกังาน ผูท่ี้องคก์รทาํสัญญาว่าจา้ง และหน่วยงานภายนอก เขา้ใจ

ถึงบทบาทและหน้าท่ีความรับผิดชอบของตน และเพ่ือลดความเส่ียงอนัเกิดจากการขโมย การ
ฉอ้โกงและการใชอุ้ปกรณ์ผดิวตัถุประสงค ์

จาํนวน ตวับ่งช้ี :  9 ตวับ่งช้ี 
ค่านํา้หนักตวับ่งช้ีแต่ละข้อ เรียงลาํดบัดงันี ้: 4.1 = 0.61 / 4.2 = 0.59 / 4.3 = 0.59 /  

4.4 = 0.59 / 4.5 = 0.57 / 4.6 = 0.53 / 4.7 = 0.53 / 4.8 = 0.51 / 4.9 = 0.49  
เอกสารหรือข้อมูลประกอบ :  

1. ระเบียบบริหารบุคลากร 
ตารางที ่42 ตวับ่งช้ี / ค่านํา้หนักตวับ่งช้ี / คะแนน  / เอกสารหรือข้อมูลประกอบ 

 
ตัวบ่งช้ี ด้านที ่ 4 

การดาํเนินการ 
ม ี(1) 

ไม่มี/ระหว่าง
ดาํเนินการ(0) 

 
ค่านํา้หนักตัวบ่งช้ี 

 

 
คะแนน 

 
เอกสารหรือข้อมูล

ประกอบ 

4.1 มีการกาํหนดหนา้ท่ีความ
รับผดิชอบทางดา้นการรักษา
ความปลอดภยัทางเทคโนโลยี
สารสนเทศใหแ้ก่บุคลากรฝ่าย
คอมพิวเตอร์อยา่งชดัเจน 

 0.61  ระเบียบบริหาร
บุคลากร 

4.2  มีการจดัทาํขั้นตอนการ
ปฏิบติังานประจาํ ของเจา้หนา้ท่ี
ฝ่ายปฏิบติัการคอมพิวเตอร์ เป็น
ลายลกัษณ์อกัษร 

 0.59  ระเบียบบริหาร
บุคลากร 

4.3 มีการจดัอบรมเพ่ือสร้าง
ความตระหนกัและเสริมสร้าง
ความรู้ดา้นการรักษาความ
ปลอดภยัทางเทคโนโลยี
สารสนเทศ  

 0.59  ระเบียบบริหาร
บุคลากร 
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ตารางที ่42 (ต่อ)  ตวับ่งช้ี / ค่านํา้หนักตวับ่งช้ี / คะแนน  / เอกสารหรือข้อมูลประกอบ 
 

ตัวบ่งช้ี ด้านที ่ 4 
การดาํเนินการ 

ม ี(1) 
ไม่มี/ระหว่าง
ดาํเนินการ(0) 

 
ค่านํา้หนักตัว

บ่งช้ี 
 

 
คะแนน 

 
เอกสารหรือข้อมูล

ประกอบ 

4.4 มีการยกเลิกสิทธ์ิในการ
เขา้ถึงของพนกังาน เม่ือ
พนกังานมีการเปล่ียนแปลง
ลกัษณะงาน  

 0.59  ระเบียบบริหาร
บุคลากร 

4.5 มีการกาํหนดใหบุ้คคล
ภายในองคก์รหรือหน่วยงานท่ี
องคก์รวา่จา้งจากภายนอก
ปฏิบติัตามนโยบายการรักษา
ความมัน่คงปลอดภยัดา้นระบบ
สารสนเทศขององคก์ร 

 0.57  ระเบียบบริหาร
บุคลากร 

4.6 มีการตรวจสอบ คุณสมบติั 
ของผูส้มคัร 

 0.53  ระเบียบบริหาร
บุคลากร 

4.7 มีการใหพ้นกังานไดรั้บการ
อบรมเพื่อสร้างความตระหนกั
และเสริมความรู้ทางดา้นความ
มัน่คงปลอดภยัอยา่งสมํ่าเสมอ 

 0.53 
 

 ระเบียบบริหาร
บุคลากร 

4.8 มีการใหพ้นกังานคืน
ทรัพยสิ์นท่ีอยูใ่นความ
ครอบครอง เม่ือพนกังานมีการ
เปล่ียนแปลงลกัษณะงาน 

 0.51  ระเบียบบริหาร
บุคลากร 

4.9 มีกระบวนการทางวินยัเพื่อ
ลงโทษผูท่ี้ฝ่าฝืนหรือละเมิด
นโยบายการรักษาความมัน่คง
ปลอดภยัดา้นระบบสารสนเทศ
ขององคก์ร  

 0.49  ระเบียบบริหาร
บุคลากร 
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5. การสร้างความมัน่คงปลอดภัยทางกายภาพและส่ิงแวดล้อม   
วตัถุประสงค์ :  เพ่ือป้องกนัการเขา้ถึงทางกายภาพโดยไม่ไดรั้บอนุญาต การก่อใหเ้กิดความ

เสียหาย และการก่อกวนการเขา้ถึงหรือแทรกแซงต่อทรัพยสิ์นสารสนเทศขององคก์ร และป้องกนั
การสูญหาย การเกิดความเสียหาย การถูกขโมย หรือการถูกเปิดเผยโดยไม่ได้รับอนุญาตของ
ทรัพยสิ์นขององคก์ร และการทาํให้กิจกรรมการดาํเนินงานต่าง ๆ ขององคก์รเกิดการติดขดัหรือ
หยดุชะงกั 

จาํนวน ตวับ่งช้ี : 10 ตวับ่งช้ี 
ค่านํา้หนักตวับ่งช้ีแต่ละข้อ เรียงลาํดบัดงันี ้: 5.1 = 0.54 / 5.2 =0.54 / 5.3 = 0.52 /  

5.4 = 0.52 / 5.5 = 0.50 / 5.6 = 0.50 / 5.7 = 0.50 / 5.8 = 0.48 / 5.9 = 0.46 / 
 5.10 = 0.45 

เอกสารหรือข้อมูลประกอบ : 
1. ระเบียบบริหารจดัการเทคโนโลย ี
2. ระเบียบบริหารจดัการส่ิงแวดลอ้ม  
3. ระเบียบบริหารบุคลากร 

ตารางที ่43 ตวับ่งช้ี / ค่านํา้หนักตวับ่งช้ี / คะแนน  / เอกสารหรือข้อมูลประกอบ 
 

ตัวบ่งช้ี ด้านที ่ 5 
การ

ดาํเนินการ 
ม ี(1) 

ไม่มี/ระหว่าง
ดาํเนินการ(0) 

 
ค่านํา้หนักตัว

บ่งช้ี 
 

 
คะแนน 

 
เอกสารหรือข้อมูล

ประกอบ 

5.1 มีอุปกรณ์ป้องกนัไฟฟ้า
ขดัขอ้ง เช่นเคร่ืองสาํรองไฟฟ้า 
ยพีูเอส เคร่ืองกาํเนิดไฟฟ้าสาํรอง 

          
0.54 

 ระเบียบบริหาร
จดัการเทคโนโลย ี

5.2 มีการบาํรุงรักษาอปุกรณ์
ป้องกนัการลม้เหลวและอุปกรณ์
สนบัสนุนใหส้ามารถทาํงานได้
อยา่งต่อเน่ือง และอยูใ่นสภาพท่ีมี
ความสมบูรณ์ต่อการใชง้าน 

 0.54  ระเบียบบริหาร
จดัการเทคโนโลย ี

5.3 มีอุปกรณ์ป้องกนัไฟไหม ้เช่น 
เคร่ืองตรวจจบัควนั เคร่ือง
ตรวจจบัความร้อน และอยูใ่น
สภาพพร้อมใชง้าน 

 0.52  ระเบียบบริหาร
จดัการเทคโนโลย ี
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ตารางที ่43 (ต่อ) ตัวบ่งช้ี / ค่านํา้หนักตวับ่งช้ี / คะแนน  / เอกสารหรือข้อมูลประกอบ 
 

ตัวบ่งช้ี ด้านที ่ 5 

การ
ดาํเนินการ 
ม ี(1) 

ไม่มี/ระหว่าง
ดาํเนินการ(0) 

 
ค่านํา้หนักตัว

บ่งช้ี 
 

 
 

คะแนน 

 
เอกสารหรือข้อมูล

ประกอบ 

5.4 มีอุปกรณ์เตือนไฟไหม ้เช่น
เคร่ืองตรวจจบัควนั ตรวจจบั
ความร้อน  

 0.52  ระเบียบบริหาร
จดัการเทคโนโลย ี

5.5 มีการควบคุมอุณหภูมิและ
ความช้ืนภายในศนูยค์อมพิวเตอร์
ท่ีแยกจากเคร่ืองปรับอากาศรวม 

 0.50  ระเบียบบริหาร
จดัการเทคโนโลย ี

5.6 มีการควบคุมการเขา้ ออก 
บริเวณท่ีตอ้งมีการรักษาความ
มัน่คงปลอดภยั  

 0.50  ระเบียบบริหาร
จดัการส่ิงแวดลอ้ม  

5.7 มีการติดตั้งกลอ้ง CCTV ไว้
ในศนูยค์วบคุมระบบ
คอมพิวเตอร์อยา่งเพียงพอ และอยู่
ในสภาพพร้อมใชง้าน 

 0.50  ระเบียบบริหาร
จดัการเทคโนโลย ี

5.8 มีการควบคุมบุคลากรอ่ืนท่ีมี
ความจาํเป็นตอ้งเขา้มาปฏิบติั
หนา้ท่ีในศนูยค์อมพวิเตอร์เป็น
การชัว่คราว 

 0.48  ระเบียบบริหาร
บุคลากร 

5.9 มีขอ้แนะนาํใหค้วามระวงัและ
ป้องกนัอุปกรณ์จากอุบติัเหตุ   
ต่าง ๆ เช่น อุบติัเหตุจากการจดั
วางคอมพิวเตอร์ในพ้ืนท่ีเส่ียงต่อ
การเฉ่ียวชนหรือเส่ียงต่อการเขา้
ใชง้านจากผูท่ี้ไม่มีสิทธ์ิ  

 0.46  ระเบียบบริหาร
จดัการส่ิงแวดลอ้ม 

5.10 มีการควบคุม การเขา้ออก
บริเวณสาํนกังานอยา่งมีระบบ 
เช่นการใชก้าร์ดรูดก่อนเขา้
สาํนกังาน  

 0.45  ระเบียบบริหาร
จดัการส่ิงแวดลอ้ม 
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6. การบริหารจัดการด้านการส่ือสารและการดาํเนินการของเครือข่ายสารสนเทศของ
องค์กร  

วตัถุประสงค์ : เพ่ือใหก้ารดาํเนินงานท่ีเก่ียวขอ้งกบัอุปกรณ์ประมวลผลสารสนเทศเป็นไป
อยา่งถูกตอ้งและปลอดภยั และรักษาระดบัความมัน่คงปลอดภยัของการปฏิบติัหนา้ท่ีโดยหน่วยงาน
ภายนอกใหเ้ป็นไปตามขอ้ตกลงท่ีจดัทาํไวร้ะหว่างองคก์รกบัหน่วยงานภายนอก  ลดความเส่ียงจาก
ความล้มเหลวของระบบ รักษาซอฟต์แวร์และสารสนเทศให้ปลอดภัยจากการถูกทาํลายโดย
ซอฟต์แวร์ท่ีไม่ประสงค์ดี รักษาความถูกต้องสมบูรณ์และความพร้อมใช้ของสารสนเทศและ
อุปกรณ์ประมวลผลสารสนเทศ ป้องกนัสารสนเทศบนเครือข่ายและโครงสร้างพ้ืนฐานท่ีสนบัสนุน
การทาํงานของเครือข่าย ป้องกนัการเปิดเผย การเปล่ียนแปลงแกไ้ข การลบหรือการทาํลายทรัพยสิ์น
สารสนเทศโดยไม่ไดรั้บอนุญาตและการติดขดัหรือหยุดชะงกัทางธุรกิจ การสร้างความมัน่คง
ปลอดภยัสําหรับเอกสารระบบ รักษาความมัน่คงปลอดภยัของสารสนเทศและซอฟต์แวร์ท่ีมีการ
แลกเปล่ียนกนัภายในองค์กร และท่ีมีการแลกเปล่ียนกบัหน่วยงานภายนอก สร้างความมัน่คง
ปลอดภัยสําหรับพาณิชย์อิเล็คทรอนิคส์และการใช้งาน  ตรวจจับกิจกรรมการประมวลผล
สารสนเทศท่ีไม่ไดรั้บอนุญาต 

จาํนวน ตวับ่งช้ี :   19   ตวับ่งช้ี 
ค่านํา้หนักตวับ่งช้ีแต่ละข้อ เรียงลาํดบัดงันี ้:  6.1 = 0.28 / 6.2 = 0.28 / 6.3 = 0.28 /  

6.4 = 0.28 / 6.5 = 0.27 / 6.6 = 0.26 / 6.7 = 0.26 / 6.8 = 0.26 / 6.9 = 0.26 /  
6.10 = 0.26 / 6.11 = 0.26 / 6.12 = 0.25 / 6.13 = 0.25 / 6.14 = 0.25 / 6.15 = 0.25 / 
6.16 = 0.25 / 6.17 = 0.25 / 6.18 = 0.24 / 6.19 = 0.24  

เอกสารหรือข้อมูลประกอบ : 
1. ระเบียบบริหารจดัการฐานขอ้มูล 
2. ระบบบริหารความต่อเน่ืองความมัน่คงปลอดภยั 
3. ระเบียบบริหารบุคลากร 
4. ระเบียบบริหารจดัการเทคโนโลย ี
5. ระเบียบบริหารการเปล่ียนแปลง 
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ตารางที ่44 ตวับ่งช้ี / ค่านํา้หนักตวับ่งช้ี / คะแนน  / เอกสารหรือข้อมูลประกอบ 
 

ตัวบ่งช้ี ด้านที ่ 6 

การดาํเนินการ 
ม ี(1) 

ไม่มี/ระหว่าง
ดาํเนินการ(0) 

 
ค่านํา้หนักตัว

บ่งช้ี 
 

 

คะแนน 

 
เอกสารหรือ

ข้อมูลประกอบ 

6.1 มีการสาํรองขอ้มูลและโปรแกรมเป็น
ประจาํ 

 0.28  ระเบียบบริหาร
จดัการฐานขอ้มูล 

6.2 มีการนาํส่ือท่ีใชใ้นการบนัทึกขอ้มูล
สาํรองเกบ็ไวใ้นสถานท่ีปลอดภยั  

 0.28  ระเบียบบริหาร
จดัการฐานขอ้มูล 

6.3 มีการเขา้รหสั ขอ้มูลสาํคญัท่ีส่งผา่น
เครือข่าย 

 0.28  ระเบียบบริหาร
จดัการฐานขอ้มูล 

6.4 มีการบนัทึกกิจกรรมหรือเหตุการณ์ท่ี
เก่ียวขอ้งกบัการใชง้านสารสนเทศโดยมี
การเกบ็บนัทึกไวอ้ยา่งนอ้ย 90 วนั  

 0.28  ระบบบริหาร
ความต่อเน่ือง
ความมัน่คง
ปลอดภยั 

6.5 มีการควบคุมการรับส่งส่ือบนัทึกท่ี
จดัเกบ็ไว ้เช่น การตรวจสอบขอ้ตนของผู ้
ท่ีมารับ-ส่ง มีการระบุผูรั้บผดิชอบในการ
ติดต่อ 

 0.27  ระเบียบบริหาร
จดัการฐานขอ้มูล 

6.6 มีการประเมินการใชง้านระบบ
คอมพิวเตอร์ท่ีสาํคญัไวล้่วงหนา้ เพื่อ
รองรับการใชง้านในอนาคต 

 0.26  ระบบบริหาร
ความต่อเน่ือง
ความมัน่คง
ปลอดภยั 

6.7 มีการตรวจสอบบนัทึกการปฏิบติังาน
ของผูใ้ชง้านอยา่งสมํ่าเสมอ 

 0.26  ระเบียบบริหาร
บุคลากร 

6.8 มีแผนฉุกเฉิน เป็นลายลกัษณ์อกัษรเพื่อ
รองรับการใชง้านในกรณีระบบลม้เหลว  

 0.26  ระบบบริหาร
ความต่อเน่ือง
ความมัน่คง
ปลอดภยั  

6.9 มีการทดสอบแผนฉุกเฉิน วา่สามารถ
ปฏิบติัไดจ้ริง  

 0.26  ระบบบริหาร
ความต่อเน่ือง
ความมัน่คง
ปลอดภยั 
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ตารางที ่44 (ต่อ)  ตวับ่งช้ี / ค่านํา้หนักตวับ่งช้ี / คะแนน  / เอกสารหรือข้อมูลประกอบ 
 

ตัวบ่งช้ี ด้านที ่ 6 
การดาํเนินการ 

ม ี(1) 
ไม่มี/ระหว่าง
ดาํเนินการ(0) 

 
ค่านํา้หนักตัว

บ่งช้ี 
 

 

คะแนน 

 
เอกสารหรือข้อมูล

ประกอบ 

6.10 มีระบบป้องกนัและตรวจสอบไวรัสท่ี
ครอบคลุมเครือข่ายและลูกข่ายท่ีสาํคญั 

 0.26  ระเบียบบริหาร
จดัการเทคโนโลย ี

6.11 มีการกาํหนดขั้นตอนมาตรฐานใน
การดาํเนินการดา้นการส่ือสารและ
เครือข่ายแต่ละประเภท  

 0.26  ระเบียบบริหาร
จดัการเทคโนโลย ี

6.12 มีการควบคุมไม่ใหผู้ใ้ชง้านระงบัการ
ใชง้าน ระบบป้องกนัไวรัสท่ีติดตั้งไว ้ 

 0.25  ระเบียบบริหาร
จดัการเทคโนโลย ี

6.13 มีวิธีการจดัการส่ือบนัทึกขอ้มูลลบั ท่ี
ไม่ไดใ้ชแ้ลว้ 

 0.25  ระเบียบบริหาร
จดัการฐานขอ้มูล 

6.14 มีการปรับปรุง Virus Signature ให้
เป็นปัจจุบนั  

 0.25  ระเบียบบริหาร
จดัการเทคโนโลย ี

6.15 มีการจดัการใหร้ะบบปฏิบติัการจริง 
แยกออกจากระบบท่ีใชใ้นการพฒันาหรือ
ทดสอบ 

 0.25  ระเบียบบริหาร
การเปล่ียนแปลง 

6.16 มีการกาํหนดนโยบาย ขั้นตอนปฏิบติั
และมาตรการรองรับเพื่อป้องกนัปัญหา
จากการแลกเปล่ียนสารสนเทศระหว่าง
องคก์ร  

 0.25  ระเบียบบริหาร
จดัการฐานขอ้มูล 
 

6.17 มีการปรับปรุงเง่ือนไขการใหบ้ริการ
เม่ือมีการเปล่ียนแปลงท่ีสาํคญัต่อระบบ
หรือกระบวนการท่ีเก่ียวขอ้งกบังาน  

 0.25  ระเบียบบริหาร
จดัการการ
เปล่ียนแปลง 

6.18 มีการตั้งเวลาของเคร่ืองคอมพวิเตอร์
ทุกเคร่ืองในสาํนกังานใหต้รงกนัโดย
อา้งอิงจากแหล่งเวลาท่ีถูกตอ้ง 

 0.24  ระเบียบบริหาร
จดัการเทคโนโลย ี

6.19 มีการจดัทาํคู่มือในการป้องกนัไวรัส
ใหแ้ก่ผูใ้ชง้านรวมถึงแจง้และใหค้วามรู้แก่
ผูใ้ชง้านเก่ียวกบัไวรัสชนิดใหม่ ๆ  

 0.24  ระเบียบบริหาร
จดัการเทคโนโลย ี
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7.การควบคุมการเข้าถงึ  
วตัถุประสงค์ : เพ่ือควบคุมการเขา้ถึงสารสนเทศ ควบคุมการเขา้ถึงระบบสารสนเทศเฉพาะ

ผูท่ี้ได้รับอนุญาตและป้องกนัการเขา้ถึงโดยไม่ได้รับอนุญาต ไปดาํเนินการเปิดเผยหรือขโมย
สารสนเทศและอุปกรณ์ประมวลผลสารสนเทศ ป้องกนัการเขา้ถึงบริการทางเครือข่ายโดยไม่ไดรั้บ
อนุญาต  จาํนวน ตวับ่งช้ี :   29   ตวับ่งช้ี 

ค่านํา้หนักตวับ่งช้ีแต่ละข้อ เรียงลาํดบัดงันี ้: 7.1 = 0.19 / 7.2 = 0.19 / 7.3 = 0.19 /  
7.4 = 0.19 / 7.5 = 0.19 / 7.6 = 0.19 / 7.7 = 0.19 / 7.8 = 0.18 / 7.9 = 0.18 /  
7.10 = 0.18 / 7.11 = 0.17 / 7.12 = 0.17 / 7.13 = 0.17 / 7.14 = 0.17 / 7.15 = 0.17 / 
 7.16 = 0.17 / 7.17 = 0.17 / 7.18 = 0.17 / 7.19 = 0.17 / 7.20 = 0.17 / 7.21 = 0.17 / 
 7.22 = 0.17 / 7.23 =  0.17 / 7.24 = 0.16 / 7.25 =  0.16 / 7.26 = 0.15 / 7.27 = 0.15 

  / 7.28 = 0.15 / 7.29 = 0.15 
เอกสารหรือข้อมูลประกอบ : 1.ระเบียบบริหารการเปล่ียนแปลง 2.ระเบียบการบริหาร
จดัการฐานขอ้มูล 3.ระเบียบบริหารจดัการเทคโนโลย ี

ตารางที ่45 ตวับ่งช้ี / ค่านํา้หนักตวับ่งช้ี / คะแนน  / เอกสารหรือข้อมูลประกอบ 
 

ตัวบ่งช้ี ด้านที ่ 7 
การดาํเนินการ 

ม ี(1) 
ไม่มี/ระหว่าง
ดาํเนินการ(0) 

 
ค่านํา้หนักตัวบ่งช้ี 

 

 
คะแนน 

 
เอกสารหรือข้อมูล

ประกอบ 

7.1 มีนโยบายควบคุมการ
เขา้ถึงระบบอยา่งเป็นลาย
ลกัษณ์อกัษร มีการกาํหนด
สิทธ์ิการใชข้อ้มูลระบบ
คอมพิวเตอร์โดยใหสิ้ทธ์ิ
เฉพาะเท่าท่ีจาํเป็นแก่การ
ปฏิบติังาน 

 0.19  ระเบียบบริหาร
จดัการฐานขอ้มูล 
 

7.2 มีระบบท่ีป้องกนัการบุก
รุก เช่น firewall ระหวา่ง
เครือข่ายภายในกบัเครือข่าย
ภายนอก 

 0.19  ระเบียบบริหาร
จดัการเทคโนโลย ี
 

7.3 มีนโยบายควบคุมไม่ให้
ขอ้มูลมีความสาํคญัถกูนาํ
ออกภายนอกองคก์ร    

 0.19  ระเบียบบริหาร
จดัการฐานขอ้มูล 
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ตารางที ่45 (ต่อ)  ตวับ่งช้ี / ค่านํา้หนักตวับ่งช้ี / คะแนน  / เอกสารหรือข้อมูลประกอบ 
 

ตัวบ่งช้ี ด้านที ่ 7 
การดาํเนินการ 

ม ี(1) 
ไม่มี/ระหว่าง
ดาํเนินการ(0) 

 
ค่านํา้หนักตัวบ่งช้ี 

 

 
คะแนน 

 
เอกสารหรือข้อมูล

ประกอบ 

7.4 มีระบบบริหารจดัการ
รหสัผา่น สาํหรับผูใ้ช ้อยา่งมี
ประสิทธิภาพ 

 0.19  ระเบียบบริหาร
จดัการฐานขอ้มูล 

7.5 มีมาตรการรักษาความ
ปลอดภยัของขอ้มูล ในกรณีท่ี
นาํเคร่ืองคอมพิวเตอร์ออก
นอกพื้นท่ีขององคก์ร เช่น
กรณีท่ีส่งซ่อม ควรลบขอ้มูล
ท่ีเกบ็ไวใ้นส่ือบนัทึกก่อนส่ง
ซ่อม 

 0.19  ระเบียบบริหาร
จดัการฐานขอ้มูล 
 

 7.6 มีขั้นตอนหรือวิธีปฏิบติั
ในการพฒันาหรือแกไ้ข
เปล่ียนแปลงและโอนยา้ย
ระบบงาน และทดสอบ
ระบบงาน 

 0.19  ระเบียบบริหารการ
เปล่ียนแปลง 
 

7.7 มีการควบคุมการ
ดาํเนินการในการพฒันาหรือ
แกไ้ขระบบงาน 

 0.19  ระเบียบบริหาร
จดัการเทคโนโลย ี
 

7.8 มีการควบคุมและจาํกดั
การใชง้าน software utility 
สาํหรับระบบงาน
คอมพิวเตอร์ application 
system 

 0.18  ระเบียบบริหาร
จดัการเทคโนโลย ี
 

7.9 มีการทดสอบโปรแกรมท่ี
พฒันาหรือแกไ้ขเพื่อให้
มัน่ใจไดว้่าระบบงานนั้นมี
การประมวลผลท่ีถกูตอ้ง 
ครบถว้นและทาํงานท่ีมี
ประสิทธิภาพ 

 0.18  ระเบียบบริหารการ
เปล่ียนแปลง 
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ตารางที ่45 (ต่อ) ตัวบ่งช้ี / ค่านํา้หนักตวับ่งช้ี / คะแนน  / เอกสารหรือข้อมูลประกอบ 
 

ตัวบ่งช้ี ด้านที ่ 7 
การดาํเนินการ 

ม ี(1) 
ไม่มี/ระหว่าง
ดาํเนินการ(0) 

 
ค่านํา้หนักตัวบ่งช้ี 

 

 
คะแนน 

 
เอกสารหรือข้อมูล

ประกอบ 

7.10 มีการจดัทาํเอกสาร
ประกอบการแกไ้ขระบบงาน
ในแต่ละขั้นตอน เช่นเอกสาร
ร้องขอจากผูใ้ชง้าน เอกสาร
ในการทดสอบ เอกสารตรวจ
รับระบบ และคู่มือในการใช้
งาน  

 0.18  ระเบียบบริหารการ
เปล่ียนแปลง 
  

7.11 มีการควบคุมการแชร์
ไฟล ์ขอ้มูลสาํคญับนเคร่ือง
คอมพิวเตอร์ส่วนบุคคล 
กาํหนดรหสัผา่น กาํหนด
สิทธ์ิใหเ้ฉพาะรายท่ีจาํเป็น
เท่านั้น 

 0.17  ระเบียบการบริหาร
จดัการฐานขอ้มูล 

7.12 มีการควบคุมผูใ้หบ้ริการ 
(IT Outsourcing) ในการ
เขา้ถึงขอ้มูลและอุปกรณ์
ประมวลผลสารสนเทศของ
องคก์ร  

 0.17  ระเบียบการบริหาร
จดัการฐานขอ้มูล 

7.13 มีการกาํหนดสิทธ์ิการ
ใชข้อ้มูลและระบบ
คอมพิวเตอร์ 

 0.17  ระเบียบการบริหาร
จดัการฐานขอ้มูล 

7.14 มีการอนุมติัจากผูมี้
อาํนาจอยา่งเป็นลายลกัษณ์
อกัษร เม่ือมีการร้องขอใหมี้
การพฒันาหรือแกไ้ข 
เปล่ียนแปลงระบบงาน
คอมพิวเตอร์ 

 0.17  ระเบียบบริหารการ
เปล่ียนแปลง 
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ตารางที ่45 (ต่อ)  ตวับ่งช้ี / ค่านํา้หนักตวับ่งช้ี / คะแนน  / เอกสารหรือข้อมูลประกอบ 
 

ตัวบ่งช้ี ด้านที ่ 7 
การดาํเนินการ 

ม ี(1) 
ไม่มี/ระหว่าง
ดาํเนินการ(0) 

 
ค่านํา้หนักตัวบ่งช้ี 

 

 
คะแนน 

 
เอกสารหรือข้อมูล

ประกอบ 

7.15 มีการประเมินผลกระทบ
ของการพฒันาหรือแกไ้ข
ระบบงานสารสนเทศ ทั้ง
ก่อนทาํ และหลงัทาํระบบ ใน
ดา้นการปฏิบติังานดา้นระบบ
รักษาความปลอดภยัและ
ระบบงานท่ีเก่ียวขอ้งอยา่ง
เป็นลายลกัษณ์อกัษร 

 0.17  ระเบียบบริหารการ
เปล่ียนแปลง 
 

7.16 มีการจดัทาํนโยบาย
ควบคุมและบงัคบัใชง้านการ
เขา้รหสัขอ้มูล 

 0.17  ระเบียบการบริหาร
จดัการฐานขอ้มูล 

7.17 มีมาตรการควบคุมความ
ถูกตอ้งของขอ้มูลท่ีจดัเกบ็ใน
หน่วยจดัเกบ็ การนาํเขา้ การ
ประมวลผล และการแสดงผล
ในกรณีท่ีมีการจดัเกบ็ขอ้มูล
เดียวกนัไวห้ลายท่ี หรือมีการ
จดัเกบ็ชุดขอ้มูลท่ีมี
ความสมัพนัธ์กนั 

 0.17  ระเบียบการบริหาร
จดัการฐานขอ้มูล 

7.18 มีนโยบายในการควบคุม
การเขา้ถึงระบบใหเ้ป็น
ปัจจุบนัอยูเ่สมอ  

 0.17  ระเบียบการบริหาร
จดัการฐานขอ้มูล   

7.19 มีการกาํหนดและ
ทบทวนสิทธ์ิใหส้อดคลอ้งกบั
การเปล่ียนแปลงหนา้ท่ี การ
โอนยา้ยส่วนงานหรือลาออก
อยา่งสมํ่าเสมอ  

 0.17  ระเบียบการบริหาร
จดัการฐานขอ้มูล 
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ตารางที ่45 (ต่อ)  ตวับ่งช้ี / ค่านํา้หนักตวับ่งช้ี / คะแนน  / เอกสารหรือข้อมูลประกอบ 
 

ตัวบ่งช้ี ด้านที ่ 7 
การดาํเนินการ 

ม ี(1) 
ไม่มี/ระหว่าง
ดาํเนินการ(0) 

 
ค่านํา้หนักตัวบ่งช้ี 

 

 
คะแนน 

 
เอกสารหรือข้อมูล

ประกอบ 

7.20 มีการกาํหนดสิทธ์ิการ
ใชข้อ้มูลและระบบ
คอมพิวเตอร์ เช่นสิทธ์ิการใช้
โปรแกรม และระบบงาน
คอมพิวเตอร์ Application 
System สิทธ์ิการใชง้าน
อินเตอร์เน็ต  

 0.17  ระเบียบการบริหาร
จดัการฐานขอ้มูล 

7.21 มีระบบบงัคบัอายขุอง
รหสัผา่น เช่น ตั้งรหสัผา่นให้
ยากแก่การคาดเดา บงัคบั
ไม่ใหใ้ชร้หสัผา่นซํ้ าของเดิม 
ระบบป้องกนัอตัโนมติั ใน
กรณีท่ีป้อนรหสัผดิและไม่มี
การใชง้านหนา้จอเป็น
ระยะเวลาหน่ึง 

 0.17  ระเบียบการบริหาร
จดัการฐานขอ้มูล 

7.22 มีการจาํกดัระยะเวลาใน
การเช่ือมต่อระบบ
สารสนเทศท่ีมีความสาํคญัสูง 

 0.17  ระเบียบการบริหาร
จดัการฐานขอ้มูล 

7.23 มีการท่ีระบบจะทาํการ
ป้องกนัหนา้จออตัโนมติั เม่ือ
ไม่มีการใชง้านเคร่ือง
คอมพิวเตอร์เป็นระยะเวลา
หน่ึง 

 0.17  ระเบียบการบริหาร
จดัการฐานขอ้มูล 

7.24 มีการบงัคบัใหผู้ใ้ชง้าน 
เปล่ียนรหสัผา่นทนัทีท่ีเขา้
ระบบคร้ังแรกหรือเม่ือถูก 
reset password 

 0.16  ระเบียบการบริหาร
จดัการฐานขอ้มูล 
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ตารางที ่45 (ต่อ)  ตวับ่งช้ี / ค่านํา้หนักตวับ่งช้ี / คะแนน  / เอกสารหรือข้อมูลประกอบ 
 

ตัวบ่งช้ี ด้านที ่ 7 
การดาํเนินการ 

ม ี(1) 
ไม่มี/ระหว่าง
ดาํเนินการ(0) 

 
ค่านํา้หนักตัวบ่งช้ี 

 

 
คะแนน 

 
เอกสารหรือข้อมูล

ประกอบ 

7.25 มีการจดัทาํแผนผงั
ระบบเครือข่าย (Network 
Diagram) ท่ีประกอบไปดว้ย
ขอบเขตของเครือข่ายภายใน 
เครือข่ายภายนอก และ
อุปกรณ์ต่าง ๆ  

 0.16  ระเบียบบริหาร
จดัการเทคโนโลย ี
 

7.26 มีการบงัคบัความยาวขั้น
ตํ่าของรหสัผา่น 

 0.15  ระเบียบการบริหาร
จดัการฐานขอ้มูล  

7.27 มีการดาํเนินการติดตั้ง 
patch ท่ีจาํเป็นของระบบงาน
ท่ีสาํคญัเพื่อดูช่องโหว่ต่าง ๆ 
ของโปรแกรมระบบ System 
software management  

 0.15  ระเบียบการบริหาร
จดัการฐานขอ้มูล 

7.28 มีการกาํหนดบุคคล ให้
สามารถแกไ้ขขอ้มูลใน
ฐานขอ้มูลไดโ้ดยตรงโดยไม่
ผา่นระบบงาน system 
application  

 0.15  ระเบียบการบริหาร
จดัการฐานขอ้มูล 

7.29 มีการแบ่งแยกเครือข่าย
ใหเ้ป็นสดัส่วนตามการใช้
งาน เช่น การแบ่งระหวา่ง
ระบบท่ีเช่ือมต่ออินเตอร์เน็ต 
กบัระบบท่ีเช่ือมต่อ
อินทราเน็ต 

 0.15  ระเบียบบริหาร
จดัการเทคโนโลย ี
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7. การจดัหา การพฒันาและบํารุงระบบสารสนเทศ  
วตัถุประสงค์ : เพ่ือให้การจดัหาและการพฒันาระบบสารสนเทศไดพิ้จารณาถึงประเด็น

ทางดา้นความมัน่คงปลอดภยั ป้องกนัความผิดพลาดในสารสนเทศ การสูญหายของสารสนเทศ การ
เปล่ียนแปลงสารสนเทศโดยไม่ไดรั้บอนุญาต หรือการใช้งานสารสนเทศผิดวตัถุประสงค์ รักษา
ความลบัของขอ้มูล ยืนยนัตวัตนของผูส่้งขอ้มูล หรือรักษาความถูกตอ้งสมบูรณ์ของขอ้มูลโดยใช้
วิธีการเขา้รหสัขอ้มูล สร้างความมัน่คงปลอดภยัใหก้บัไฟลต่์าง ๆ ของระบบท่ีใหบ้ริการ รักษาความ
มัน่คงปลอดภยัสาํหรับซอฟตแ์วร์และสารสนเทศของระบบ เพ่ือลดความเส่ียงจากการถูกโจมตีโดย
อาศยัช่องโหว่ทางเทคนิคท่ีมีการเผยแพร่หรือตีพมิพใ์นสถานท่ีต่าง ๆ  

จาํนวน ตวับ่งช้ี :   7 ตวับ่งช้ี 
ค่านํา้หนักตวับ่งช้ีแต่ละข้อ เรียงลาํดบัดงันี ้: 8.1 = 0.87 / 8.2 = 0.84 / 8.3 = 0.84 /  

8.4 = 0.81 / 8.5 = 0.75 / 8.6 = 0.45 / 8.7 = 0.45 
เอกสารหรือข้อมูลประกอบ : 

1. ระเบียบบริหารการเปล่ียนแปลง 
2. ระเบียบบริหารจดัการฐานขอ้มูล 

ตารางที ่46 ตวับ่งช้ี ด้านที ่8 / ค่านํา้หนักตัวบ่งช้ี / คะแนน  / เอกสารหรือข้อมูลประกอบ 
 

ตัวบ่งช้ี ด้านที ่ 8 
การดาํเนินการ 

ม ี(1) 
ไม่มี/ระหว่าง
ดาํเนินการ(0) 

 
ค่านํา้หนักตัวบ่งช้ี 

 

 
คะแนน 

 
เอกสารหรือข้อมูล

ประกอบ 

8.1 มีขั้นตอนหรือวิธีปฏิบติั 
และควบคุมในการพฒันา
หรือแกไ้ขเปล่ียนแปลง 
โอนยา้ย และทดสอบ
ระบบงาน 

 0.78  ระเบียบบริหารการ
เปล่ียนแปลง 

8.2 มีการทดสอบโปรแกรมท่ี
พฒันาหรือแกไ้ขเพื่อให้
มัน่ใจไดว้่าระบบงานนั้นมี
การประมวลผลท่ีถกูตอ้ง 
ครบถว้นและทาํงานท่ีมี
ประสิทธิภาพ 

 0.75  ระเบียบบริหารการ
เปล่ียนแปลง 
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ตารางที ่46 (ต่อ)  ตวับ่งช้ี / ค่านํา้หนักตวับ่งช้ี / คะแนน  / เอกสารหรือข้อมูลประกอบ 
 

ตัวบ่งช้ี ด้านที ่ 8 
การดาํเนินการ 

ม ี(1) 
ไม่มี/ระหว่าง
ดาํเนินการ(0) 

 
ค่านํา้หนักตัว

บ่งช้ี 
 

 
คะแนน 

 
เอกสารหรือข้อมูล

ประกอบ 

8.3 มีการไดรั้บการอนุมติัจาก
ผูมี้อาํนาจอยา่งเป็นลายลกัษณ์
อกัษรและจดัทาํเอกสาร
ประกอบการแกไ้ขระบบงาน
ในแต่ละขั้นตอน เช่นเอกสาร
ร้องขอจากผูใ้ชง้าน เอกสาร
ในการทดสอบ เอกสารตรวจ
รับระบบ และคู่มือในการใช้
งาน  

 0.75  ระเบียบบริหารการ
เปล่ียนแปลง 

8.4 มีการวิเคราะห์และ
ประเมินผลกระทบท่ีเก่ียวขอ้ง
ในการเปล่ียนแปลงระบบและ
อุปกรณ์คอมพิวเตอร์ 

 0.72  ระเบียบบริหารการ 
เปล่ียนแปลง 

8.5 มีมาตรการควบคุมความ
ถูกตอ้งของขอ้มูลท่ีจดัเกบ็ ใน
หน่วยจดัเกบ็ การนาํเขา้  การ
ประมวลผล แบะการแสดงผล 
ในกรณีท่ีมีการจดัเกบ็ขอ้มูล
เดียวกนัไวห้ลายท่ี หรือมีการ
จดัเกบ็ชุดขอ้มูลสัมพนัธ์กนั 

 0.72  ระเบียบบริหาร
จดัการฐานขอ้มูล 
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ตารางที ่46 (ต่อ)  ตวับ่งช้ี / ค่านํา้หนักตวับ่งช้ี / คะแนน  / เอกสารหรือข้อมูลประกอบ 

 
ตัวบ่งช้ี ด้านท่ี  8 

การดาํเนินการ 
ม ี(1) 

ไม่มี/ระหว่าง
ดําเนินการ(0) 

 
ค่านํา้หนักตัวบ่งช้ี 

 

 
คะแนน 

 
เอกสารหรือข้อมูล

ประกอบ 

8.6 มีการประเมินผลกระทบ
ของการพฒันาหรือแกไ้ข
ระบบงานสารสนเทศ ทั้งก่อน
ทาํ และหลงัทาํระบบ ในดา้น
การปฏิบติังานดา้นระบบ
รักษาความปลอดภยัและ
ระบบงานท่ีเก่ียวขอ้งอยา่ง
เป็นลายลกัษณ์อกัษร  

 0.72  ระเบียบบริหารการ
เปล่ียนแปลง 

8.7 มีการจดัทาํนโยบาย
ควบคุมและบงัคบัใชง้านการ
เขา้รหสัขอ้มูล  

 0.72  ระเบียบการบริหาร
จดัการฐานขอ้มูล  
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8. การบริหารจัดการเหตุการณ์ทีเ่กีย่วข้องกบัความมัน่คงปลอดภัยขององค์กร  
วตัถุประสงค์ :  เพ่ือใหเ้หตุการณ์และจุดอ่อนท่ีเก่ียวขอ้งกบัความมัน่คงปลอดภยัต่อระบบ

สารสนเทศขององค์กรไดรั้บการดาํเนินการท่ีถูกตอ้งในช่วงระยะเวลาท่ีเหมาะสม ให้มีวิธีการท่ี
สอดคลอ้งและไดผ้ลในการบริหารจดัการเหตุการณ์ท่ีเก่ียวขอ้งกบัความมัน่คงปลอดภยั สําหรับ
สารสนเทศขององคก์ร 

จาํนวน ตวับ่งช้ี :   5  ตวับ่งช้ี 
ค่านํา้หนักตวับ่งช้ีแต่ละข้อ เรียงลาํดบัดงันี ้: 9.1 = 11.02 / 9.2 = 1.02 / 9.3 = 0.99 /  

9.4 = 0.99 / 9.5 = 0.99  
เอกสารหรือข้อมูลประกอบ : 

1. ระเบียบบริหารจดัการฐานขอ้มูล 
2. ระเบียบบริหารความต่อเน่ืองความมัน่คงปลอดภยั 
3. ระเบียบบริหารจดัการเทคโนโลย ี

ตารางที ่47 ตวับ่งช้ีด้านที ่9  / ค่านํา้หนักตวับ่งช้ี / คะแนน  / เอกสารหรือข้อมูลประกอบ 
 

ตัวบ่งช้ี ด้านที ่ 9 
การดาํเนินการ 

มี (1) 
ไม่มี/ระหว่าง
ดาํเนินการ(0) 

 
ค่านํา้หนักตัวบ่งช้ี 

 

 
คะแนน 

 
เอกสารหรือข้อมูล

ประกอบ 

9.1 มีมาตรการป้องกนัและ
จาํกดัสิทธ์ิการเขา้ถึง การ
แกไ้ข เปล่ียนแปลง บนัทึก
ต่าง ใหก้บับุคคลท่ีเก่ียวขอ้ง
เท่านั้น  

 1.02  ระเบียบบริหาร
จดัการฐานขอ้มูล 
 

9.2 มีการแจง้ใหผู้เ้ก่ียวขอ้ง
รับทราบทุกคร้ัง โดยผา่น
ช่องทางท่ีองคก์รไดจ้ดัเตรียม
ไว ้ในกรณีท่ีพบเคร่ืองติด
ไวรัสบนคอมพิวเตอร์ท่ีใช้
งานอยู ่ 

 1.02  ระเบียบบริหาร
ความต่อเน่ือง
ความมัน่คง
ปลอดภยั 
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ตารางที ่47 (ต่อ)  ตวับ่งช้ี / ค่านํา้หนักตวับ่งช้ี / คะแนน  / เอกสารหรือข้อมูลประกอบ 
 

ตัวบ่งช้ี ด้านที ่ 9 
การดาํเนินการ 

ม ี(1) 
ไม่มี/ระหว่าง
ดาํเนินการ(0) 

 
ค่านํา้หนักตัวบ่งช้ี 

 

 

คะแนน 

 
เอกสารหรือข้อมูล

ประกอบ 

9.3 มีการบนัทึกการทาํงาน
ของระบบคอมพิวเตอร์แม่
ข่ายและเครือข่าย มีการ
บนัทึกการปฏิบติังานของ
ผูใ้ชง้าน และบนัทึก
รายละเอียดของระบบ
ป้องกนัการบุกรุก  

 0.99  ระเบียบบริหาร
จดัการเทคโนโลย ี
 

9.4   มีช่องทางใหพ้นกังาน
รายงานเหตุการณ์ท่ี
เก่ียวขอ้งกบัความมัน่คง
ปลอดภยัของระบบ
สารสนเทศขององคก์ร 
เช่นเม่ือพบไวรัสบน
เคร่ืองคอมพิวเตอร์  

 0.99  ระเบียบบริหาร
จดัการเทคโนโลย ี
 

9.5   มีการฝึกซอ้มรับมือกบั 
เหตุฉุกเฉินในรูปแบบ  
ต่าง ๆ  

 0.99  ระเบียบบริหาร
ความต่อเน่ืองความ
มัน่คงปลอดภยั 
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9. การบริหารความต่อเน่ืองในการดาํเนินงานขององค์กร  
วตัถุประสงค์ :  เพ่ือป้องกนัการติดขดัหรือการหยดุชะงกัของกิจกรรมต่าง ๆ ทางธุรกิจเพ่ือ

ป้องกนักระบวนการทางธุรกิจท่ีสําคญัอนัเป็นผลมาจากการลม้เหลวหรือหายนะท่ีมีต่อระบบ
สารสนเทศ และ ใหส้ามารถกูร้ะบบกลบัคืนมาไดภ้ายในระยะเวลาอนัเหมาะสม 

จาํนวน ตวับ่งช้ี :   3  ตวับ่งช้ี 
ค่านํา้หนักตวับ่งช้ีแต่ละข้อ เรียงลาํดบัดงันี ้: 10.1 =1.79 / 10.2 = 1.73 / 10.3 = 1.49 
เอกสารหรือข้อมูลประกอบ :  

1. ระเบียบบริหารความต่อเน่ืองความมัน่คงปลอดภยั 
ตารางที ่48 ตวับ่งช้ี ด้านที ่10/ ค่านํา้หนักตวับ่งช้ี / คะแนน  / เอกสารหรือข้อมูลประกอบ 

 
ตัวบ่งช้ี ด้านที ่ 10 

การดาํเนินการ 
ม ี(1) 

ไม่มี/ระหว่าง
ดาํเนินการ(0) 

 
ค่านํา้หนักตัวบ่งช้ี 

 

 

คะแนน 

 
เอกสารหรือ

ข้อมูลประกอบ 

10.1 มีการประเมินความเส่ียง
ทางดา้นระบบเทคโนโลยี
สารสนเทศรวมถึงผลกระทบ
ในการดาํเนินงานขององคก์รท่ี
เป็นผลมาจากความลม้เหลว
หรือการหยดุทาํงานของระบบ 

 1.79  ระเบียบบริหาร
ความต่อเน่ือง
ความมัน่คง
ปลอดภยั 

10.2 มีการกาํหนดแผนหรือกล
ยทุธ์เพื่อใหส้ามารถกูร้ะบบ
คอมพิวเตอร์หรือจดัหาระบบ
คอมพิวเตอร์มาทดแทนได้
โดยเร็ว    

 1.73  ระเบียบบริหาร
ความต่อเน่ือง
ความมัน่คง
ปลอดภยั 

10.3 มีการทดสอบและ
ปรับปรุงแผนสร้างความ
ต่อเน่ืองใหก้บัการใชง้าน ให้
เป็นปัจจุบนัอยูเ่สมอ   

 1.49  ระเบียบบริหาร
ความต่อเน่ือง
ความมัน่คง
ปลอดภยั 
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10. การปฏิบัตติามข้อกาํหนด   
 วตัถุประสงค์ : เพ่ือหลีกเล่ียงการละเมินขอ้กาํหนดทางกฎหมาย ระเบียบปฏิบติั ขอ้กาํหนด
ในสัญญา และขอ้กาํหนดทางดา้นความมัน่คงปลอดภยัอ่ืน ๆ   ให้ระบบเป็นไปตามนโยบายและ
มาตรฐานความมัน่คงปลอดภยัขององคก์ร ให้การตรวจประเมินสารสนเทศไดป้ระสิทธิภาพสูงสุด
และมีการแทรกแซงหรือทาํใหห้ยดุชะงกัต่อกระบวนการทางธุรกิจนอ้ยท่ีสุด  

จาํนวน ตวับ่งช้ี :   5 ตวับ่งช้ี 
ค่านํา้หนักตวับ่งช้ีแต่ละข้อ เรียงลาํดบัดงันี ้: 11.1 = 1.07 / 11.2 = 1.03 / 11.3 = 0.99 / 11.4 
= 0.95 / 11.5 = 0.95 
เอกสารหรือข้อมูลประกอบ :  

1. ระเบียบบริหารความต่อเน่ืองความมัน่คงปลอดภยั 
ตารางที ่49 ตวับ่งช้ีด้านที ่11 / ค่านํา้หนักตวับ่งช้ี / คะแนน  / เอกสารหรือข้อมูลประกอบ 

 
ตัวบ่งช้ี ด้านที ่ 11 

การดาํเนินการ 
ม ี(1) 

ไม่มี/ระหว่าง
ดาํเนินการ(0) 

 
ค่านํา้หนักตัวบ่งช้ี 

 

 
คะแนน 

 
เอกสารหรือข้อมูล

ประกอบ 

11.1 มีวิธีปฏิบติัเพื่อใหบุ้คลากร
ปฏิบติัตามนโยบายรักษาความ
มัน่คงปลอดภยัดา้นเทคโนโลยี
สารสนเทศขององคก์รตามท่ี
กาํหนดไว ้

 1.07  ระเบียบบริหาร
ความต่อเน่ืองความ
มัน่คงปลอดภยั 

11.2 มีผูต้รวจสอบภายในและมี
ผูต้รวจสอบอิสระจากภายนอก
เขา้มาตรวจสอบการปฏิบติังาน
หรือการควบคุมความเส่ียงดา้น
เทคโนโลยีสารสนเทศ  

 1.03  ระเบียบบริหาร
ความต่อเน่ืองความ
มัน่คงปลอดภยั 

11.3 มีการกาํกบัดูแลและ
ตรวจสอบผูใ้ตบ้งัคบับญัชาให้
ปฏิบติัตามนโยบายอยา่งถกูตอ้ง
อยา่งสมํ่าเสมอ 

 0.99  ระเบียบบริหาร
ความต่อเน่ืองความ
มัน่คงปลอดภยั 

11.4 มีการกาํหนดหา้มละเมิด
ลิขสิทธ์ิและทรัพยสิ์นทางปัญญา 

 0.95  ระเบียบบริหาร
ความต่อเน่ืองความ
มัน่คงปลอดภยั 
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ตารางที ่49 (ต่อ)  ตวับ่งช้ี / ค่านํา้หนักตวับ่งช้ี / คะแนน  / เอกสารหรือข้อมูลประกอบ 

 
ตัวบ่งช้ี ด้านที ่ 11 

การดาํเนินการ 
มี (1) 

ไม่มี/ระหว่าง
ดาํเนินการ(0) 

 
ค่านํา้หนักตัวบ่งช้ี 

 

 

คะแนน 

 
เอกสารหรือ

ข้อมูลประกอบ 

11.5 มีการรวบรวมกฎหมายท่ี
เก่ียวขอ้งกบัการใชง้าน
เทคโนโลยีสารสนเทศไวอ้ยา่ง
ครบถว้น 

 0.95  ระเบียบบริหาร
ความต่อเน่ือง
ความมัน่คง
ปลอดภยั 

 

 ส่วนที ่2  เกณฑ์การประเมินความม่ันคงปลอดภยัระบบเทคโนโลยสีารสนเทศ 

ตารางที ่50 ตวับ่งช้ีการประเมินในแต่ละด้าน (คะแนนเตม็ 5 คะแนน) 

 

ช่วงที่ ช่วงคะแนน ระดบัคุณภาพ 

1 4.51-5.00 ดีมาก 

2 3.51-4.50 ดี 

3 2.51-3.50 พอใช ้

4 1.51-2.50 ตอ้งปรับปรุง 

5 0.00-1.50 ตอ้งปรับปรุงเร่งด่วน 

 
 ช่วงคะแนนแต่ละช่วง สามารถ บ่งช้ีระดบัคุณภาพความมัน่คงระบบเทคโนโลยสีารสนเทศ
ในองคก์ร เพือ่เป็นขอ้มูลให ้ผูบ้ริหารวางแผนงานนโยบายในการบริหารจดัการความมัน่คง
ปลอดภยัระบบสารสนเทศ โดยมีเกณฑแ์ละขอ้ควรปฏิบติัในการบริการจดัการ ดงัต่อไปน้ี 

1. ช่วงระดบัคะแนนประเมิน  4.51-5.00 เป็นระดบัคุณภาพความมัน่คงท่ีดีมากโอกาสใน
การเกิดเหตุการณ์ต่าง ๆ นอ้ยมาก  องคก์รมีความพร้อมมากในการรักษาความมัน่คงปลอดภยั 

2. ช่วงระดบัคะแนนประเมิน 3.51-4.50 เป็นระดบัความมัน่คงอยูใ่นระดบัดี ระดบัโอกาส
ในการเกิดเหตุการณ์ต่าง ๆ นอ้ย องคก์รมีความพร้อมในการรักษาความมัน่คงปลอดภยั 

3. ช่วงระดบัคะแนนประเมิน 2.51-3.50 เป็นระดบัความมัน่คงอยูใ่นระดบัพอใช ้ ระดบั
โอกาสในการเกิดเหตุการณ์ต่าง ๆ ปานกลาง องคก์รมีความพร้อมในการรักษาความมัน่คงปลอดภยั
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ในระดบัปานกลาง ผูบ้ริหารควรเพ่ิมและปรับปรุงคุณภาพ ตวับ่งช้ีท่ียงัไม่มีประสิทธิภาพ ให้ มี
ประสิทธิภาพยิง่ข้ึน 

4. ช่วงระดบัคะแนนประเมิน 1.51-2.50 เป็นระดบัความมัน่คงอยูใ่นระดบัตอ้งปรับปรุง 
ระดบัโอกาสในการเกิดเหตุการณ์ต่าง ๆ มาก  ผูบ้ริหารองคก์รตอ้งเร่งปรับปรุงคุณภาพตวับ่งช้ีท่ียงั
ไม่มี หรือ ไม่มีประสิทธิภาพ ใหมี้ และมีประสิทธิภาพยิง่ข้ึน  

5. ช่วงระดบัคะแนนประเมิน 0.00- 1.50 เป็นระดบัความมัน่คงอยูใ่นระดบั ตํ่ามาก ตอ้งเร่ง
ปรับปรุงเร่งด่วน  ระดบัโอกาสในการเกิดเหตุการณ์ต่าง ๆ มีมากท่ีสุด   ผูบ้ริหารองค์กรตอ้งเร่ง
ปรับปรุงคุณภาพตวับ่งช้ีท่ียงัไม่มี หรือ ไม่มีประสิทธิภาพ ให้มี และมีประสิทธิภาพยิ่งข้ึนอย่าง
เร่งด่วน 

3. ขั้นตอนการวิจัย 2 (R2) ดาํเนินการทดลองการใช้รูปแบบการประเมินความมัน่คง
ปลอดภยัระบบเทคโนโลยีสารสนเทศ สําหรับสถาบนัการศึกษา ท่ีสร้างข้ึนโดยทาํการทดสอบ
รูปแบบการประเมินความมัน่คงปลอดภยัระบบเทคโนโลยสีารสนเทศ สาํหรับสถาบนัการศึกษา 
โดยการนํารูปแบบการประเมินความมั่นคงปลอดภัยระบบเทคโนโลยีสารสนเทศ สําหรับ
มหาวิทยาลยัราชภฏัท่ีพฒันาข้ึน ไปทาํการประเมิน กบัผูอ้าํนวยการสาํนกัคอมพิวเตอร์ มหาวิทยาลยั
ราชภฏั บา้นสมเดจ็เจา้พระยา  เม่ือวนัท่ี 10 ตุลาคม 2555  
1. ผูใ้ห้ขอ้มูล และแสดงเอกสารคือ  ผูอ้าํนวยการสํานักคอมพิวเตอร์ มหาวิทยาลยัราชภฏั-  

บา้นสมเดจ็เจา้พระยา  
2. เวลาท่ีใชใ้นการประเมิน  9.00 – 11.00 น  ใชเ้วลา 2 ชัว่โมง 
3. ผลการประเมิน  

1. นโยบายความมัน่คงปลอดภยั ไดร้ะดบัคะแนน 2.17 สภาพความมัน่คงอยู่ในระดบั 
พอใช ้

2. โครงสร้างความมัน่คงปลอดภยัขององคก์ร ไดร้ะดบัคะแนน 4.00 สภาพความมัน่คงอยู่
ในระดบั ดี 

3. การบริหารจดัการทรัพยสิ์นขององคก์ร ไดร้ะดบัคะแนน 3.68 สภาพความมัน่คงอยูใ่น
ระดบั ดี  

4. ความมัน่คงปลอดภยัท่ีเก่ียวกบับุคลากร ไดร้ะดบัคะแนน 4.47 สภาพความมัน่คงอยูใ่น
ระดบั ดี  

5. การสร้างความมัน่คงปลอดภยัทางกายภาพและส่ิงแวดลอ้ม ไดร้ะดบัคะแนน 5.0 สภาพ
ความมัน่คงอยูใ่นระดบั ดีมาก 
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6. การบริหารจดัการดา้นการส่ือสาร และการดาํเนินงานเครือข่ายสารสนเทศขององคก์ร 
ไดร้ะดบัคะแนน 3.73 สภาพความมัน่คงอยูใ่นระดบั ดี  

7. การควบคุมการเขา้ถึง ไดร้ะดบัคะแนน 4.65   สภาพความมัน่คงอยูใ่นระดบั ดีมาก 
8. การจดัหา  การพฒันา และบาํรุงระบบสารสนเทศ ไดร้ะดบัคะแนน 3.80 สภาพความ

มัน่คงอยูใ่นระดบั ดี 
9. บริหารจดัการเหตุการณ์ท่ีเก่ียวขอ้งกบัความมัน่คงปลอดภยัขององคก์ร ไดร้ะดบัคะแนน  

3.98 สภาพความมัน่คงอยูใ่นระดบั ดี  
10.  บริหารความต่อเน่ืองในการดาํเนินงานขององคก์ร ไดร้ะดบัคะแนน 0 สภาพความ

มัน่คงอยูใ่นระดบั ตอ้งปรับปรุงเร่งด่วน*** 
11. การปฏิบติัตามขอ้กาํหนดมาตรฐาน ไดร้ะดบัคะแนน 3.97 สภาพความมัน่คงอยูใ่น

ระดบั ดี 
 สรุปผลการประเมนิ พบว่า 

1. สถานภาพความมัน่คงปลอดภยัระบบเทคโนโลยีสารสนเทศ สําหรับ
มหาวิทยาลยัราชภฏับา้นสมเด็จเจา้พระยา มี 2 ดา้น ไดแ้ก่ 1) การควบคุมการเขา้ถึง  และ 2) การ
สร้างความมัน่คงปลอดภยัทางกายภาพและส่ิงแวดลอ้ม สภาพความมัน่คงอยูใ่นระดบั ดีมาก 

2. มี 7 ดา้น ไดแ้ก่ 1) โครงสร้างความมัน่คงปลอดภยัขององคก์ร  2) การบริหาร
จดัการทรัพยสิ์นขององคก์ร  3) ความมัน่คงปลอดภยัท่ีเก่ียวกบับุคลากร  4) การบริหารจดัการดา้น
การส่ือสาร และการดาํเนินงานเครือข่ายสารสนเทศขององคก์ร 5) การจดัหา  การพฒันา และบาํรุง
ระบบสารสนเทศ  6) บริหารจดัการเหตุการณ์ท่ีเก่ียวขอ้งกบัความมัน่คงปลอดภยัขององคก์รและ 7) 
การปฏิบติัตามขอ้กาํหนดมาตรฐาน สภาพความมัน่คงอยูใ่นระดบั ดี 

3. มี 1 ดา้นไดแ้ก่นโยบายความมัน่คงปลอดภยัสภาพความมัน่คงอยูใ่นระดบัพอใช ้
4.  มี 1 ดา้น ไดแ้ก่ บริหารความต่อเน่ืองในการดาํเนินงานขององคก์ร สภาพความ

มัน่คง อยูใ่นระดบัตอ้งปรับปรุงเร่งด่วน 
ผูว้ิจยัไดน้าํ แบบประเมินของสากล ตามแนวมาตรฐาน ISO/IEC27001 ไปทาํการ

ประเมิน ผลออกมาสอดคลอ้งกนั  แต่ใชเ้วลาในการประเมินมากกว่า และพบว่า ขอ้ตรวจประเมินมี
ทั้งหมด  133 ขอ้ ความเขา้ใจในขอ้ถามยากกว่า การตรวจเอกสารมีขั้นตอนมากกว่า ตอ้งเก่ียวขอ้ง
กบับุคลกรหลายฝ่ายหลายระดบั  

ผล ผูใ้ชง้านรูปแบบการประเมินความมัน่คงปลอดภยัระบบเทคโนโลยสีารสนเทศ 
สาํหรับสถาบนัการศึกษา เป็นท่ีพอใจของผูใ้ช ้และไดผ้ลสอดคลอ้งกบัรูปแบบการประเมินความ
มัน่คงปลอดภยัระบบสารสนเทศแบบสากล 
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ผลการวิจยัไดรู้ปแบบรูปแบบการประเมินความมัน่คงปลอดภยัระบบเทคโนโลยี
สารสนเทศ สําหรับสถาบนัการศึกษา ไดท้าํการเปรียบเทียบกบัรูปแบบการประเมินสากล ISO 
27001 ดงัน้ี 
ตารางที ่51 รายการเปรียบเทยีบระหว่างรูปแบบการประเมนิทีพ่ฒันาขึน้กบัรูปแบบมาตรฐาน 

รายการ รูปแบบการประเมินท่ี
พฒันาข้ึน 

รูปแบบมาตรฐาน  

1 ตวับ่งช้ี 11 ดา้น 105 ตวับ่งช้ี 11 ดา้น 133 ตวับ่งช้ี 
2. วิธีการประเมิน Plan-Do-Check-Act Plan-Do-Check-Act 
3. ความเหมาะสมในการใช ้ สถาบนัการศึกษา องคก์รระดบัใหญ่ 
4. แนวคิด ผูเ้ช่ียวชาญของประเทศไทย ผูเ้ช่ียวชาญจากต่างประเทศ 
5. ภาษาท่ีใชแ้ละการเรียนรู้  ภาษาไทย / จากคู่มือ ภาษาองักฤษ / คู่มือ+การอบรม 
6. การใชง้าน ง่าย มีคู่มือ มีโปรแกรม

สาํเร็จรูป 
ยุง่ยาก ซบัซอ้น เขา้ใจยาก 

7. บุคลากร ผูดู้แลระบบสารสนเทศ ผูเ้ช่ียวชาญ (Expert) 
8. ระยะเวลาในการประเมิน ภายใน 1 วนั ภายใน 1 สปัดาห์ 
9. ค่าใชจ่้าย สามารถดาํเนินการเองได ้ 1,200,000 บาทข้ึนไป 
10. การลาํดบัความสาํคญั** มีค่านํ้าหนกัตวับ่งช้ีลาํดบั

ความสาํคญัของการจดัการ 
ไม่มี 

 
 รายการเปรียบเทียบ ตวับ่งช้ี ของรูปแบบการประเมินท่ีพฒันาข้ึน มีจาํนวน  11 ดา้นเท่ากบั
มาตรฐานสากล แต่จาํนวนขอ้ตวับ่งช้ี นอ้ยกว่า เพราะเป็นการพฒันาข้ึนสําหรับสถาบนัการศึกษา   
วิธีการประเมิน ใช ้Plan - Do – Check – Act  สอดคลอ้งกนั  ความเหมาะสมในการใช ้รูปแบบการ
ประเมินท่ีพฒันาข้ึน เหมาะสาํหรับ สถาบนัการศึกษา แนวคิดเป็นของผูเ้ช่ียวชาญของประเทศไทย 
ภาษาท่ีใช้และการเรียนรู้ ใช้ภาษาไทย มีคู่มืออธิบายเป็นภาษาไทย การใช้งาน ง่าย มีโปรแกรม
สาํเร็จรูป บุคลากรท่ีจะนาํไปใชเ้ป็นผูดู้แลระบบสารสนเทศสามารถดาํเนินการไดเ้องโดยมีคู่มือเป็น
เคร่ืองนาํทาง ระยะเวลาในการประเมินน้อยกว่า และค่าใช้จ่ายในการประเมิน น้อยกว่า เพราะ
สามารถดาํเนินการเองได ้และมีลาํดบัความสําคญัในขอ้บ่งช้ี เพื่อให้ผูบ้ริหารสามารถลาํดบัการ
บริหารจดัการไดอ้ยา่งเหมาะสม 
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4. ขั้นตอนการพฒันา 2 (D2) ดาํเนินการปรับปรุงรูปแบบการประเมินความมัน่คงปลอดภยัระบบ
เทคโนโลยสีารสนเทศ สาํหรับสถาบนัการศึกษา ท่ีสร้างข้ึน  โดยเม่ือนาํไปทดสอบการใชง้าน และ
เปรียบเทียบกบัการประเมินแบบมาตราสากล ณ มหาวิทยาลยัราชภฏับา้นสมเด็จเจา้พระยา ผลการ
ประเมินออกมาสอดคลอ้งกบัวิธีประเมินความมัน่คงปลอดภยัระบบเทคโนโลยีสารสนเทศแบบ
สากล มีความมัน่คงปลอดภยัระบบเทคโนโลยีสารสนเทศ ในระดบั ดี     ดาํเนินการพฒันา
โปรแกรมสาํเร็จรูป และคู่มือเพ่ือใหง่้ายและสะดวกในการใชง้าน 

 
สรุปผลการพฒันารูปแบบการประเมนิความม่ันคงปลอดภัยระบบเทคโนโลยสีารสนเทศ สําหรับ
สถาบันการศึกษา 

1. รูปแบบเพื่อการประเมินมัน่คงปลอดภยัของระบบเทคโนโลยสีารสนเทศ สาํหรับ

สถาบนัการศึกษา มีองคป์ระกอบดงัน้ี 

1) ตวับ่งช้ี 11 ดา้น ประกอบไปดว้ย ดา้นท่ี 1 มี 9 ตวับ่งช้ี ดา้นท่ี 2 มี 5 ตวับ่งช้ี ดา้นท่ี 

3 มี 4 ตวับ่งช้ี ดา้นท่ี 4 มี 9 ตวับ่งช้ี ดา้นท่ี 5 มี 10 ตวับ่งช้ี ดา้นท่ี 6 มี 19 ตวับ่งช้ี ดา้นท่ี 7 มี 29 ตวั

บ่งช้ี ดา้นท่ี 8 มี 7 ตวับ่งช้ี ดา้นท่ี 9 มี 5 ตวับ่งช้ี ดา้นท่ี 10 มี 3 ตวับ่งช้ี ดา้นท่ี 11 มี 5 ตวับ่งช้ี รวม

ทั้งส้ิน 11 ดา้น 105 ตวับ่งช้ีไดแ้ก่1)นโยบายความมัน่คงปลอดภยัสาํหรับเทคโนโลยสีารสนเทศ2)

โครงสร้างความมัน่คงปลอดภยัขององคก์ร 3)ความมัน่คงปลอดภยัท่ีเก่ียวกบับุคลากร 4)นโยบาย

การบริหารจดัการทรัพยสิ์น 5)การสร้างความมัน่คงปลอดภยัทางกายภาพและส่ิงแวดลอ้ม6)การ

บริหารจดัการดา้นการส่ือสารและการดาํเนินการของเครือข่ายสารสนเทศขององคก์ร7)การควบคุม

การเขา้ถึง8)การจดัหาการพฒันาและบาํรุงระบบสารสนเทศ 9)การบริหารจดัการเหตุการณ์ท่ี

เก่ียวขอ้งกบัความมัน่คงปลอดภยัขององคก์ร    10)การบริหารความต่อเน่ืองในการดาํเนินงานของ

องคก์ร 11)การปฏิบติัตามขอ้กาํหนด   

2) ค่านํ้าหนกั ในแต่ละตวับ่งช้ี เพื่อลาํดบัความสาํคญัของแต่ละตวับ่งช้ี ผลรวมของ

ค่านํ้าหนกัในแต่ละดา้น เท่ากบั 5 คะแนน ผลรวมของค่านํ้าหนกัในแต่ละดา้นน้ี จะนาํค่าไปประเมิน

สภาพความมัน่คงปลอดภยัระบบเทคโนโลยสีารสนเทศ สาํหรับสถาบนัการศึกษา 

3)  เกณฑก์ารประเมิน มี โดยมีเกณฑแ์ละขอ้ควรปฏิบติัในการบริการจดัการ 
ดงัต่อไปน้ี 
   1. ช่วงระดบัคะแนนประเมิน  4.51-5.00 แสดงถึง  

    “ระดบัคุณภาพความมัน่คงท่ีดีมาก” 
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    ระดบัโอกาสในการเกิดเหตุการณ์ต่าง ๆ นอ้ยมาก   
    สถาบันการศึกษามีความพร้อมมากในการรักษาความมั่นคง

ปลอดภยั 
 

2. ช่วงระดบัคะแนนประเมิน 3.51-4.50 แสดงถึง  
    “ระดบัความมัน่คงอยูใ่นระดบัดี”  
    ระดบัโอกาสในการเกิดเหตุการณ์ต่าง ๆ นอ้ย  
    สถาบนัการศึกษามีความพร้อมในการรักษาความมัน่คงปลอดภยั 

3. ช่วงระดบัคะแนนประเมิน 2.51-3.50 แสดงถึง  
    “ระดบัความมัน่คงอยูใ่นระดบัพอใช”้    
    ระดบัโอกาสในการเกิดเหตุการณ์ต่าง ๆ ปานกลาง  
   สถาบนัการศึกษามีความพร้อมในการรักษาความมัน่คงปลอดภยั 
   ในระดบัปานกลาง  
    ผูบ้ริหารควรเพ่ิมและปรับปรุงคุณภาพ ตวับ่งช้ีท่ียงัไม่มี 

ประสิทธิภาพใหมี้ประสิทธิภาพยิง่ข้ึน 
4. ช่วงระดบัคะแนนประเมิน 1.51-2.50 แสดงถึง  

    “ระดบัความมัน่คงอยูใ่นระดบัตอ้งปรับปรุง”  
    เป็นระดบัความมัน่คงอยูใ่นระดบัตอ้งปรับปรุง  

 ระดบัโอกาสในการเกิดเหตุการณ์ต่าง ๆ มาก   
 ผูบ้ริหารองคก์รตอ้งเร่งปรับปรุงคุณภาพตวับ่งช้ีท่ียงัไม่มี  

หรือ ไม่มีประสิทธิภาพใหมี้ และมีประสิทธิภาพยิง่ข้ึน  
5. ช่วงระดบัคะแนนประเมิน 0.00- 1.50  แสดงถึง  

    “ระดบัความมัน่คงอยูใ่นระดบัตอ้งปรับปรุงเร่งด่วน”   
    ระดบัความมัน่คงอยูใ่นระดบั ตํ่ามาก  
    ตอ้งเร่งปรับปรุงเร่งด่วน   
    ระดบัโอกาสในการเกิดเหตุการณ์ต่าง ๆ มีมากท่ีสุด    
    ผูบ้ริหารสถาบนัการศึกษาตอ้งเร่งปรับปรุงคุณภาพตวับ่งช้ีท่ียงั 

ไม่มี หรือ  
ไม่มีประสิทธิภาพใหมี้ และมีประสิทธิภาพยิง่ข้ึนอยา่งเร่งด่วน 
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ผูว้ิจยั พบว่า รูปแบบการประเมินความมัน่คงปลอดภยัระบบเทคโนโลยีสารสนเทศ 

สาํหรับสถาบนัการศึกษา จะเป็นแนวทางสร้างความมัน่คงปลอดภยัระบบเทคโนโลยสีารสนเทศได ้

ผูบ้ริหารสถาบนัการศึกษาตอ้งให้ความสําคญัในการบริหารจดัการ (Management) ดา้นนโยบาย 

(Policy) ดา้นเทคโนโลยี (Technology) ดา้นบุคลากร (Human) โดยมีคณะทาํงานท่ีมีเป้าหมาย

เดียวกนั (Unity) มีพนัธะสัญญาร่วมกนัอยา่งมุ่งมัน่ (Commitment) ท่ีจะช่วยเหลือซ่ึงกนัและกนั 

(Habit) พฤติกรรมผูใ้ชง้านของเก่ียวขอ้งกบัระบบความมัน่คงปลอดภยัขององคก์ร (Organization) 

อยา่งเป็นขั้นตอน (Procedure) ในการสร้างโครงสร้างพ้ืนฐานดา้นเทคโนโลย ี (Technology) ให้มี

ความมัน่คงปลอดภยั ประกอบดว้ย ฮาร์ดแวร์ ซอฟตแ์วร์ ฐานขอ้มูล กระบวนการ การส่ือสาร และ

บุคลากร  เ พ่ือรองรับภารกิจของสถาบันการศึกษาในด้าน การเรียนการสอน การบริหาร

สถาบนัการศึกษา การให้บริการชุมชน เพ่ือรักษาไวซ่ึ้งความลบั ความถูกตอ้ง และความพร้อมใช้

งานของ ขอ้มูลสารสนเทศและระบบเทคโนโลยสีารสนเทศ รวมทั้งทรัพยสิ์นอ่ืน ๆ ท่ีมีความสาํคญั

ของสถาบนัการศึกษา ในอนัท่ีจะพฒันา ดาํเนินการ นาํมาใช ้ตรวจสอบ วดัผล ทบทวน บาํรุงรักษา 

และปรับปรุงระบบบริหารการรักษาความปลอดภยั เพื่อใหส้ถาบนัการศึกษารอดพน้จากภยัคุกคาม

ต่าง ๆ โดใชห้ลกั Plan-Do-Check-Act (PDCA Model) มีแกนหลกัในการดาํเนินการ 11 ดา้น 105 

ตวับ่งช้ี กระบวนการในการกาํหนดนโยบายความมัน่คงปลอดภยัระบบเทคโนโลยสีารสนเทศ ตอ้ง

ใช้การบริหารจดัการจดัการ        ด้านเทคโนโลยี การบริหารจดัการทรัพยากรมนุษย ์ผูบ้ริหาร

ระดบัสูงตอ้งมีการอนุมติัแต่งตั้งคณะทาํงานอย่างเป็นลายลกัษณ์อกัษรและมีการกาํหนดภารกิจ

หนา้ท่ีอยา่งชดัเจนเพ่ือร่วมกนักาํหนด นโยบาย ดาํเนินงาน และการติดตามประเมินผล เพ่ือให้เกิด

ความมัน่คงปลอดภยัของโครงสร้างพื้นฐานของ ฮาร์ดแวร์ ซอฟตแ์วร์ ฐานขอ้มูล กระบวนการ การ

ส่ือสาร บุคลากร เพ่ือใหภ้ารกิจในการเรียนการสอน การบริหารสถาบนัการศึกษา และการบริหาร

ชุมชุนให้ดาํเนินไปอย่างต่อเน่ืองพร้อมใช้งานมี ความถูกตอ้งสมบูรณ์ และควบคุมการเขา้สู่ชั้น

ความลบัของฐานข้อมูลได้อย่างมีประสิทธิภาพ คณะผูบ้ริหาร ผูบ้ริหารระดับสูงต้องตั้ ง

คณะกรรมการจากทุกหน่วยงานท่ีเก่ียวข้องเป็นคณะทาํงาน ตามแนวทางดาํเนินงาน 11 ด้าน

ประกอบดว้ย 105  ตวับ่งช้ีท่ีเก่ียวขอ้งกบัความมัน่คงปลอดภยัระบบเทคโนโลยีสารสนเทศ และ

ดาํเนินการตามโมเดล             การจัดการความมั่นคงปลอดภยัระบบเทคโนโลยีสารสนเทศ 

สถาบนัการศึกษา ท่ีผูว้ิจยัใหช่ื้อวา่ “Ed-SAM” (Education Security  Assessment Model)  
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ผลการพัฒนารูปแบบการประเมินความมั่นคงปลอดภัยระบบเทคโนโลยีสารสนเทศ 

สําหรับสถาบันการศึกษา ได้ “Ed-SAM” (Education  Security Assessment Model) เป็นรูปแบบ

การประเมินความมัน่คงปลอดภยัระบบสารสนเทศดว้ยตนเอง จะช่วยให้ภารกิจในการบริหารงาน

การศึกษาในมหาวิทยาลยัราชภฏัดาํเนินไปอยา่งต่อเน่ือง ช่วยป้องกนักระบวนจากภยัคุกคามต่าง ๆ  

เป็นมาตรการเก่ียวกบัการบริหารการรักษาความปลอดภยัขอ้มูล เป็นแนวทางในการพฒันา ดูแล 

และปรับปรุงระบบบริหารการรักษาความปลอดภัยข้อมูลโดยใช้รูปแบบการบริหารแบบ                  

Plan-Do-Check-Act (PDCA)  มาช่วยในการพฒันาระบบการรักษาความปลอดภยั  
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“Ed-SAM” (Education Security Assessment Model)” 

 
 

ภาพที ่13  “Ed-SAM” รูปแบบการประเมนิความมั่นคงปลอดภัยระบบเทคโนโลยสีารสนเทศ 
สําหรับสถาบันการศึกษา 

  
 รูปแบบการประเมินความมั่นคงปลอดภัยระบบเทคโนโลยีสารสนเทศ   สําหรับ
สถาบนัการศึกษา (Ed-SAM) เป็นเคร่ืองมือประเมินความมัน่คงปลอดภยัระบบเทคโนโลยี
สารสนเทศดว้ยตนเอง โดยตอ้งมีความร่วมมือกนัอยา่งมุ่งมัน่และต่อเน่ืองของผูบ้ริหาร ผูป้ฏิบติัการ
และผูใ้ช ้โดยใชก้ระบวนการ PDCA วางแผน ดาํเนินการ ตรวจสอบ ปรับปรุง ให้ระบบฮาร์ดแวร์ 
ซอฟต์แวร์ ฐานขอ้มูล การส่ือสาร บุคลากร ของมหาวิทยาลยัดาํเนินภารกิจไดอ้ย่างถูกตอ้งและ
ต่อเน่ือง โดยมี การบริหารจดัการองคก์รและเทคโนโลยี มีขอ้ตกลง มีพนัธะสัญญาของบุคลากรท่ี
เก่ียวขอ้ง ร่วมแรงร่วมใจอยา่งมุ่งมัน่ ดาํเนินตามขั้นตอน  มีแนวทางการประเมิน 11 ดา้น รวม 105 
ตวับ่งช้ี ลาํดบัความสาํคญัในแต่ละดา้นของตวับ่งช้ีไดท้ราบผล และแนวทางแกไ้ข ไดอ้ยา่งรวดเร็ว
และประหยดังบประมาณ 
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 ลกัษณะรูปแบบการประเมินความมัน่คงปลอดภยัระบบเทคโนโลยสีารสนเทศ สาํหรับ
มหาวิทยาลยัราชภฏั มีลกัษณะและคุณสมบติัดงัน้ี 

รูปแบบการประเมิน “Ed-SAM” Education Security Assessment Model)” เป็น
เคร่ืองมือทางการบริหาร สาํหรับตรวจประเมินความมัน่คงปลอดภยัระบบเทคโนโลยีสารสนเทศ 
หลกัการของการออกแบบโครงสร้างจะใชอ้า้งอิงรูปแบบ PDCA ซ่ึงเป็นหลกัการบริหารเดียวกบั
มาตรฐานสากลอ่ืน ท่ีนิยมใชก้นัทัว่โลก ตามกระบวน PDCA  เร่ิมจาก การวางแผน การลงมือทาํ 
การปฏิบัติการ การเฝ้าระวงั การทบทวน การดูแลรักษา และการปรับปรุงระบบเทคโนโลยี
สารสนเทศ   

ขั้นตอนการปฏิบติั PDCA เพ่ือการนาํรูปแบบการประเมินความมัน่คงปลอดภยัระบบ
เทคโนโลยสีารสนเทศ ของ  ED-SAM Model จะดาํเนินการตรวจประเมิน ดงัน้ี 

การวางแผนงาน (Plan) ตรวจประเมินการวางแผนจดัทาํ ดาํเนินการ โดยการ กาํหนด
ขอบเขตการจดัทาํ กาํหนดนโยบาย กาํหนดรูปแบบและวิธีการประเมินความเส่ียง ระบุความเส่ียง 
วิเคราะห์และประเมินความเส่ียง วิเคราะห์และประเมินหนทางในการลดความเส่ียง กาํหนด
วตัถุประสงคแ์ละมาตรการในการควบคุมเพ่ือลดความเส่ียง ขออนุมติัผูบ้ริหารเก่ียวกบัความเส่ียงท่ี
ไม่มีมาตรการเพ่ือควบคุม ขออนุมติัผูบ้ริหารเก่ียวกบัการทาํระบบ จดัทาํเอกสารสรุปแนวทางใน
การประยกุตใ์ช ้

การปฏิบัติการตามแผน (Do)  ตรวจประเมินดาํเนินการตามแผน กาํหนดแผน กาํจดั
ความเส่ียง ซ่ึงประกอบดว้ยแนวทางในการปฏิบติัสาํหรับผูบ้ริหาร ทรัพยากรท่ีใช ้ความรับผิดชอบ 
และลาํดบัความสาํคญัของความเส่ียง ปฏิบติัตามแผนลดความเส่ียงเพื่อใหบ้รรลุวตัถุประสงคท่ี์วาง
ไว ้ดาํเนินการตามมาตรการควบคุมท่ีเลือก เพ่ือใหบ้รรลุวตัถุประสงคท่ี์วางไว ้กาํหนดเกณฑส์าํหรับ
วดัประสิทธิภาพของมาตรการควบคุม ฝึกอบรมและกระตุน้ให้ตระหนักเก่ียวกบัการรักษาความ
ปลอดภยั บริหารการปฏิบติัการ บริหารทรัพยากร กาํหนดขั้นตอนการปฏิบติัเพ่ือตรวจจบั และตอบ
โตเ้ม่ือเกิดเหตุการณ์เก่ียวกบัความปลอดภยั 

การเฝ้าระวังและตรวจสอบ (Check) ตรวจประเมิน การเฝ้าระวงัและตรวจสอบ การ
เฝ้าระวงัและตรวจจบัขอ้ผิดพลาดต่าง ๆ แผนประเมินประสิทธิภาพการปฏิบติัตามมาตรการต่าง ๆ 
ตรวจพิจารณาระบบมีประสิทธิภาพเพียงพอหรือไม่ ประเมินเป็นประจาํว่า ความเส่ียงยงัอยูใ่นระดบั
ท่ียอมรับไดห้รือไม่ ตรวจสอบภายในระบบ ตรวจสอบและประเมินว่าระบบทาํงานตามขอบเขตท่ี
กาํหนดหรือไม่ ปรับปรุงแผนรักษาความปลอดภยัเพ่ือป้องกนัขอ้ผิดพลาดต่าง ๆ ท่ีตรวจพบ บนัทึก
การปฏิบติัและเหตุการณ์ท่ีมีผลกระทบต่อประสิทธิภาพการทาํงานของระบบ 
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การรักษาและปรับปรุง (Act) ตรวจประเมินการรักษาและปรับปรุง การเพ่ิมเติมเพ่ือ
ปรับปรุงระบบ แก้ไขปัญหาท่ีเกิดข้ึนและป้องกนัไม่ให้เกิดข้ึนอีก ส่ือสารให้ผูเ้ก่ียวขอ้งทราบ
เก่ียวกบัการปรับปรุงระบบ ทาํใหแ้น่ใจว่า การปรับปรุงระบบนั้นบรรลุวตัถุประสงคท่ี์ตั้งไว ้

ตรวจสอบการมีการกาํหนดเก่ียวกบัการจดัทาํเอกสารเพ่ือจะช้ีให้เห็นชดัว่านโยบายท่ี
กาํหนดนั้นจะนาํไปปฏิบติัจริง โดยเอกสารท่ีตอ้งจดัทาํประกอบดว้ย 

1. แถลงการณ์เก่ียวกบัวตัถุประสงคแ์ละนโยบายของระบบ 
2. ของเขตการทาํงานของระบบ 
3. ขอ้อธิบายเก่ียวกบัวิธีการประเมินความเส่ียง 
4. รายงานเก่ียวกบัการประเมินความเส่ียง 
5. กาํหนดแผนเพ่ือลดความเส่ียง 
6. กาํหนดแนวทางการปฏิบติัสาํหรับองคก์รเพ่ือใหส้ามารถปฏิบติัตามแผนไดอ้ยา่งมี

ประสิทธิภาพ และกาํหนดแนวทางในการวดัประสิทธิภาพของมาตรการควบคุมต่าง ๆ  
7. การเกบ็รักษาเอกสารต่าง ๆ ท่ีทาํตามมาตรฐานน้ี 
8. แถลงการณ์ของการประยกุตใ์ชง้าน 
โดยพฒันาปรับปรุงเพ่ือความเหมาะสมของตวับ่งช้ีดา้นความมัน่คงปลอดภยัระบบ

เทคโนโลยสีารสนเทศ สาํหรับสถาบนัการศึกษา มี 11 ดา้น และ 105 ตวับ่งช้ี ประกอบดว้ย  
1. นโยบายความมัน่คงปลอดภยัระบบเทคโนโลยสีารสนเทศ 
2. โครงสร้างความมัน่คงปลอดภยัขององคก์ร 
3. การบริหารจดัการทรัพยสิ์นขององคก์ร 
4. ความมัน่คงปลอดภยัท่ีเก่ียวกบับุคลากร 
5. การสร้างความมัน่คงปลอดภยัทางกายภาพและส่ิงแวดลอ้ม 
6. การบริหารจดัการดา้นการส่ือสาร และการดาํเนินงานเครือข่ายสารสนเทศ 
7. การควบคุมการเขา้ถึง 
8. การจดัหา การพฒันา และบาํรุงระบบสารสนเทศ 
9. บริหารจดัการเหตุการณ์ท่ีเก่ียวขอ้งกบัความมัน่คงปลอดภยั 
10. บริหารความต่อเน่ืองในการดาํเนินงาน 
11. การปฏิบติัตามขอ้กาํหนด 
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ประโยชน์ท่ีได้จากรูปแบบการประเมินความมั่นคงปลอดภัยระบบเทคโนโลยีสารสนเทศ 
สําหรับสถาบันการศึกษา หรือ Education Security Assessment Model (Ed-SAM) 

1. สามารถใชเ้ป็นเคร่ืองมือในการตรวจสอบสภาพปัจจุบนัของความมัน่คงปลอดภยัระบบ
เทคโนโลยสีารสนเทศ สาํหรับสถาบนัการศึกษา 

2. ผูบ้ริหารสามารถไดรั้บขอ้มูลท่ีเป็นตวับ่งช้ีความมัน่คงปลอดภยัระบบเทคโนโลยี
สารสนเทศ ท่ีมีระดบัความสาํคญั เพ่ือลาํดบัความสาํคญัในการบริหารจดัการ 

3. สามารถใช้เป็นแนวทางในการวางนโยบายความมัน่คงปลอดภยัระบบเทคโนโลยี
สารสนเทศแบบสากล 

4. สร้างภาพลกัษณ์ท่ีดีใหก้บัสถาบนัการศึกษา เพราะนโยบายความมัน่คงปลอดภยัระบบ
เทคโนโลยสีารสนเทศมีความมัน่คง มัน่ใจไดใ้นขอ้มูลซ่ึงมีความลบั (Confidentiality) ความถูกตอ้ง
ครบถว้น (Integrity) และสภาพพร้อมใชง้าน (Availability) รวมทั้งคุณสมบติัอ่ืน ไดแ้ก่ ความ
ถูกตอ้งแทจ้ริง (Authenticity) ความรับผิด (Accountability) การหา้มปฏิเสธความรับผิดชอบ (Non-
repudiation) และความน่าเช่ือถือ (Reliability) 

5. เป็นไปตามขอ้กาํหนดของกฎหมายประเทศไทยและสากล (รองรับการเปิดเสรีประชาคม
อาเซียน) 

 
จุดเด่นของ “Ed-SAM” มี 5 ประการ ดงัน้ี 
1. ประเมินไดง่้าย ง่ายในการใชง้าน และการเรียนรู้   มีขอ้แนะนาํ ขอ้ควรปฏิบติัของ

ผูเ้ก่ียวขอ้งดา้นความมัน่คงปลอดภยัระบบเทคโนโลยีสารสนเทศ ทุกฝ่าย ประกอบดว้ย ผูบ้ริหาร ผู ้
ปฏิบติัการ ผูใ้ชง้านทั้งภายในและภายนอก 

2. ประหยดัเวลา เขา้ใจง่าย   
3. ประหยดัค่าใช้จ่าย ดาํเนินไดด้ว้ยตนเอง 

 4. ประโยชน์ ใชไ้ดก้บัทุกหน่วยงาน 
 5. ประสิทธิภาพดี สอดคล้องกบัการประเมินตามมาตรฐานสากล  

ลกัษณะการใช้งาน“Ed-SAM” 
1. มีการบอกขั้นตอนการนาํไปใช ้ 

 ขั้นตอนการเกบ็ขอ้มูล 
 ขั้นตอนการวิเคราะห์ 
 ขั้นตอนการประเมินผล 

ข้ึนตอนเสนอแนะ แกไ้ข ปรับปรุงดา้นการบริหารจดัการ บุคลากรและเทคโนโลย ี
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2. มีส่ือในการใชง้าน เป็นเอกสาร ประกอบดว้ย กระบวนการ Plan-Do-Check-Act 
 มีคู่มือการประเมินความมัน่คงปลอดภยัระบบเทคโนโลยสีารสนเทศ 
 มีแบบฟอร์มสาํเร็จรูป ในการ เกบ็ขอ้มูล ตรวจประเมิน 

มีคู่มือเกณฑก์ารประเมิน  
มีขอ้เสนอแนะ ขอ้ควรระวงั การป้องกนั การแกไ้ข 
มี ซอฟตแ์วร์สาํเร็จรูป สามารถนาํไปใชแ้ละทราบผลการประเมิน พร้อมแนวทาง
ในการปรับปรุงแกไ้ข อยา่งอตัโนมติัและรวดเร็ว 
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โปรแกรมสําเร็จรูป Ed-SAM 
ภาพที ่14 ตวัอย่างหน้าจอโปรแกรมสําเร็จรูป Ed-SAM 
1. มเีมนู ภาพรวมของ Ed-SAM สามารถ กดเข้าสู่ตารางประเมนิได้อตัโนมตัิ 

51

 
 
2. ตารางประเมินและคาํอธิบายวธีิการใช้งาน  

52
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3. ตารางประเมนิ สรุปภาพรวม และ ตารางแปลผลความมัน่คงปลอดภัยระบบเทคโนโลยี
สารสนเทศ 

ภาพที ่14 (ต่อ) ตวัอย่างหน้าจอโปรแกรมสําเร็จรูป Ed-SAM 
 

53

 
4. ตารางสรุปสถานภาพรวมของความมั่นคงปลอดภัยระบบเทคโนโลยสีารสนเทศ 

54
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5.ข้อแนะนํา / Guideline 
ภาพที ่14 (ต่อ) ตวัอย่างหน้าจอโปรแกรมสําเร็จรูป Ed-SAM 

55

 
6. เอกสารเรียนรู้ต่าง ๆ ด้านความม่ันคงปลอดภัยระบบเทคโนโลยสีารสนเทศ 
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วธีิการใช้แบบประเมนิความม่ันคงปลอดภัยระบบเทคโนโลยสีารสนเทศ สําหรับ

สถาบันการศึกษา 
 
ขั้นตอนเกบ็ข้อมูล 
1 สัมภาษณ์ และตรวจหลกัฐาน ในแต่ละขอ้ 
ทาํการบนัทึก การปฏิบติัการหรือการมีการดาํเนินการแต่ละขอ้ และขอตรวจหลกัฐาน 

เป็นเอกสาร หรือรายงานการปฏิบติังาน  กฎ ระเบียบ ขอ้บงัคบั ต่าง ๆ ท่ีเก่ียวขอ้งในประเดน็ท่ีกาํลงั
ประเมิน 

2 การให้คะแนน หลกัเกณฑใ์นการใหค้ะแนนในแต่ละกิจกรรม มีดงัน้ี 
กรณีท่ี 1 มีการดาํเนินการ  ใหค้ะแนน 1 คะแนน 
กรณีท่ี 2 ไม่มีการดาํเนินการ   ใหค้ะแนน 0 คะแนน 
กรณีท่ี 3 อยูร่ะหว่างดาํเนินการ   ใหค้ะแนน 0 คะแนน 

(เพราะผลความมัน่คงปลอดภยัมีผลเช่นเดียวกบัไม่มีการดาํเนินการ) 
3. การจดัลาํดับความสําคญัของตวับ่งช้ี โดยใช้ค่าถ่วงนํา้หนัก 
ในแต่ละดา้นของตวับ่งช้ี จะประกอบดว้ย ขอ้ของตวับ่งช้ีท่ีมีผลต่อความมัน่คงปลอดภยั

ระบบเทคโนโลยสีารสนเทศ ในดา้นนั้น 
 
ตัวบ่งช้ีแต่ละขอ้ จะมีค่านํ้าหนกัคะแนน เพื่อใชใ้นการจดัลาํดบัความสาํคญั 

การบริหารจดัการพิจารณาเป็นแต่ละดา้น คะแนนรวมแต่ละดา้นเท่ากนั และมี
คะแนนเตม็เท่ากบั 5 คะแนน 

ใหค้ะแนน ในแต่ละขอ้ โดย นาํคะแนนท่ีไดจ้ากการดาํเนินงาน (0 = ไม่มีการ
ดาํเนินการหรืออยูร่ะหวา่งดาํเนินการ, 1 = มีการดาํเนินการ) คูณ คะแนนนํ้าหนกั  

นาํคะแนนท่ีไดใ้นแต่ละขอ้ ในดา้นนั้น ๆ มารวมกนั (แต่ละดา้น มีคะแนนเตม็ = 5 
คะแนน) จะได ้ผลรวมของคะแนน เพ่ือท่ีจะนาํไปประเมินความมัน่คงปลอดภยัระบบเทคโนโลยี
สารสนเทศ ในดา้นนั้น 
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4. การวเิคราะห์ สถานภาพความมัน่คงปลอดภัยระบบเทคโนโลยสีารสนเทศ  
การวิเคราะห์ เพ่ือประเมินความมัน่คงปลอดภยัระบบเทคโนโลยสีารสนเทศ ในดา้นนั้น 

โดยการนาํผลรวมของคะแนนท่ีไดใ้นแต่ละดา้น ไปเปรียบเทียบกบั ตารางเกณฑป์ระเมิน 
เกณฑ์การประเมินความมัน่คงปลอดภัยระบบเทคโนโลยสีารสนเทศ 
 

ตารางท่ี 52 เกณฑ์การประเมนิความม่ันคงปลอดภัยระบบเทคโนโลยสีารสนเทศ 

ช่วงที่ ช่วงคะแนน ระดบัคุณภาพ 

1 4.51-5.00 ดีมาก 

2 3.51-4.50 ดี 

3 2.51-3.50 พอใช ้

4 1.51-2.50 ตอ้งปรับปรุง 

5 0.00-1.50 ตอ้งปรับปรุงเร่งด่วน 

 
ช่วงคะแนนแต่ละช่วง สามารถ บ่งช้ีระดบัคุณภาพความมัน่คงระบบเทคโนโลยสีารสนเทศ

ในสถาบนัการศึกษา  ผูบ้ริหารสามารถนาํขอ้มูลน้ีไปใชใ้นการวางนโยบายและแผนในการบริหาร
จดัการความมัน่คงปลอดภยัระบบสารสนเทศ โดยมีเกณฑแ์ละขอ้ควรปฏิบติัในการบริการจดัการ 
ดงัต่อไปน้ี 

1. ช่วงระดบัคะแนนประเมิน 4.51-5.00 เป็นระดบัคุณภาพความมัน่คงท่ีดีมากโอกาสใน
การเกิดเหตุการณ์ต่าง ๆ น้อยมาก  สถาบนัการศึกษามีความพร้อมมากในการรักษาความมัน่คง
ปลอดภยั 

2. ช่วงระดบัคะแนนประเมิน 3.51-4.50 เป็นระดบัความมัน่คงอยูใ่นระดบัดี ระดบัโอกาส
ในการเกิดเหตุการณ์ต่าง ๆ นอ้ย สถาบนัการศึกษามีความพร้อมในการรักษาความมัน่คงปลอดภยั 

3. ช่วงระดบัคะแนนประเมิน 2.51-3.50 เป็นระดบัความมัน่คงอยูใ่นระดบัพอใช ้ระดบั
โอกาสในการเกิดเหตุการณ์ต่าง ๆ ปานกลาง องคก์รมีความพร้อมในการรักษาความมัน่คงปลอดภยั
ในระดบัปานกลาง ผูบ้ริหารควรเพ่ิมและปรับปรุงคุณภาพ ตวับ่งช้ีท่ียงัไม่มีประสิทธิภาพ ให้ มี
ประสิทธิภาพยิง่ข้ึน 

4. ช่วงระดบัคะแนนประเมิน 1.51-2.50 เป็นระดบัความมัน่คงอยู่ในระดบัตอ้งปรับปรุง 
ระดบัโอกาสในการเกิดเหตุการณ์ต่าง ๆ มาก ผูบ้ริหารสถาบนัการศึกษาตอ้งเร่งปรับปรุงคุณภาพตวั
บ่งช้ีท่ียงัไม่มี หรือ ไม่มีประสิทธิภาพ ใหมี้ และมีประสิทธิภาพยิง่ข้ึน  
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5. ช่วงระดบัคะแนนประเมิน 0.00- 1.50 เป็นระดบัความมัน่คงอยูใ่นระดบั ตํ่ามาก ตอ้งเร่ง
ปรับปรุงเร่งด่วน ระดบัโอกาสในการเกิดเหตุการณ์ต่าง ๆ มีมากท่ีสุด   ผูบ้ริหารสถาบนัการศึกษา
ตอ้งเร่งปรับปรุงคุณภาพตวับ่งช้ีท่ียงัไม่มี หรือ ไม่มีประสิทธิภาพ ให้มี และมีประสิทธิภาพยิ่งข้ึน
อยา่งเร่งด่วน 

รูปแบบการประเมิน “Ed-SAM” น้ี ผูบ้ริหารความมัน่คงปลอดภยัระบบเทคโนโลยี
สารสนเทศ ของสถาบนัการศึกษา สามารถศึกษาและนาํไปประเมินความมัน่คงปลอดภยัระบบ
เทคโนโลยสีารสนเทศ ในภาควิชา คณะ หน่วยงาน ต่าง ๆ ในสถาบนัการศึกษาไดอ้ยา่งง่ายดาย 
ทราบผลการประเมินอยา่งรวดเร็ว และประหยดัค่าใชจ่้าย ซ่ึงปกติมีการใหบ้ริการการประเมินความ
มัน่คงปลอดภยัระบบเทคโนโลยสีารสนเทศจากองคก์รภายนอก หน่วยงานท่ีวา่จา้ง จะตอ้งใช้
งบประมาณจาํนวนมาก ตอ้งจดับุคลากรท่ีเหมาะสมมาดาํเนินงาน เช่น ส่วนใหญ่ผูเ้ขา้มาประเมินจะ
เป็นชาวต่างประเทศ จะพบปัญหาเร่ืองการส่ือสาร การไม่เขา้ใจระบบ ระเบียบ วฒันธรรมของ
ประเทศไทยเท่าท่ีควร ทาํใหร้ะยะเวลาในการทาํงานยาวนานมากข้ึน ตอ้งเสียงบประมาณมากข้ึน 
ดงันั้นรูปแบบการประเมินน้ี ช่วยใหส้ถาบนัการศึกษา ประหยดังบประมาณ   
รูปแบบการประเมินความมั่นคงปลอดภัยระบบเทคโนโลยีสารสนเทศ (ED-SAM) มีความ
สอดคลอ้งเช่ือมโยงกบักระบวนการ TRENDS model   (Transmitting of international knowledge – 
T, Research/ Recovery of data – R, Experiment in local situation – E, Newly appropriate 
knowledge – N และDistribution of knowledge to development – D) โดยการนาํความรู้สากล มา
ปรับใช้โดยการศึกษาพฒันารูปแบบ ทดลอง ปรับปรุง จะได้รูปแบบการประเมินความมัน่คง
ปลอดภยัระบบเทคโนโลยสีารสนเทศ สาํหรับสถาบนัการศึกษาและเผยแพร่สู่ชุมชนต่อไป 



 
 

บทที ่5 
สรุปผล อภปิรายผลและข้อเสนอแนะ 

 
การวิจยัเร่ือง การพฒันารูปแบบการประเมินความมัน่คงปลอดภยัระบบเทคโนโลยสีารสนเทศ  

สาํหรับสถาบนัการศึกษา  กาํหนดวตัถุประสงคก์ารวิจยัไวด้งัน้ี  

วตัถุประสงค์ของการวจัิย  

1. เพ่ือศึกษาสถานภาพปัจจุบนัดา้นความมัน่คงปลอดภยัระบบเทคโนโลยสีารสนเทศ  ของ
สถาบนัการศึกษา 

2. เพ่ือพฒันารูปแบบการประเมินความมัน่คงปลอดภยัระบบเทคโนโลยสีารสนเทศ สาํหรับ
สถาบนัการศึกษา 

วธีิดาํเนินการวจัิย 
การวิจยัคร้ังน้ี เป็นการดาํเนินการวิจยัท่ีมีรูปแบบเป็นการวิจยัและพฒันา มีขั้นตอนการวิจยั ดงัน้ี 
1.  ขั้นตอนการวิจยั 1 (R1)  ดาํเนินการโดยการศึกษาขอ้มูลพ้ืนฐาน สถานภาพปัจจุบนัดา้น

ความมัน่คงปลอดภยัของระบบเทคโนโลยีสารสนเทศ จากเอกสารและการสัมภาษณ์ผูเ้ช่ียวชาญดา้น
ความมัน่คงปลอดภยัระบบเทคโนโลยสีารสนเทศ 

2.  ขั้นตอนพฒันา 1 (D1) ดาํเนินการพฒันารูปแบบการประเมินความมัน่คงปลอดภยัระบบ 
เทคโนโลยีสารสนเทศ สําหรับสถาบนัการศึกษา โดยการ ศึกษามาตรฐานความมัน่คงปลอดภยัสากล 
ISO 27001 นาํมาสังเคราะห์ขอ้มูล ไดร่้างเคร่ืองมือวิจยัเป็นแบบสัมภาษณ์  นาํแบบสัมภาษณ์เสนอ
ผูเ้ช่ียวชาญท่ีมีความเช่ียวชาญดา้นการบริหารความมัน่คงปลอดภยัระบบเทคโนโลยีสารสนเทศ   เพ่ือ
ตรวจสอบ   ความเท่ียงตรงเชิงเน้ือหา (Content validity) วิเคราะห์ดชันีความสอดคลอ้ง (Index of Item – 
Objective Congruence: IOC)  ไดเ้คร่ืองมือ นาํไปสมัภาษณ์ผูเ้ช่ียวชาญดา้นบริหารและผูดู้แลระบบความ
มัน่คงปลอดภยัระบบเทคโนโลยสีารสนเทศ  ไดส้ภาพความมัน่คงปลอดภยัระบบเทคโนโลยสีารสนเทศ
ของสถาบันการศึกษา และได้ตัวบ่งช้ีความมั่นคงปลอดภัยระบบเทคโนโลยีสารสนเทศ สําหรับ
สถาบนัการศึกษา  สร้างค่านํ้าหนกัตวับ่งช้ี สร้างตารางประเมิน ไดรู้ปแบบประเมินความมัน่คงปลอดภยั
ระบบเทคโนโลยีสารสนเทศ สาํหรับสถาบนัการศึกษา  นาํไปทดสอบการใชง้าน และเปรียบเทียบกบั
การประเมินแบบมาตรฐานสากล  ทาํการปรับปรุงหากไดผ้ลการประเมินออกมาไม่สอดคลอ้งกบัวิธี
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ประเมินความมัน่คงปลอดภยัระบบเทคโนโลยีสารสนเทศแบบสากล    ไดรู้ปแบบประเมินความมัน่คง
ปลอดภยัระบบเทคโนโลยสีารสนเทศ สาํหรับสถาบนัการศึกษา 

3. ขั้นตอนการวิจยั 2 (R2) ดาํเนินการทดลองการใชรู้ปแบบการประเมินความมัน่คงปลอดภยั
ระบบเทคโนโลยีสารสนเทศ สําหรับสถาบนัการศึกษา ท่ีสร้างข้ึน ณ มหาวิทยาลยัราชภฏับา้นสมเด็จ
เจา้พระยา ไดผ้ลการประเมินระดบัคุณภาพความมัน่คงปลอดภยัระบบเทคโนโลยสีารสนเทศ ในระดบั 
ดี เทียบเท่ากบั การเปรียบเทียบโดยใช ้การประเมินตามแบบมาตรฐานสากล  

4. ขั้นตอนการพฒันา 2 (D2) ดาํเนินการปรับปรุงรูปแบบการประเมินการความมัน่คงปลอดภยั 
ระบบเทคโนโลยสีารสนเทศ สาํหรับสถาบนัการศึกษา ท่ีสร้างข้ึน  ไดมี้การพฒันาโปรแกรมสาํเร็จรูป
เพ่ือใหมี้การใชง้านท่ีง่ายและสะดวกข้ึน โปรแกรมจะอธิบายขั้นตอนต่าง ๆ รวมถึงความรู้ทัว่ไป ความรู้
ในการแกไ้ขปัญหาต่าง ๆ กฎระเบียบต่าง ๆ ดา้นความมัน่คงปลอดภยัระบบเทคโนโลยีสารสนเทศ ทาํ
ให้ผูใ้ชง้านท่ีมีความรู้พื้นฐานดา้นสารสนเทศ สามารถเขา้ใจ และทาํการประเมินไดด้ว้ยตนเอง และ
ทราบผลอยา่งรวดเร็ว และทราบวิธีการท่ีจะตอ้งปรับปรุงแกไ้ขในแต่ละเหตุการณ์ท่ีเกิดข้ึน จุดเด่นของ
รูปแบบประเมินน้ี จะแสดงผลลาํดบัความสาํคญัของแต่ละตวับ่งช้ีท่ีมีผลต่อความมัน่คงปลอดภยัระบบ
เทคโนโลยีสารสนเทศในสถาบนัการศึกษา ทาํให้ผูบ้ริหารสามารถจดัลาํดบัความสาํคญัในการบริหาร
จดัการไดอ้ยา่งเหมาะสม 

การดาํเนินการวิจยัในคร้ังน้ี ผูว้ิจยัไดศึ้กษาเอกสารงานวิจยั และรายงานท่ีเก่ียวขอ้งกบัหลกัการ 
ทฤษฎี และแนวคิด รูปแบบการประเมินความมัน่คงปลอดภยัระบบสารสนเทศแบบสากล รวมไปถึงการ
บริหารจดัการคุณภาพของมหาวิทยาลยัราชภฏั 6 แห่ง ในเขตกรุงเทพมหานคร โดยออกแบบสัมภาษณ์
ก่ึงมีโครงสร้าง แลว้นาํเสนออาจารยท่ี์ปรึกษาและผูเ้ช่ียวชาญจาํนวน 5 คน เพ่ือตรวจสอบความ
สอดคลอ้ง ความเท่ียงตรงเชิงเน้ือหา (Content validity) วิเคราะห์ดชันีความสอดคลอ้ง (Index of item 
objective congruence: IOC) ของ 105 ตวับ่งช้ี    ผลปรากฏว่า บ่งช้ีทุกตวัมีค่า IOC อยูร่ะหว่าง 0.80-1.00 
ซ่ึงถือว่าเป็นตวับ่งช้ีท่ีใช้ได ้ผูว้ิจยัจึงนาํไปพฒันาปรับปรุงแกไ้ขบางส่วนเพื่อให้สํานวนภาษากระชบั 
เขา้ใจไดง่้ายข้ึน และจดัทาํเป็นแบบสมัภาษณ์  

นาํแบบสัมภาษณ์เสนออาจารยท่ี์ปรึกษา และผูเ้ช่ียวชาญเพ่ือตรวจสอบสาํนวนภาษา ปรับปรุง
การใชภ้าษาใหเ้หมาะสม เพ่ือใหไ้ดต้วับ่งช้ีขอ้คาํถามท่ีมีความถูกตอ้งครอบคลุมครบถว้น ตรงตามนิยาม
ศพัท์เฉพาะ เพ่ือไปสัมภาษณ์ผูเ้ช่ียวชาญ ผูท้รงคุณวุฒิด้านความมัน่คงปลอดภัยระบบเทคโนโลยี
สารสนเทศของมหาวิทยาลยัราชภฏัทั้ง 6 แห่งจาํนวน 12 คน โดยผูว้ิจยัเดินทางไปสมัภาษณ์ดว้ยตนเอง  

การวิจยัคร้ังน้ีกลุ่มตวัอยา่งคือประชากรทั้งหมด  12 คนโดยแบ่งเป็น 2 กลุ่ม กลุ่มท่ี 1 คือ 
ผูเ้ช่ียวชาญดา้นบริหารระบบเทคโนโลยีสารสนเทศ ของมหาวิทยาลยัราชภฏัในเขตกรุงเทพมหานคร
รวม 6 แห่ง ไดแ้ก่ มหาวิทยาลยัราชภฏัจนัทรเกษม   มหาวิทยาลยัราชภฏัธนบุรี   มหาวิทยาลยัราชภฏั
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บา้นสมเดจ็เจา้พระยา  มหาวิทยาลยัราชภฏัพระนคร  มหาวิทยาลยัราชภฏัสวนดุสิต  มหาวิทยาลยัราชภฏั
สวนสุนนัทา  มหาวิทยาลยัละ   1 คน  รวม  6 คน กลุ่มท่ี 2 คือ ผูดู้แลระบบเทคโนโลยสีารสนเทศ ของ
มหาวิทยาลัยราชภัฏในเขตกรุงเทพมหานครรวม 6 แห่ง ได้แก่ มหาวิทยาลัยราชภัฏจันทรเกษม   
มหาวิทยาลยัราชภฏัธนบุรี   มหาวิทยาลยัราชภฏับา้นสมเด็จเจา้พระยา  มหาวิทยาลยัราชภฏัพระนคร  
มหาวิทยาลยัราชภฏัสวนดุสิต  มหาวิทยาลยัราชภฏัสวนสุนนัทา มหาวิทยาลยัละ 1 คน รวม 6 คน ผูว้ิจยั
ขอสรุปผลการวิจยั การอภิปรายผล และการใหข้อ้เสนอแนะตามลาํดบัดงัต่อไปน้ี  

 
สรุปผลการวจิัย 
 การวิจยัคร้ังน้ีสามารถสรุปผลการวิจยัไดด้งัน้ี 

สรุปผลขั้นตอนการวิจยั 1 (R1)  ดาํเนินการโดยการศึกษาขอ้มูลพ้ืนฐาน สถานภาพปัจจุบนัดา้น
ความมัน่คงปลอดภยัของระบบเทคโนโลยีสารสนเทศ จากเอกสารและการสัมภาษณ์ผูเ้ช่ียวชาญดา้น
ความมัน่คงปลอดภยัระบบเทคโนโลยีสารสนเทศ ผลการศึกษาสถานภาพความมัน่คงปลอดภยัระบบ
เทคโนโลยีสารสนเทศ สาํหรับสถาบนัการศึกษาและพฒันารูปแบบการประเมินความมัน่คงปลอดภยั
ระบบเทคโนโลยสีารสนเทศ  
 ผลการวิเคราะห์ขอ้มูล โดยศึกษาและคน้ควา้เอกสาร รวบรวมแนวคิดหลกัการท่ีเก่ียวขอ้งกบั

การสัมภาษณ์ผูเ้ช่ียวชาญดา้นบริหารระบบเทคโนโลยีสารสนเทศและผูดู้แลระบบระบบเทคโนโลยี

สารสนเทศ เพ่ือทาํการพฒันารูปแบบการประเมินความมัน่คงระบบเทคโนโลยสีารสนเทศ ไดผ้ลดงัน้ี 

สถานภาพปัจจุบันด้านความมั่นคงปลอดภัยระบบเทคโนโลยสีารสนเทศของสถาบันการศึกษา  
 1. การศึกษาสถานภาพปัจจุบนัดา้นความมัน่คงปลอดภยัระบบเทคโนโลยสีารสนเทศ  ของ
สถาบนัการศึกษา มหาวิทยาลยัราชภฏัทั้ง 6 แห่ง มีรายละเอียดดงัน้ี  

     1.1 สถานภาพปัจจุบนัดา้นนโยบายความมัน่คงปลอดภยัระบบเทคโนโลยสีารสนเทศ พบว่า
ผูบ้ริหาร มหาวิทยาลยัราชภฏัทุกมหาวิทยาลยัใหค้วามสาํคญัมาก แต่ไม่มีมหาวิทยาลยัราชภฏัใดใน  6 
แห่ง นาํนโยบายความมัน่คงปลอดภยัระบบเทคโนโลยีสารสนเทศตามมาตรฐานสากลมาใช ้โดยให้
เหตุผลว่า ไม่มีบุคลากรท่ีมีความรู้ความชาํนาญ งบประมาณมีจาํกดั การนาํเสนอระบบเขา้ใจยาก  ระบบ
บริหารในปัจจุบนัยงัไม่สนบัสนุนการนาํนโยบายความมัน่คงปลอดภยัระบบเทคโนโลยสีารสนเทศตาม
มาตรฐานสากลมาใช้ มีเพียงมหาวิทยาลัยราชภัฏสวนดุสิต  ดาํเนินการว่าจ้างบุคคลภายนอกมา
ตรวจสอบช่องโหวข่องระบบเทคโนโลยสีารสนเทศ โดยมีการตรวจสอบปีละคร้ัง  

 1.2 สถานภาพปัจจุบนัดา้นงบประมาณสําหรับความมัน่คงปลอดภยัของระบบเทคโนโลยี

สารสนเทศ พบว่า มหาวิทยาลยัราชภฏัทุกมหาวิทยาลยัสนบัสนุนว่า งบประมาณงบประมาณสําหรับ
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ความมัน่คงปลอดภยัของระบบ เทคโนโลยสีารสนเทศ เป็นปัจจยัสาํคญัมากท่ีสุด มหาวิทยาลยัราชภฏั  

เขตกรุงเทพมหานคร 2 แห่ง ไดรั้บงบประมาณด้านบริหารความมั่นคงปลอดภยัระบบเทคโนโลยี

สารสนเทศ เพียงพอ ไดแ้ก่ มหาวิทยาลยัราชภฏัสวนดุสิต และมหาวิทยาลยัราชภฏัสวนสุนันนทา 

มหาวิทยาลยัราชภฏั 3 แห่ง ได้รับงบประมาณด้านบริหารความมั่นคงปลอดภัยระบบเทคโนโลยี

สารสนเทศ ปานกลาง ไดแ้ก่  มหาวิทยาลยัราชภฏัธนบุรี มหาวิทยาลยัราชภฏับา้นสมเดจ็เจา้พระยา และ

มหาวิทยาลยัราชภฏัพระนคร มหาวิทยาลยัราชภฏั 1 แห่ง ไดรั้บงบประมาณดา้นบริหารความมัน่คง

ปลอดภยัระบบเทคโนโลยสีารสนเทศ ไม่เพียงพอ ไดแ้ก่  มหาวิทยาลยัราชภฏัจนัทรเกษม 

1.3 สถานภาพปัจจุบนั ดา้นการวางนโยบายดา้นส่ิงแวดลอ้มสาํหรับความมัน่คงปลอดภยัของ

ระบบเทคโนโลยสีารสนเทศอยา่งเป็นลายลกัษณ์อกัษร พบวา่ ผูบ้ริหารมหาวิทยาลยัราชภฏัทั้ง 6 แห่งใน

เขตกรุงเทพมหานครให้ความสําคญัมาก ในการวางนโยบายด้านส่ิงแวดล้อมสําหรับความมัน่คง

ปลอดภยัของระบบเทคโนโลยสีารสนเทศ อยา่งเป็นลายลกัษณ์อกัษร 

สถานภาพปัจจุบนั พบว่า ไม่มีการวางนโยบายดา้นส่ิงแวดลอ้มสําหรับความมัน่คงปลอดภยั
ระบบเทคโนโลยสีารสนเทศอยา่งเป็นลายลกัษณ์อกัษร ในมหาวิทยาลยัราชภฏั เขตกรุงเทพมหานครทั้ง 
6 แห่ง   

1.4  สถานภาพปัจจุบนัของการใหค้วามสาํคญัของผูบ้ริหารมหาวิทยาลยัราชภฏัทั้ง 6 แห่ง ต่อ
บุคลากรท่ีเก่ียวขอ้งกบัความมัน่คงปลอดภยัระบบเทคโนโลยีสารสนเทศ ในระดบัมากท่ีสุด  และ
สถานภาพความรู้ ความเขา้ใจเก่ียวกบักบัความมัน่คงปลอดภยัระบบสารสนเทศ ของบุคลากรท่ีเก่ียวขอ้ง
กบัระบบความมัน่คงปลอดภยัของมหาวิทยาลยัราชภฏั ทั้ง 6 แห่ง มีความรู้ความเขา้ใจเก่ียวกบัความ
มัน่คงปลอดภยัระบบเทคโนโลยสีารสนเทศ ในระดบัปานกลาง  

1.5 สถานภาพดา้นพฤติกรรมผูใ้ช้งานท่ีเก่ียวกบัความมัน่คงปลอดภยัระบบเทคโนโลยี
สารสนเทศ พบว่า พฤติกรรมผูใ้ชง้านเก่ียวกบัความมัน่คงปลอดภยัของระบบ ของมหาวิทยาลยัราชภฏั
ทั้ง 6 แห่ง ผูบ้ริหารใหค้วามสาํคญั ระดบัมาก และพบว่า ผูใ้ชง้านท่ีเก่ียวกบัความมัน่คงปลอดภยัระบบ
เทคโนโลยีสารสนเทศในมหาวิทยาลยัราชภฏัทั้ง 6 แห่ง มีความรู้ ความเขา้ใจ เก่ียวกบัความมัน่คง
ปลอดภยัระบบเทคโนโลยสีารสนเทศในระดบัปานกลาง  

สรุปผลขั้นตอนพฒันา 1 (D1) ดาํเนินการพฒันารูปแบบการประเมินความมัน่คงปลอดภยัระบบ
เทคโนโลยีสารสนเทศ สาํหรับสถาบนัการศึกษา การศึกษามาตรฐานความมัน่คงปลอดภยัสากล ISO 
27001 นํามาสังเคราะห์ข้อมูล ได้ร่างเคร่ืองมือวิจัยเป็นแบบสัมภาษณ์  นําแบบสัมภาษณ์เสนอ
ผูเ้ช่ียวชาญท่ีมีความเช่ียวชาญดา้นการบริหารความมัน่คงปลอดภยัระบบเทคโนโลยีสารสนเทศ   เพ่ือ
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ตรวจสอบ   ความเท่ียงตรงเชิงเน้ือหา (Content validity) วิเคราะห์ดชันีความสอดคลอ้ง (Index of Item – 
Objective Congruence: IOC)  ไดเ้คร่ืองมือ นาํไปสมัภาษณ์ผูเ้ช่ียวชาญดา้นบริหารและผูดู้แลระบบความ
มัน่คงปลอดภยัระบบเทคโนโลยสีารสนเทศ  ไดส้ภาพความมัน่คงปลอดภยัระบบเทคโนโลยสีารสนเทศ
ของสถาบันการศึกษา และได้ตัวบ่งช้ีความมั่นคงปลอดภัยระบบเทคโนโลยีสารสนเทศ สําหรับ
สถาบนัการศึกษา  สร้างค่านํ้าหนกัตวับ่งช้ี สร้างตารางประเมิน ไดรู้ปแบบประเมินความมัน่คงปลอดภยั
ระบบเทคโนโลยสีารสนเทศ สาํหรับสถาบนัการศึกษา   มีผลการพฒันารูปแบบการประเมินความมัน่คง
ปลอดภยัระบบเทคโนโลยีสารสนเทศ สําหรับสถาบนัการศึกษา ไดรู้ปแบบการประเมินความมัน่คง
ปลอดภยัระบบเทคโนโลยีสารสนเทศสาํหรับสถาบนัการศึกษา มีตวับ่งช้ี 11 ดา้น ประกอบไปดว้ย ดา้น
ท่ี 1 มี 9 ตวับ่งช้ี ดา้นท่ี 2 มี 5 ตวับ่งช้ี ดา้นท่ี 3 มี 4  ตวับ่งช้ี ดา้นท่ี 4  มี 9 ตวับ่งช้ี ดา้นท่ี 5 มี 10 ตวับ่งช้ี 
ดา้นท่ี 6 มี 19 ตวับ่งช้ี ดา้นท่ี 7 มี 29 ตวับ่งช้ี ดา้นท่ี 8 มี 7 ตวับ่งช้ี ดา้นท่ี 9 มี 5 ตวับ่งช้ี ดา้นท่ี 10 มี 3 ตวั
บ่งช้ี ดา้นท่ี 11 มี 5 ตวับ่งช้ี รวมทั้งส้ิน 11 ดา้น 105 ตวับ่งช้ี ไดแ้ก่ 1) นโยบายความมัน่คงปลอดภยั
สาํหรับเทคโนโลยสีารสนเทศ 2) โครงสร้างความมัน่คงปลอดภยัขององคก์ร 3) ความมัน่คงปลอดภยัท่ี
เก่ียวกบับุคลากร 4) นโยบายการบริหารจดัการทรัพยสิ์น 5) การสร้างความมัน่คงปลอดภยัทางกายภาพ
และส่ิงแวดลอ้ม   6) การบริหารจดัการดา้นการส่ือสารและการดาํเนินการของเครือข่ายสารสนเทศของ
องค์กร 7) การควบคุมการเขา้ถึง 8) การจดัหา การพฒันาและบาํรุงระบบสารสนเทศ 9) การบริหาร
จดัการเหตุการณ์ท่ีเก่ียวขอ้งกบัความมัน่คงปลอดภยัขององคก์ร    10) การบริหารความต่อเน่ืองในการ
ดาํเนินงานขององคก์ร 11) การปฏิบติัตามขอ้กาํหนด  เป็นภารกิจหลกัของผูบ้ริหารตอ้งใหค้วามสาํคญั
ในการบริหารจดัการ การกาํหนดการลงมือปฏิบติัการ ดาํเนินการ เฝ้าระวงั การทบทวน การบาํรุงรักษา
และการปรับปรุงระบบบริหารจดัการความมัน่คงปลอดภยั   การบริหารจดัการทรัพยากรโดยการอบรม 
การสร้างความตระหนกัและการเพ่ิมขีดความสามารถเพื่อให้บุคลากรทั้งหมดท่ีไดรั้บมอบหมายหนา้ท่ี
สามารถปฏิบติังานไดต้ามท่ีกาํหนดไวใ้นนโยบายความมัน่คงปลอดภยั ตอ้งมีนโยบายตรวจสอบภายใน
ตามรอบระยะเวลาท่ีกาํหนดไว ้เพื่อตรวจสอบว่า วตัถุประสงค์ มาตรการ กระบวนการ และขั้นตอน
ปฏิบติัของระบบบริหารจดัการความมัน่คงปลอดภยัมีสถานภาพเพียงใด โดยมีรูปแบบการประเมิน
ความมัน่คงปลอดภยัระบบเทคโนโลยสีารสนเทศ สาํหรับสถาบนัการศึกษา เป็นเคร่ืองมือตรวจสอบ นาํ
ทางสู่นโยบายความมัน่คงปลอดภยัระบบเทคโนโลยสีารสนเทศ 

การบริหารจดัการ ด้านการส่ือสารและการดาํเนินการของเครือข่ายสารสนเทศของ

องค์กร การควบคุมการเขา้ถึง การจดัหา การพฒันาและบาํรุงระบบสารสนเทศ การบริหารจัดการ

เหตุการณ์ท่ีเก่ียวขอ้งกบัความมัน่คงปลอดภยัขององคก์ร การบริหารความต่อเน่ืองในการดาํเนินงานของ

องคก์ร เป็นภารกิจท่ีมีปริมาณงานจาํนวนมากท่ีตอ้งใชค้วามรู้ความสามารถทางเทคนิค ดงันั้นผูบ้ริหาร
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ตอ้งใหค้วามสาํคญั ในการพฒันาความรู้ความสามารถเพ่ือเพิ่มศกัยภาพใหก้บัผูป้ฏิบติังานท่ีเก่ียวขอ้งกบั

การรักษาความมัน่คงปลอดภยัในระบบเทคโนโลยสีารสนเทศ 

รูปแบบการประเมินความมัน่คงปลอดภยัระบบเทคโนโลยีสารสนเทศท่ีพฒันาข้ึน มี

แนวคิด แนวดาํเนินงาน ความสอดคลอ้งกบัมาตรฐานความมัน่คงปลอดภยัระบบเทคโนโลยสีารสนเทศ

สากล ผูว้ิจยัไดพ้ฒันารูปแบบการประเมินความมัน่คงปลอดภยัระบบเทคโนโลยีสารสนเทศ เพ่ือเป็น

เคร่ืองมือสําหรับผูบ้ริหาร เพ่ือเป็นแนวทางในการกําหนดนโยบายความมั่นคงปลอดภัยระบบ

เทคโนโลยสีารสนเทศสาํหรับสถาบนัการศึกษา  สามารถนาํผลท่ีประเมินเพ่ือการวางแผน นโยบาย กล

ยทุธ์ต่าง ๆ ไดอ้ยา่งแม่นยาํและมีประสิทธิภาพมากยิง่ข้ึน และเป็นแนวทางในการนาํมหาวิทยาลยัเขา้สู่

รูปแบบการรักษาความมัน่คงปลอดภยัระบบเทคโนโลยสีารสนเทศสากลไดง่้ายข้ึน โดยใชง้บประมาณ

ท่ีตํ่ากว่าประเมินจากองค์กรภายนอก ซ่ึงทางมหาวิทยาลยัต้องใช้งบประมาณจาํนวนมาก เพ่ือให้

ผูเ้ช่ียวชาญจากองคก์รภายนอกเขา้มาประเมินความมัน่คงปลอดภยัระบบสารสนเทศ  

นอกจากน้ีการดาํเนินการตามคู่มือการประเมินความมัน่คงปลอดภยัระบบเทคโนโลยี

สารสนเทศ ผูบ้ริหารและผูป้ฏิบติัการ สามารถศึกษาและเรียนรู้ไดอ้ยา่งง่ายดาย ผูว้ิจยัไดพ้ฒันาเคร่ืองมือ

และซอฟตแ์วร์สาํเร็จรูปมาใช ้ทาํให้ง่ายในการเรียนรู้เร่ืองความปลอดภยัระบบเทคโนโลยีสารสนเทศ 

ตวับ่งช้ีตวัใด ตวับ่งช้ีด้านใด ควรบริหารจดัการอย่างไร รูปแบบการประเมินน้ีจะมีดรรชนีนาํเขา้สู่

ความรู้และแนวทางป้องกนัหรือแนวทางแกไ้ขในแต่ละขั้นตอน อยา่งง่ายดาย 

รูปแบบการประเมินความมั่นคงปลอดภัยระบบเทคโนโลยีสารสนเทศ  สําหรับ

สถาบนัการศึกษา เรียกว่า “Ed-SAM” (Education Security Assessment Model) เป็นรูปแบบการ

ประเมินความมัน่คงปลอดภยัระบบสารสนเทศดว้ยตนเอง สาํหรับสถาบนัการศึกษา 

มีปัจจยัท่ีเก่ียวขอ้งโดยอธิบายรายละเอียดของ โมเดล ดงัรูป  

การบริหารจดัการดา้นความมัน่คงปลอดภยัระบบเทคโนโลยีสารสนเทศ ตอ้งเร่ิมจาก

ผูบ้ริหารตอ้งการการบริหารจดัการ (Management) ดา้นนโยบาย (Policy) ดา้นเทคโนโลย ี(Technology) 

ดา้นบุคลากร (Human) โดยมีคณะทาํงานท่ีมีเป้าหมายเดียวกนั (Unity) มีพนัธะสัญญาร่วมกนัอย่าง

มุ่งมัน่ (Commitment) ท่ีจะช่วยเหลือซ่ึงกนัและกนั (Habit) พฤติกรรมผูใ้ชง้านของเก่ียวขอ้งกบัระบบ

ความมัน่คงปลอดภยัขององคก์ร (Organization) อยา่งเป็นขั้นตอน (Procedure) ในการพฒันาโครงสร้าง

พ้ืนฐานดา้นเทคโนโลยี (Technology) ให้มีความมัน่คงปลอดภยั ประกอบดว้ย ฮาร์ดแวร์ ซอฟทแ์วร์ 
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ฐานขอ้มูล กระบวนการ การส่ือสาร และบุคลากร เพื่อรองรับภารกิจของสถาบนัการศึกษาในดา้น การ

เรียนการสอน การบริหารสถานศึกษา การให้บริการชุมชน เพ่ือรักษาไวซ่ึ้งความลบั ความถูกตอ้ง และ

ความพร้อมใชง้านของ ขอ้มูลสารสนเทศและระบบเทคโนโลยีสารสนเทศ รวมทั้งทรัพยสิ์นอ่ืน ๆ ท่ีมี

ความสําคญัของสถานศึกษา โดยดาํเนินการ นาํมาใช้ ตรวจสอบ วดัผล ทบทวน บาํรุงรักษา และ

ปรับปรุงระบบบริหารการรักษาความปลอดภยั เพื่อให้สถานศึกษารอดพน้จากภยัคุกคามต่าง ๆ โดใช้

หลกั Plan-Do-Check-Act (PDCA Model) มีแกนหลกัในการดาํเนินการ 11 ดา้น 105 ตวับ่งช้ี 

กระบวนการในการกาํหนดนโยบายความมัน่คงปลอดภยัระบบเทคโนโลยีสารสนเทศ ต้องใช้การ

บริหารจดัการจดัการ        ดา้นเทคโนโลยี การบริหารจดัการทรัพยากรมนุษย ์ผูบ้ริหารระดบัสูงตอ้งมี

การอนุมติัแต่งตั้งคณะทาํงานอยา่งเป็นลายลกัษณ์อกัษรและมีการกาํหนดภารกิจหนา้ท่ีอยา่งชดัเจนเพ่ือ

ร่วมกนักาํหนด นโยบาย ดาํเนินงาน และการติดตามประเมินผล เพ่ือให้เกิดความมัน่คงปลอดภยัของ

โครงสร้างพ้ืนฐานของ ฮาร์ดแวร์ ซอฟต์แวร์ ฐานขอ้มูล กระบวนการ การส่ือสาร บุคลากร เพ่ือให้

ภารกิจในการเรียนการสอน การบริหารสถานศึกษา และการบริหารชุมชุนให้ดาํเนินไปอย่างต่อเน่ือง

พร้อมใช้งานมี ความถูกต้องสมบูรณ์ และควบคุมการเข้าสู่ชั้นความลับของฐานข้อมูลได้อย่างมี

ประสิทธิภาพ คณะผูบ้ริหาร ผูบ้ริหารระดบัสูงตอ้งตั้งคณะกรรมการจากทุกหน่วยงานท่ีเก่ียวขอ้งเป็น

คณะทาํงาน ตามแนวทางดาํเนินงาน 11 ดา้นประกอบดว้ย 105  ตวับ่งช้ีท่ีเก่ียวขอ้งกบัความมัน่คง

ปลอดภยัระบบเทคโนโลยีสารสนเทศ และดาํเนินการตามตวัแบบ การจดัการความมัน่คงปลอดภยั

ระบบเทคโนโลยสีารสนเทศ  สาํหรับสถาบนัการศึกษา 
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“Ed-SAM” (Education Security Assessment Model)” 
 

 
ภาพที ่15  “Ed-SAM” รูปแบบการประเมนิความมั่นคงปลอดภัยระบบเทคโนโลยสีารสนเทศ  

สําหรับสถาบันการศึกษา 
รูปแบบการประ เ มินความมั่นคงปลอดภัยระบบเทคโนโลยีสารสนเทศ  สําห รับ

สถาบนัการศึกษา (Education Security Assessment Model) หรือ Ed-SAM  เป็นเคร่ืองมือประเมินความ
มัน่คงปลอดภยัระบบเทคโนโลยีสารสนเทศด้วยตนเอง โดยต้องมีความร่วมมือกนัอย่างมุ่งมัน่และ
ต่อเน่ืองของผูบ้ริหาร         ผูป้ฏิบติัการและผูใ้ช้ โดยใช้กระบวนการ PDCA วางแผน ดาํเนินการ 
ตรวจสอบ ปรับปรุง ให้ระบบฮาร์ดแวร์ ซอฟต์แวร์ ฐานขอ้มูล การส่ือสาร บุคลากร ของมหาวิทยาลยั
ดาํเนินภารกิจไดอ้ยา่งถูกตอ้งและต่อเน่ือง โดยมี การบริหารจดัการองคก์รและเทคโนโลย ีมีขอ้ตกลง มี
พนัธะสัญญาของบุคลากรท่ีเก่ียวขอ้ง ร่วมแรงร่วมใจอย่างมุ่งมัน่ ดาํเนินตามขั้นตอน  มีแนวทางการ
ประเมิน 11 ดา้น รวม 105 ตวับ่งช้ี ลาํดบัความสาํคญัในแต่ละดา้นของตวับ่งช้ีได ้ทราบผล และแนวทาง
แกไ้ข ไดอ้ยา่งรวดเร็วและประหยดังบประมาณ 
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สรุปขั้นตอนการวิจยั 2 (R2) ดาํเนินการทดลองการใชรู้ปแบบการประเมินความมัน่คงปลอดภยั
ระบบเทคโนโลยีสารสนเทศ สําหรับสถาบันการศึกษา ท่ีสร้างข้ึนโดยทาํการทดสอบรูปแบบการ
ประเมินความมัน่คงปลอดภยัระบบเทคโนโลยสีารสนเทศ สาํหรับสถาบนัการศึกษา 
ผูว้ิจยัไดน้าํรูปแบบไปทดลองใช ้โดยการนาํรูปแบบการประเมินความมัน่คงปลอดภยัระบบเทคโนโลยี
สารสนเทศ สําหรับสถาบนัการศึกษาท่ีพฒันาข้ึนน้ี ไปทาํการประเมิน กบัมหาวิทยาลยัราชภฏับา้น
สมเดจ็เจา้พระยา ไดผ้ลความมัน่คงปลอดภยัระบบเทคโนโลยสีารสนเทศ อยูใ่นระดบัดี และเปรียบเทียบ
กบัการประเมินดว้ย มาตรฐานสากล ISO 27001 ไดผ้ลออกมา ในระดบั ดี เช่นกนั ซ่ึงผลลพัธ์ออกมา
สอดคลอ้งกนั สามารถนาํไปใชง้านได ้ 

สรุปขั้นตอนการพฒันา 2 (D2) ดาํเนินการปรับปรุงรูปแบบการประเมินการความมัน่คง 
ปลอดภยั ระบบเทคโนโลยสีารสนเทศ สาํหรับสถาบนัการศึกษา ท่ีสร้างข้ึน  ไดมี้การพฒันาโปรแกรม
สําเร็จรูปเพื่อให้มีการใช้งานท่ีง่ายและสะดวกข้ึน โปรแกรมจะอธิบายขั้นตอนต่าง ๆ รวมถึงความรู้
ทัว่ไป ความรู้ในการแกไ้ขปัญหาต่าง ๆ กฎระเบียบต่าง ๆ ดา้นความมัน่คงปลอดภยัระบบเทคโนโลยี
สารสนเทศ ทาํให้ผูใ้ชง้านท่ีมีความรู้พ้ืนฐานดา้นสารสนเทศ สามารถเขา้ใจ และทาํการประเมินไดด้ว้ย
ตนเอง และทราบผลอยา่งรวดเร็ว และทราบวิธีการท่ีจะตอ้งปรับปรุงแกไ้ขในแต่ละเหตุการณ์ท่ีเกิดข้ึน 
จุดเด่นของรูปแบบประเมินน้ี จะแสดงผลลาํดบัความสําคญัของแต่ละตวับ่งช้ีท่ีมีผลต่อความมัน่คง
ปลอดภยัระบบเทคโนโลยสีารสนเทศในสถาบนัการศึกษา ทาํให้ผูบ้ริหารสามารถจดัลาํดบัความสาํคญั
ในการบริหารจดัการไดอ้ยา่งเหมาะสม 

 
อภิปรายผลการวจัิย 

สรุปผลการวิจยัขั้นตน้ สามารถนาํมาอภิปรายผล เร่ืองรูปแบบการประเมินความมัน่คงปลอดภยั 
ระบบเทคโนโลยสีารสนเทศ สาํหรับสถาบนัการศึกษา  สามารถอภิปรายผลเป็น 2 ตอนดงัน้ี  

1. ผลการศึกษาสถานภาพ ปัจจุบันด้านความม่ันคงปลอดภัยระบบเทคโนโลยสีารสนเทศของ
สถาบันการศึกษา 

สถานภาพความมัน่คงปลอดภยัระบบเทคโนโลยสีารสนเทศ ไดแ้ก่  
1. นโยบายความมัน่คงปลอดภยัระบบเทคโนโลยสีารสนเทศ 
2. งบประมาณสาํหรับความมัน่คงปลอดภยัของระบบ เทคโนโลยสีารสนเทศ 
3. ส่ิงแวดลอ้มสาํหรับความมัน่คงปลอดภยัของระบบเทคโนโลยสีารสนเทศ 
4. บุคลากรท่ีเก่ียวขอ้งกบัความมัน่คงปลอดภยัระบบเทคโนโลยสีารสนเทศ 
5. พฤติกรรมผูใ้ชง้านท่ีเก่ียวกบัความมัน่คงปลอดภยัของระบบเทคโนโลยีสารสนเทศเป็น

ปัจจยัท่ีมีความจาํเป็นมากในการบริหารความมัน่คงปลอดภยัระบบเทคโนโลยีสารสนเทศ และผลจาก
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การวิจยั พบว่าปัจจยัทั้งหมดน้ี สอดคลอ้งกบั มาตรฐานความมัน่คงปลอดภยัระบบสารสนเทศแบบ
สากล ISO/IEC27001  และสอดคลอ้งกบั  งานวิจยัเร่ือง ทศันคติเก่ียวกบัการนาํมาตรฐานการรักษาความ
มัน่คงปลอดภยัระบบสารสนเทศ (ISO 27001) มาใชใ้นองคก์ร กรณีศึกษาอุตสาหกรรมอิเลค็ทรอนิคส์
ในประเทศไทย ผลการศึกษาพบว่า ส่วนใหญ่ไม่มีความรู้ว่ามาตรฐานการรักษาความมัน่คงปลอดภยั
ระบบสารสนเทศ ไดป้ระกาศใชแ้ลว้  การสนบัสนุนของผูบ้ริหารระดบัสูงในการนาํเทคโนโลยีใหม่ ๆ 
มาใช้ในองค์กรเป็นปัจจยัสนับสนุนท่ีสําคญัท่ีสุด ส่วนกฎหมายและขอ้บงัคบัเป็นปัจจยัสนับสนุนท่ี
สําคญัน้อยท่ีสุด ด้านปัญหาอุปสรรค ขาดนโยบายจากผูบ้ริหารเป็นอุปสรรคท่ีสําคญัท่ีสุด การขาด
ฮาร์ตแวร์และซอฟทแ์วร์เป็นปัญหานอ้ยท่ีสุด ดงันั้นหากผูบ้ริหารสามารถนาํปัจจยัทั้งหมดน้ี เพ่ือเป็น
แนวทางในการกาํหนดนโยบายความมัน่คงปลอดภยัระบบเทคโนโลยสีารสนเทศ ของสถาบนัการศึกษา 
แลว้ ก็จะสามารถเป็นแนวทางในการสร้างความมัน่คงปลอดภยัระบบเทคโนโลยีสารสนเทศ สําหรับ
สถาบนัการศึกษาไดม้ัน่คงยิง่ข้ึน (จิตสุนนัท ์เพชรกอ้น (2549)) 

2. ผลการศึกษาและพัฒนารูปแบบการประเมินความมั่นคงปลอดภัยระบบเทคโนโลยี
สารสนเทศ สําหรับสถาบันการศึกษา  

จากศึกษาคน้ควา้ อา้งอิงตวับ่งช้ีความมัน่คงปลอดภยัระบบเทคโนโลยีสารสนเทศ สอดคลอ้ง
กบั มาตรฐานความมัน่คงปลอดภยัสากล (ภาคผนวก) พระราชบญัญติัความมัน่คงปลอดภัยระบบ
เทคโนโลยสีารสนเทศ ของประเทศไทย  และจากการวิจยัไดพ้บปัญหาต่าง ๆ รวมถึงการใหค้วามสาํคญั
ของผูบ้ริหารในการจดัทาํนโยบายความมัน่คงปลอดภยัระบบสารสนเทศในมหาวิทยาลยั และพบวา่  

2.1 รูปแบบการประเมินความมัน่คงปลอดภยัระบบเทคโนโลยีสารสนเทศ สอดคลอ้งกบั การ
ประเมินความมัน่คงปลอดภยัระบบเทคโนโลยสีารสนเทศตามมาตรฐานความมัน่คงปลอดภยัแบบสากล 
และพระราชบญัญติัความมัน่คงปลอดภยัระบบเทคโนโลยีสารสนเทศของประเทศไทย  และมีความ
สอบคลอ้งกบังานวิจยัของ เพญ็ประภา พิพฒันาโฆษิต (2550) ซ่ึงไดศึ้กษาการสร้างมาตรฐานการบริหาร
ความปลอดภยัของขอ้มูลโดยการประยกุตใ์ช ้ISO 17799 ของบริษทัใหบ้ริการดา้นการจดัซ้ือออนไลน์ 
เพ่ือนาํเสนอความเส่ียงในดา้นต่างๆ ท่ีอาจเกิดข้ึน และหาแนวทางการประยกุตม์าตรฐานการรักษาความ
ปลอดภยัของขอ้มูล ISO 17799 ท่ีเหมาะสมมาใช ้โดยเป็นการนาํเสนอแก่ผูบ้ริหารองคก์รให้เห็นถึง
ความเส่ียงท่ีอาจเกิดข้ึน ถา้ไม่มีการบริหารหรือการควบคุมความเส่ียงและภยัคุกคามต่างๆ ก่อน ซ่ึงพบว่า
ความเส่ียงในเหตุการณ์ต่างๆ สามารถเรียงตามความเส่ียงและประเภทของความเส่ียงทั้ง 3 ประเภทคือ 
สิทธิในการเข้าถึงข้อมูล  ความเช่ือถือ  (Confidentiality) ความถูกต้องสมบูรณ์  (Integrity) และ
ความสามารถในการนาํมาใชป้ระโยชนไ์ดเ้ม่ือตอ้งการ (Availability) 
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มีการนาํรูปแบบท่ีพฒันาข้ึนไปทดลองใช ้ท่ีมหาวิทยาลยัราชภฏับา้นสมเดจ็เจา้พระยา เทียบกบั 
การประเมินความมัน่คงปลอดภยัระบบเทคโนโลยีสารสนเทศตามมาตรฐานสากล ผลการทดลองใช ้
แลว้ผูใ้ช ้พึงพอใจ และสอดคลอ้งกบัการประเมินโดยมาตรฐานสากล และไดผ้ลการทดลอง ดงัน้ี  

- มีความง่ายท่ีจะเรียนรู้ 
- มีความง่ายในการนาํไปใช ้ 
- ไดรั้บความรู้เพิม่เติมยิง่ข้ึนในดา้นบริหารจดัการความมัน่คงปลอดภยัระบบ

เทคโนโลยสีารสนเทศ   
- รวดเร็ว สามารถทราบผลการประเมินไดอ้ยา่งรวดเร็ว 
- ประหยดั เวลา และงบประมาณ 
- ประหยดัค่าใชจ่้าย 

ส่ิงสาํคญัของการตอ้งมีการประเมินความมัง่ปลอดภยัระบบเทคโนโลยสีารสนเทศสาํหรับ
สถาบนัการศึกษา เพราะว่า เม่ือมีการตรวจประเมินความมัน่คงระบบเทคโนโลยสีารสนเทศแลว้ ผูใ้ชท่ี้
เป็นผูใ้ชง้านปกติหรือผูใ้ชง้านท่ีไม่ประสงคก์บัระบบสารสนเทศ เขา้สู่ระบบ จะมีการตรวจสอบเฝ้า
ระวงั (Monitor & Detection) หากมีเหตุผิดปกติ ระบบจะมีการแจง้เตือนใหท้ราบและส่งเขา้สู่ระบบ
ป้องกนัและแกปั้ญหา (Prevention and Problem Solving) เพ่ือใหร้ะบบมีความมัน่คงปกติ และเขา้สู่การ
ทาํงานปกติ แต่หากเกิดเหตุผดิปกติ ระบบจะมีการแจง้เตือนและป้องกนัแกปั้ญหา ดงันั้น ระบบท่ีมีการ
ตรวจประเมินจะสามารถทาํงานไดอ้ยา่งต่อเน่ืองมีความมัน่คงปลอดภยั 

 
 

ภาพที ่16  “Ed-SAM” เป็นเคร่ืองมือของผู้บริหาร (Policy Improvement) 
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การรักษาความมัน่คงปลอดภยัระบบเทคโนโลยสีารสนเทศ มีความสาํคญัยิง่ในการบริหาร เป็น
เคร่ืองมือสาํหรับผูบ้ริหาร เพ่ือจดัทาํนโยบายความมัน่คงปลอดภยัระบบเทคโนโลยสีารสนเทศ (Policy 
Improvement) เป็นการสร้างความมัน่คงและเป็นรากฐานของความมัน่คงทางการศึกษาของประเทศ   
และท่ีสาํคญัท่ีสุด  

รูปแบบการประเมินความมัน่คงปลอดภยัระบบเทคโนโลยสีารสนเทศสาํหรับสถาบนัการศึกษา 
สามารถนาํไปปรับใชก้บัมหาวิทยาลยัราชภฏัต่าง ๆ มหาวิทยาลยัต่าง ๆ และโรงเรียนหรือสถานศึกษา
ต่างๆไดจ้ะเป็นประโยชน์ในการสร้างความมัน่คงปลอดภยัระบบเทคโนโลยีสารสนเทศและประหยดั
งบประมาณไดจ้าํนวนมาก  ดงัภาพ 

 

        
 

ภาพที ่17  “Ed-SAM” เป็นเคร่ืองมอืเพือ่สร้างรากฐานของความมั่นคงทางการศึกษา 
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ข้อเสนอแนะ 
 ข้อเสนอแนะเพือ่ปฏิบัต ิ

1. สถาบนัการศึกษา สามารถกาํหนดทิศทางนโยบายความมัน่คงปลอดภยัระบบเทคโนโลยี
สารสนเทศท่ีชดัเจน ในการบริหารจดัการความมัน่คงปลอดภยัระบบเทคโนโลยีสารสนเทศ โดยมีการ
ส่ือสารและจดัตั้งทีมงานทั้ งจากภายในสถาบนัการศึกษาและจากภายนอกสถาบนัการศึกษา ขอ้มูล
สารสนเทศ ข่าวสารประชาสัมพนัธ์ การกาํหนดนโยบายร่วมกนั เพ่ือสร้างความเขา้ใจอนัดี และ การ
ยอมรับของบุคลากรในแต่ละสถาบนัการศึกษาในการปฏิบติัตามนโยบายความมัน่คงปลอดภยัระบบ
เทคโนโลยสีารสนเทศ เพ่ือใหม้หาวิทยาลยัมีความมัน่คงปลอดภยัในระบบเทคโนโลยสีารสนเทศ ยิง่ข้ึน  

2.  การประเมินระบบเทคโนโลยีสารสนเทศ ควรดาํเนินการโดยคณะกรรมการอิสระท่ี
ได้รับการแต่งตั้ งอย่างเป็นลายลกัษณ์อกัษรจากผูบ้ริหารเพ่ือเขา้มาตรวจประเมินเพ่ือให้เกิดความ
โปร่งใสในการพิจารณาขอ้มูลอา้งอิงเพ่ือตรวจสอบประเมินความมัน่คงปลอดภยัระบบเทคโนโลยี
สารสนเทศ 

ข้อเสนอแนะเพือ่การวจิยัคร้ังต่อไป 
     1. ผูส้นใจและผูบ้ริหาร สามารถนาํตวัช้ีวดัน้ีไปใชด้าํเนินการเป็นการวิจยัและพฒันา 

หรือเป็นวิจยัปฏิบติัการ เพ่ือพฒันาตวับ่งช้ีอ่ืน ๆ ให้คลอบคลุมความมัน่คงปลอดภยัระบบเทคโนโลยี
สารสนเทศไดม้ากข้ึน 

2. สถาบนัการศึกษาต่าง ๆ สามารถนาํแนวทางการพฒันารูปแบบการประเมินน้ี ไป 
พฒันารูปแบบการประเมินดา้นอ่ืน ๆ เพ่ือเป็นเคร่ืองมือบริหารระบบอ่ืน ๆ ไดม้ากยิง่ข้ึน 

  3.  ทาํการวิจยัต่อเน่ืองโดยนาํเสนอเป็นรูปแบบ ใยแมงมุม สาํหรับตวับ่งช้ี 11 ดา้น กบั
กบัแต่ละมหาวิทยาลยั เพ่ือนาํมาปรับปรุงสร้างความมัน่คงปลอดภยัในสถาบนัการศึกษาให้กวา้งขวาง
ยิง่ข้ึน 

4.  นาํไปปรับใชใ้นสถาบนัการศึกษา ระดบัโรงเรียน ต่าง ๆ  
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ผู้ให้สัมภาษณ์ 

1. ผูช่้วยศาสตราจารย ์จนัทรัตน ์ ก่ิงแสง  ผูอ้าํนวยการสาํนกัวิทยบริการและเทคโนโลย ี
สารสนเทศ  มหาวิทยาลยัราชภฏัจนัทรเกษม  

2. อาจารยพ์ชันี  เดชประเสริฐ   ผูอ้าํนวยการศูนยค์อมพิวเตอร์  
มหาวิทยาลยัราชภฏัธนบุรี  

3. ผูช่้วยศาสตราจารยช์ลิต วณิชยานนัต ์ ผูอ้าํนวยการศูนยค์อมพิวเตอร์  
มหาวิทยาลยัราชภฏับา้นสมเดจ็เจา้พระยา 

4. ผูช่้วยศาสตราจารย ์อารีย ์ รังสิโยภาส  ผูอ้าํนวยการสาํนกัวิทยบริการและเทคโนโลย ี
สารสนเทศ  มหาวิทยาลยัราชภฏัพระนคร 

5. นายวีระพนัธ์ ชมพแูดง   รองผูอ้าํนวยการสาํนกัวิทยบริการและเทคโนโลย ี
สารสนเทศ มหาวิทยาลยัราชภฏัสวนดุสิต 

6. อาจารยเ์สถียร  จนัทร์ปลา   ผูอ้าํนวยการศูนยค์อมพิวเตอร์ 
มหาวิทยาลยัราชภฏัสวนสุนนัทา 

 
 

รายช่ือผู้เช่ียวชาญดูแลความมั่นคงปลอดภยัระบบเทคโนโลยีสารสนเทศ 
ผู้ให้สัมภาษณ์ 

1. อาจารยเ์กียรติพงษ ์ ยอดเยีย่มแกร  มหาวิทยาลยัราชภฏัจนัทรเกษม 
2. นายสนัติ  พิมพส์ว่าง   มหาวิทยาลยัราชภฏัธนบุรี 
3. นายนพฤทธ์ิ  จนัทร์ก่ิง    มหาวิทยาลยัราชภฏับา้นสมเดจ็เจา้พระยา  
4. นายเอกสิทธ์ิ  บุรณะชีวิน   มหาวิทยาลยัราชภฏัพระนคร   
5. นายจิรพงษ ์ กิจเกียรต์ิ   มหาวิทยาลยัราชภฏัสวนดุสิต 
6. นายอโณทยั  อรุณเรือง    มหาวิทยาลยัราชภฏัสวนสุนนัทา   
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ภาคผนวก ข 

ผลการวเิคราะห์เคร่ืองมอื 
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ตารางสรุป แสดงค่าดชันีความสอดคลอ้งระหวา่งขอ้คาํถามวตัถุประสงค ์(สาํหรับผูบ้ริหารระบบเทคโนโลยสีารสนเทศ) 
(Index of item objective Congruence: IOC) โดยผูเ้ช่ียวชาญ 5 คน 

ประเด็นการสมัภาษณ์/ขอ้ถาม ผลการพิจารณา 
ความสอบคลอ้งของผูเ้ช่ียวชาญ จาํนวน (N=5) 

 1 2 3 4 5 รวม IOC สรุป 
1  นโยบายการรักษาความมัน่คงปลอดภยัดา้นระบบเทคโนโลยสีารสนเทศ +1 +1 +1 +1 +1 +5 1 ผ่าน 
1.1  มีการจดัทาํนโยบายการรักษาความมัน่คงปลอดภยัดา้นระบบเทคโนโลยี
สารสนเทศ 

        

1.2 มีการจดัทาํนโยบายการรักษาความมัน่คงปลอดภยัดา้นระบบเทคโนโลยี
สารสนเทศอยา่งเป็นลายลกัษณ์อกัษร 

+1 +1 +1 +1 +1 +5 1 ผ่าน 

1.3 มีการจดัการให้นโยบายรักษาความมัน่คงปลอดภยัดา้นระบบเทคโนโลยี
สารสนเทศควรไดรั้บการอนุมติัจากคณะกรรมการบริหาร 

+1 +1 +1 +1 +1 +5 1 ผ่าน 

1.4  มีการส่ือสารและประกาศใชน้โยบายรักษาความมัน่คงปลอดภยัดา้น
ระบบเทคโนโลยสีารสนเทศให้แก่พนกังานทุกระดบัขององคก์รไดท้ราบ
อยา่งทัว่ถึงผ่านช่องทางท่ีหลากหลาย 

+1 +1 +1 +1 +1 +5 1 ผ่าน 

1.5 ผูบ้ริหารมีการส่ือสารแสดงความมุ่งมัน่ในการสนบัสนุนหรือบงัคบัใช้
นโยบายความมัน่คงปลอดภยัสาํหรับระบบเทคโนโลยสีารสนเทศ 

+1 +1 +1 +1 +1 +5 1 ผ่าน 

1.6 มีการจดัเกบ็นโยบายการรักษาความมัน่คงปลอดภยัของระบบ
เทคโนโลยสีารสนเทศไวใ้นท่ีท่ีผูใ้ชง้านหรือบุคลากรท่ีเก่ียวขอ้งสามารถ
เขา้ถึงไดต้ามความเหมาะสม 

+1 +1 +1 +1 +1 +5 1 ผ่าน 

1.7 มีการให้บุคลากรภายในองคก์รแต่ละหน่วยงาน มีส่วนร่วมในการจดัทาํ
นโยบาย 

+1 +1 +1 +1 +1 +5 1 ผ่าน 

1.8 มีการทบทวนและปรับปรุงนโยบายใหเ้ป็นปัจจุบนัสอดคลอ้งกบัการ
ประเมินความเส่ียงในระบบเทคโนโลยสีารสนเทศอยา่งนอ้ยปีละคร้ัง 

+1 +1 +1 +1 +1 +5 1 ผ่าน 

2.  โครงสร้างความมั่นคงปลอดภัยขององค์กร         
2.1  มีโครงสร้างความมัน่คงปลอดภยัขององคก์ร +1 +1 +1 +1 +1 +5 1 ผ่าน 
2.2 ผูบ้ริหารให้ความสาํคญัและสนบัสนุนในการบริหารจดัการการรักษา
ความมัน่คงปลอดภยัดา้นระบบเทคโนโลยสีารสนเทศ โดยกาํหนดหนา้ท่ี
ความรับผิดชอบของผูใ้ชง้าน และบุคคลท่ีเก่ียวขอ้งอยา่งชดัเจน 

+1 +1 +1 +1 +1 +5 1 ผ่าน 

2.3 มีการจดัการให้มีขั้นตอนในการอนุมติัการใชง้าน การพฒันาหรือ
ปรับปรุงเปล่ียนแปลงระบบงานคอมพิวเตอร์    

+1 +1 +1 +1 +1 +5 1 ผ่าน 

2.4 มีการจดัการให้มีรายช่ือและขอ้มูลสาํหรับติดต่อกบักลุ่มท่ีมีความ
เก่ียวขอ้งในดา้นการรักษาความมัน่คงปลอดภยัทางระบบเทคโนโลยี
สารสนเทศ เช่น เนคเทค  สาํนกังานบริการเทคโนโลยสีารสนเทศภาครัฐ  

+1 +1 +1 +1 +1 +5 1 ผ่าน 

2.5 มีการตรวจสอบการบริหารจดัการดา้นการรักษาความมัน่คงปลอดภยั
ดา้นระบบเทคโนโลยสีารสนเทศ จากผูต้รวจสอบอิสระภายนอก    

+1 +1 +1 +1 +1 +5 1 ผ่าน 

3  นโยบายบริหารจัดการทรัพย์สิน         
3.1  มีนโยบายบริหารจัดการทรัพย์สิน +1 +1 +1 +1 +1 +5 1 ผ่าน 



 
 

246 

 

 

        

 1 2 3 4 5 รวม IOC สรุป 

4. นโยบายความมัน่คงปลอดภยัท่ีเก่ียวกบับุคลากร 
        

4.1 มีนโยบายความมัน่คงปลอดภยัท่ีเก่ียวกบับุคลากร +1 +1 +1 +1 +1 +5 1 ผ่าน 
4.2 มีการกาํหนดใหบุ้คคลภายในองคก์รหรือหน่วยงานท่ีองคก์รวา่จา้งจาก
ภายนอกปฏิบติัตามนโยบายการรักษาความมัน่คงปลอดภยัดา้นระบบ
สารสนเทศขององคก์ร 

+1 +1 +1 +1 +1 +5 1 ผ่าน 

4.3 มีกระบวนการทางวินยัเพ่ือลงโทษผูท่ี้ฝ่าฝืนหรือละเมิดนโยบายการ
รักษาความมัน่คงปลอดภยัดา้นระบบสารสนเทศขององคก์ร 

+1 +1 +1 +1 +1 +5 1 ผ่าน 

5. นโยบายการสร้างความมัน่คงปลอดภัยทางกายภาพและส่ิงแวดล้อม         
5.1 มีนโยบายการสร้างความมัน่คงปลอดภยัทางกายภาพและส่ิงแวดลอ้ม 1 2 3 4 5 รวม IOC สรุป 
6. นโยบายการบริหารจัดการด้านการส่ือสารและการดําเนินการของ
เครือข่ายสารสนเทศขององค์กร 

 
       

6.1 มีนโยบายการบริหารจดัการดา้นการส่ือสารและการดาํเนินการของ
เครือข่ายสารสนเทศขององคก์ร 

+1 +1 +1 +1 +1 +5 1 ผ่าน 

7. นโยบายการควบคุมการเข้าถึง         
7.1 มีโยบายการควบคุมการเขา้ถึง +1 +1 +1 +1 +1 +5 1 ผ่าน 
8. นโยบายการจัดหา การพัฒนาและบํารุงระบบสารสนเทศ         
8.1 มีนโยบายการจดัหา การพฒันาและบาํรุงระบบสารสนเทศ +1 +1 +1 +1 +1 +5 1 ผ่าน 
9. นโยบายการบริหารจดัการเหตุการณ์ท่ีเก่ียวขอ้งกบัความมัน่คงปลอดภยั
ขององคก์ร 

        

9. มีนโยบายการบริหารจดัการเหตุการณ์ท่ีเก่ียวขอ้งกบัความมัน่คงปลอดภยั
ขององคก์ร 

+1 +1 +1 +1 +1 +5 1 ผ่าน 

10. นโยบายการบริหารความต่อเน่ืองในการดาํเนินงานขององคก์ร         
10.1 มีนโยบายการบริหารความต่อเน่ืองในการดาํเนินงานขององคก์ร +1 +1 +1 +1 +1 +5 1 ผ่าน 
10.2 มีการประเมินความเส่ียงทางดา้นระบบเทคโนโลยสีารสนเทศรวมถึง
ผลกระทบในการดาํเนินงานขององคก์รท่ีเป็นผลมาจากความลม้เหลวหรือ
การหยดุทาํงานของระบบ 

+1 +1 +1 +1 +1 +5 1 ผ่าน 

10.3 มีการกาํหนดแผนหรือกลยทุธเ์พ่ือใหส้ามารถกูร้ะบบคอมพิวเตอร์หรือ
จดัหาระบบคอมพิวเตอร์มาทดแทนไดโ้ดยเร็ว    

+1 +1 +1 +1 +1 +5 1 ผ่าน 

10.4 มีการทดสอบและปรับปรุงแผนสร้างความต่อเน่ืองใหก้บัการใชง้าน 
ใหเ้ป็นปัจจุบนัอยูเ่สมอ    

+1 +1 +1 +1 +1 +5 1 ผ่าน 

11. นโยบายการปฏิบติัตามขอ้กาํหนด         
11.1 มีนโยบายการปฏิบติัตามขอ้กาํหนด +1 +1 +1 +1 +1 +5 1 ผ่าน 
11.2 มีวิธีปฏิบติัเพ่ือให้บุคลากรปฏิบติัตามนโยบายรักษาความมัน่คง +1 +1 +1 +1 +1 +5 1 ผ่าน 
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ตารางสรุป แสดงค่าดชันีความสอดคลอ้งระหวา่งขอ้คาํถามวตัถุประสงค ์(สาํหรับ ผูดู้แลระบบเทคโนโลยสีารสนเทศ) 
(Index of item objective Congruence: IOC) โดยผูเ้ช่ียวชาญ 5 คน 

ปลอดภยัดา้นเทคโนโลยสีารสนเทศขององคก์รตามท่ีกาํหนดไว ้
11.3 มีผูต้รวจสอบภายในและมีผูต้รวจสอบจากภายนอกเขา้มาตรวจสอบ
การปฏิบติังานหรือการควบคุมความเส่ียงดา้นเทคโนโลยสีารสนเทศ   

+1 +1 +1 +1 +1 +5 1 ผ่าน 

11.4 มีการกาํหนดห้ามละเมิดลิขสิทธ์ิและทรัพยสิ์นทางปัญญา 
+1 +1 +1 +1 +1 +5 1 ผ่าน 

11.5 มีกระบวนการตรวจสอบความปลอดภยัดา้นเทคโนโลยสีารสนเทศทั้ง
จากภายนอกและภายในอยา่งสมํ่าเสมอ 

+1 +1 +1 +1 +1 +5 1 ผ่าน 

11.6 การรวบรวมกฎหมายท่ีเก่ียวขอ้งกบัการใชง้านเทคโนโลยสีารสนเทศ
ไวอ้ยา่งครบถว้น 

+1 +1 +1 +1 +1 +5 1 ผ่าน 

ประเด็นการสมัภาษณ์/ขอ้ถาม ผลการพิจารณา 
ความสอบคลอ้งของผูเ้ช่ียวชาญ จาํนวน (N=5) 

 1 2 3 4 5 รวม IOC สรุป 
1  นโยบายการรักษาความมัน่คงปลอดภยัดา้นระบบเทคโนโลยสีารสนเทศ         
1.1 มีนโยบายความมั่นคงปลอดภัยสําหรับเทคโนโลยสีารสนเทศ +1 +1 +1 +1 +1 +5 1 ผ่าน 
2. โครงสร้างความมั่นคงปลอดภัยขององค์กร         
2. มีโครงสร้างความม่ันคงปลอดภัยขององค์กร +1 +1 +1 +1 +1 +5 1 ผ่าน 
3.การบริหารจัดการทรัพย์สินขององค์กร         
3.1 มีการบริหารจัดการทรัพย์สินขององค์กร +1 +1 +1 +1 +1 +5 1 ผ่าน 
3.2  มีการจดัทําและปรับปรุงแก้ไขรายการบัญชีทรัพย์สินท่ีมีความสําคัญต่อ
องค์กรให้มีความถูกต้องและเป็นปัจจุบันอยู่เสมอ 

+1 +1 +1 +1 +1 +5 1 ผ่าน 

3.3  มีการจดัหมวดหมู่ขอ้มูลตามระดบัชั้นความลบัหรือระดบัความสาํคญั +1 +1 +1 +1 +1 +5 1 ผ่าน 
3.4  มีการตรวจสอบรายการบญัชีทรัพยสิ์นขององคก์รอยา่งสมํ่าเสมออยา่ง
นอ้ยปีละ 1  คร้ัง 

+1 +1 +1 +1 +1 +5 1 ผ่าน 

3.5  มีการจดัทาํป้ายช่ือ และการจดัการทรัพยสิ์นสารสนเทศ +1 +1 +1 +1 +1 +5 1 ผ่าน 
4. ด้านความม่ันคงปลอดภัยท่ีเกีย่วกบับุคลากร         
4.1 มีด้านความมั่นคงปลอดภัยท่ีเกีย่วกับบุคลากร +1 +1 +1 +1 +1 +5 1 ผ่าน 
4.2 มีการกาํหนดหนา้ท่ีความรับผิดชอบทางดา้นการรักษาความปลอดภยั
ทางเทคโนโลยสีารสนเทศใหแ้ก่บุคลากรฝ่ายคอมพิวเตอร์อยา่งชดัเจน 

+1 +1 +1 +1 +1 +5 1 ผ่าน 

4.3  มีการจดัทาํขั้นตอนการปฏิบติังานประจาํ ของเจา้หนา้ท่ีฝ่ายปฏิบติัการ
คอมพิวเตอร์ เป็นลายลกัษณ์อกัษร 

+1 +1 +1 +1 +1 +5 1 ผ่าน 

4.4 มีการจดัอบรมเพ่ือสร้างความตระหนกัและเสริมสร้างความรู้ดา้นการ
รักษาความปลอดภยัทางเทคโนโลยีสารสนเทศ 

+1 +1 +1 +1 +1 +5 1 ผ่าน 

4.5 มีการยกเลิกสิทธ์ิในการเขา้ถึงของพนกังาน เม่ือพนกังานมีการ
เปล่ียนแปลงลกัษณะงาน 

+1 +1 +1 +1 +1 +5 1 ผ่าน 

4.6 มีการตรวจสอบ คุณสมบติั ของผูส้มคัร +1 +1 +1 +1 +1 +5 1 ผ่าน 
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4.7 มีการใหพ้นกังานไดรั้บการอบรมเพ่ือสร้างความตระหนกัและเสริม
ความรู้ทางดา้นความมัน่คงปลอดภยัอยา่งสมํ่าเสมอ 

+1 +1 +1 +1 +1 +5 1 ผ่าน 

4.8 มีการใหพ้นกังานคืนทรัพยสิ์นท่ีอยูใ่นความครอบครอง เม่ือพนกังานมี
การเปล่ียนแปลงลกัษณะงาน 

+1 +1 +1 +1 +1 +5 1 ผ่าน 

5. ด้านการสร้างความมั่นคงปลอดภัยทางกายภาพและส่ิงแวดล้อม         
5. มีการสร้างความมั่นคงปลอดภัยทางกายภาพและส่ิงแวดล้อม +1 +1 +1 +1 +1 +5 1 ผ่าน 
5.1 มีอุปกรณ์ป้องกนัไฟฟ้าขดัขอ้ง เช่นเคร่ืองสาํรองไฟฟ้า ยพีูเอส เคร่ือง
กาํเนิดไฟฟ้าสาํรอง 

+1 +1 +1 +1 +1 +5 1 ผ่าน 

5.2 มีการบาํรุงรักษาอุปกรณ์ป้องกนัการลม้เหลวและอุปกรณ์สนบัสนุนให้
สามารถทาํงานไดอ้ยา่งต่อเน่ือง และอยูใ่นสภาพท่ีมีความสมบูรณ์ต่อการใช้
งาน 

+1 +1 +1 +1 +1 +5 1 ผ่าน 

5.3 มีอุปกรณ์ป้องกนัไฟไหม ้เช่น เคร่ืองตรวจจบัควนั เคร่ืองตรวจจบัความ
ร้อน และอยูใ่นสภาพพร้อมใชง้าน 

+1 +1 +1 +1 +1 +5 1 ผ่าน 

5.4 มีอุปกรณ์เตือนไฟไหม ้เช่นเคร่ืองตรวจจบัควนั ตรวจจบัความร้อน +1 +1 +1 +1 +1 +5 1 ผ่าน 
5.5 มีการควบคุมอุณหภูมิและความช้ืนภายในศูนยค์อมพิวเตอร์ท่ีแยกจาก
แอร์รวม 

1 
2 3 4 5 รวม IOC สรุป 

5.6 มีการควบคุมการเขา้ ออก บริเวณท่ีตอ้งมีการรักษาความมัน่คงปลอดภยั +1 +1 +1 +1 +1 +5 1 ผ่าน 
5.7 มีการติดตั้งกลอ้ง CCTV ไวใ้นศูนยค์วบคุมระบบคอมพิวเตอร์อยา่ง
เพียงพอ และอยูใ่นสภาพพร้อมใชง้าน 

+1 +1 +1 +1 +1 +5 1 ผ่าน 

5.8 มีการควบคุมบุคลากรอ่ืนท่ีมีความจาํเป็นตอ้งเขา้มาปฏิบติัหนา้ท่ีในศูนย์
คอมพิวเตอร์เป็นการชัว่คราว 

        

5.9 มีขอ้แนะนาํให้ความระวงัและป้องกนัอุปกรณ์จากอุบติัเหตุต่าง ๆ เช่น 
อุบติัเหตุจากการจดัวางคอมพิวเตอร์ในพื้นท่ีเส่ียงต่อการเฉ่ียวชนหรือเส่ียง
ต่อการเขา้ใชง้านจากผูท่ี้ไม่มีสิทธ์ิ 

+1 +1 +1 +1 +1 +5 1 ผ่าน 

6. ด้านการบริหารจัดการด้านการส่ือสารและการดําเนินการของเครือข่าย
สารสนเทศขององค์กร 

        

6.1 มีการสํารองข้อมูลและโปรแกรมเป็นประจํา +1 +1 +1 +1 +1 +5 1 ผ่าน 
6.2 มีการนาํส่ือท่ีใชใ้นการบนัทึกขอ้มูลสาํรองเกบ็ไวใ้นสถานท่ีปลอดภยั +1 +1 +1 +1 +1 +5 1 ผ่าน 
6.3 มีการเขา้รหสั ขอ้มูลสาํคญัท่ีส่งผา่นเครือข่าย +1 +1 +1 +1 +1 +5 1 ผ่าน 
6.4 มีการบนัทึกกิจกรรมหรือเหตุการณ์ท่ีเก่ียวขอ้งกบัการใชง้านสารสนเทศ
โดยมีการเกบ็บนัทึกไวอ้ยา่งนอ้ย 90 วนั 

+1 +1 +1 +1 +1 +5 1 ผ่าน 

6.5 มีการควบคุมการรับส่งส่ือบนัทึกท่ีจดัเกบ็ไว ้เช่น การตรวจสอบตวัตน
ของผูท่ี้มารับ-ส่ง มีการระบุผูรั้บผิดชอบในการติดต่อ 

+1 +1 +1 +1 +1 +5 1 ผ่าน 

6.6 มีการประเมินการใช้งานระบบคอมพวิเตอร์ท่ีสําคัญไว้ล่วงหน้า เพือ่
รองรับการใช้งานในอนาคต 

+1 +1 +1 +1 +1 +5 1 ผ่าน 

6.7 มีการตรวจสอบบนัทึกการปฏิบติังานของผูใ้ชง้านอยา่งสมํ่าเสมอ +1 +1 +1 +1 +1 +5 1 ผ่าน 
6.8 มีแผนฉุกเฉิน เป็นลายลกัษณ์อกัษรเพือ่รองรับการใชง้านในกรณีระบบ
ลม้เหลว 

+1 +1 +1 +1 +1 +5 1 ผ่าน 

6.9 มีการทดสอบแผนฉุกเฉิน วา่สามารถปฏิบติัไดจ้ริง         
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6.10 มีระบบป้องกนัและตรวจสอบไวรัสท่ีครอบคลุมเครือข่ายและลูกข่ายท่ี
สาํคญั 

+1 +1 +1 +1 +1 +5 1 ผ่าน 

6.11 มีการกาํหนดขั้นตอนมาตรฐานในการดาํเนินการดา้นการส่ือสารและ
เครือข่ายแต่ละประเภท 

+1 +1 +1 +1 +1 +5 1 ผ่าน 

6.12 มีการควบคุมไม่ใหผู้ใ้ชง้านระงบัการใชง้าน ระบบป้องกนัไวรัสท่ี
ติดตั้งไว ้

+1 +1 +1 +1 +1 +5 1 ผ่าน 

6.13 มีวิธีการจดัการส่ือบนัทึกขอ้มูลลบั ท่ีไม่ไดใ้ชแ้ลว้ +1 +1 +1 +1 +1 +5 1 ผ่าน 
6.14 มีการปรับปรุง Virus Signature ให้เป็นปัจจุบนั +1 +1 +1 +1 +1 +5 1 ผ่าน 
6.15 มีการจดัการใหร้ะบบปฏิบติัการจริง แยกออกจากระบบท่ีใชใ้นการ
พฒันาหรือทดสอบ 

+1 +1 +1 +1 +1 +5 1 ผ่าน 

6.16 มีการกาํหนดนโยบาย ขั้นตอนปฏิบติัและมาตรการรองรับเพ่ือป้องกนั
ปัญหาจากการแลกเปล่ียนสารสนเทศระหวา่งองคก์ร 

+1 +1 +1 +1 +1 +5 1 ผ่าน 

6.17 มีการปรับปรุงเง่ือนไขการให้บริการเม่ือมีการเปล่ียนแปลงท่ีสาํคญัต่อ
ระบบหรือกระบวนการท่ีเก่ียวขอ้งกบังาน 

+1 +1 +1 +1 +1 +5 1 ผ่าน 

6.18 มีการตั้งเวลาของเคร่ืองคอมพิวเตอร์ทุกเคร่ืองในสาํนกังานให้ตรงกนั
โดยอา้งอิงจากแหล่งเวลาท่ีถูกตอ้ง 

+1 +1 +1 +1 +1 +5 1 ผ่าน 

6.19 มีการจดัทาํคู่มือในการป้องกนัไวรัสให้แก่ผูใ้ชง้านรวมถึงแจง้และให้
ความรู้แก่ผูใ้ชง้านเก่ียวกบัไวรัสชนิดใหม่ ๆ 

+1 +1 +1 +1 +1 +5 1 ผ่าน 

7. ดา้นการควบคุมการเขา้ถึง         
7.1 มีนโยบายควบคุมการเขา้ถึงระบบอยา่งเป็นลายลกัษณ์อกัษร มีการ
กาํหนดสิทธ์ิการใชข้อ้มูลระบบคอมพิวเตอร์โดยใหสิ้ทธ์ิเฉพาะเท่าท่ีจาํเป็น
แก่การปฏิบติังาน 

+1 +1 +1 +1 +1 +5 1 ผ่าน 

7.2 มีระบบท่ีป้องกนัการบุกรุก เช่น firewall ระหวา่งเครือข่ายภายในกบั
เครือข่ายภายนอก 

+1 +1 +1 +1 +1 +5 1 ผ่าน 

7.3 มีนโยบายควบคุมไม่ให้ขอ้มูลมีความสาํคญัถูกนาํออกภายนอกองคก์ร    +1 +1 +1 +1 +1 +5 1 ผ่าน 
7.4 มีระบบบริหารจดัการรหสัผ่าน สาํหรับผูใ้ช ้อยา่งมีประสิทธิภาพ +1 +1 +1 +1 +1 +5 1 ผ่าน 
7.5 มีมาตรการรักษาความปลอดภยัของขอ้มูล ในกรณีท่ีนาํเคร่ือง
คอมพิวเตอร์ออกนอกพ้ืนท่ีขององคก์ร เช่นกรณีท่ีส่งซ่อม ควรลบขอ้มูลท่ี
เก็บไวใ้นส่ือบนัทึกก่อนส่งซ่อม 

+1 +1 +1 +1 +1 +5 1 ผ่าน 

7.6 มีขั้นตอนหรือวิธีปฏิบติัในการพฒันาหรือแกไ้ขเปล่ียนแปลงและ
โอนยา้ยระบบงาน และทดสอบระบบงาน 

+1 +1 +1 +1 +1 +5 1 ผ่าน 

7.7 มีการควบคุมและจาํกดัการใชง้าน software utility สาํหรับระบบงาน
คอมพิวเตอร์ application system 

+1 +1 +1 +1 +1 +5 1 ผ่าน 

7.8 มีการทดสอบโปรแกรมท่ีพฒันาหรือแกไ้ขเพ่ือใหม้ัน่ใจไดว้า่ระบบงาน
นั้นมีการประมวลผลท่ีถูกตอ้ง ครบถว้นและทาํงานท่ีมีประสิทธิภาพ 

+1 +1 +1 +1 +1 +5 1 ผ่าน 

7.9 มีการจดัทาํเอกสารประกอบการแกไ้ขระบบงานในแต่ละขั้นตอน เช่น
เอกสารร้องขอจากผูใ้ชง้าน เอกสารในการทดสอบ เอกสารตรวจรับระบบ 
และคู่มือในการใชง้าน เป็นตน้ 

+1 +1 +1 +1 +1 +5 1 ผ่าน 

7.10 มีการควบคุมการแชร์ไฟล ์ขอ้มูลสาํคญับนเคร่ืองคอมพิวเตอร์ส่วน
บุคคล กาํหนดรหสัผา่น กาํหนดสิทธ์ิให้เฉพาะรายท่ีจาํเป็นเท่านั้น 

1 
2 3 4 5 รวม IOC สรุป 
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7.11 มีการควบคุมผูใ้หบ้ริการ (IT Outsourcing) ในการเขา้ถึงขอ้มูลและ
อุปกรณ์ประมวลผลสารสนเทศขององคก์ร 
 

+1 +1 +1 +1 +1 +5 1 ผ่าน 

7.12 มีการกาํหนดสิทธ์ิการใชข้อ้มูลและระบบคอมพิวเตอร์ 
+1 +1 +1 +1 +1 +5 1 ผ่าน 

7.13 มีการอนุมติัจากผูมี้อาํนาจอยา่งเป็นลายลกัษณ์อกัษร เม่ือมีการร้อง
ขอใหมี้การพฒันาหรือแกไ้ข เปล่ียนแปลงระบบงานคอมพิวเตอร์ 
 

+1 +1 +1 +1 +1 +5 1 ผ่าน 

7.14 มีการประเมินผลกระทบของการพฒันาหรือแกไ้ขระบบงาน
สารสนเทศ ทั้งก่อนทาํ และหลงัทาํระบบ ในดา้นการปฏิบติังานดา้นระบบ
รักษาความปลอดภยัและระบบงานท่ีเก่ียวขอ้งอยา่งเป็นลายลกัษณ์อกัษร 

+1 +1 +1 +1 +1 +5 1 ผ่าน 

7.15 มีการจดัทาํนโยบายควบคุมและบงัคบัใชง้านการเขา้รหสัขอ้มูล +1 +1 +1 +1 +1 +5 1 ผ่าน 
7.16 มีมาตรการควบคุมความถูกตอ้งของขอ้มูลท่ีจดัเกบ็ ในหน่วยจดัเก็บ 
การนาํเขา้  การประมวลผล แบะการแสดงผล ในกรณีท่ีมีการจดัเกบ็ขอ้มูล
เดียวกนัไวห้ลายท่ี หรือมีการจดัเกบ็ชุดขอ้มูลท่ีมีความสมัพนัธ์กนั 

+1 +1 +1 +1 +1 +5 1 ผ่าน 

7.17 มีนโยบายในการควบคุมการเขา้ถึงระบบใหเ้ป็นปัจจุบนัอยูเ่สมอ     +1 +1 +1 +1 +1 +5 1 ผ่าน 
7.18 มีการกาํหนดและทบทวนสิทธ์ิให้สอดคลอ้งกบัการเปล่ียนแปลงหนา้ท่ี 
การโอนยา้ยส่วนงานหรือลาออกอยา่งสมํ่าเสมอ 

+1 +1 +1 +1 +1 +5 1 ผ่าน 

7.19 มีการกาํหนดสิทธ์ิการใชข้อ้มูลและระบบคอมพิวเตอร์ เช่นสิทธ์ิการใช้
โปรแกรม และระบบงานคอมพิวเตอร์ Application System สิทธ์ิการใชง้าน
อินเทอร์เน็ต 

+1 +1 +1 +1 +1 +5 1 ผ่าน 

7.20 มีระบบบงัคบัอายขุองรหสัผ่าน เช่น ตั้งรหสัผา่นใหย้ากแก่การคาดเดา 
บงัคบัไม่ใหใ้ชร้หสัผ่านซํ้ าของเดิม ระบบลอ๊คอตัโนมติั ในกรณีท่ีป้อนรหสั
ผิดและไม่มีการใชง้านหนา้จอเป็นระยะเวลาหน่ึง 

+1 +1 +1 +1 +1 +5 1 ผ่าน 

7.21 มีการจาํกดัระยะเวลาในการเช่ือมต่อระบบสารสนเทศท่ีมีความสาํคญั
สูง 

+1 +1 +1 +1 +1 +5 1 ผ่าน 

7.22 มีการท่ีระบบจะทาํการลอ๊กหนา้จออตัโนมติั เม่ือไม่มีการใชง้านเคร่ือง
คอมพิวเตอร์เป็นระยะเวลาหน่ึง 

+1 +1 +1 +1 +1 +5 1 ผ่าน 

7.23 มีการบงัคบัใหผู้ใ้ชง้าน เปล่ียนรหสัผ่านทนัทีท่ีเขา้ระบบคร้ังแรกหรือ
เม่ือถูก reset password 

+1 +1 +1 +1 +1 +5 1 ผ่าน 

7.24 มีการจดัทาํแผนผงัระบบเครือข่าย (Network Diagram) ท่ีประกอบไป
ดว้ยขอบเขตของเครือข่ายภายใน เครือข่ายภายนอก และอุปกรณ์ต่าง ๆ 

+1 +1 +1 +1 +1 +5 1 ผ่าน 

7.25 มีการบงัคบัความยาวขั้นตํ่าของรหสัผ่าน +1 +1 +1 +1 +1 +5 1 ผ่าน 
7.26 มีการดาํเนินการติดตั้ง patch ท่ีจาํเป็นของระบบงานท่ีสาํคญัเพ่ือดูช่อง
โหวต่่าง ๆ ของโปรแกรมระบบ system software management 

+1 +1 +1 +1 +1 +5 1 ผ่าน 

7.27 มีการกาํหนดบุคคล ใหส้ามารถแกไ้ขขอ้มูลในฐานขอ้มูลไดโ้ดยตรง
โดยไม่ผา่นระบบงาน system application 

+1 +1 +1 +1 +1 +5 1 ผ่าน 

7.28  มีการควบคุมการดาํเนินการ ในการพฒันาหรือแกไ้ขระบบงาน +1 +1 +1 +1 +1 +5 1 ผ่าน 
7.29 มีการแบ่งแยกเครือข่ายให้เป็นสดัส่วนตามการใชง้าน เช่น การแบ่ง +1 +1 +1 +1 +1 +5 1 ผ่าน 
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8.1 มีขั้นตอนหรือวิธีปฏิบติั และควบคุมในการพฒันาหรือแกไ้ข
เปล่ียนแปลง โอนยา้ย และทดสอบระบบงาน 

+1 +1 +1 +1 +1 +5 1 ผ่าน 

8.2 มีการทดสอบโปรแกรมท่ีพฒันาหรือแกไ้ขเพ่ือใหม้ัน่ใจไดว้า่ระบบงาน
นั้นมีการประมวลผลท่ีถูกตอ้ง ครบถว้นและทาํงานท่ีมีประสิทธิภาพ 

+1 +1 +1 +1 +1 +5 1 ผ่าน 

8.3 มีการไดรั้บการอนุมติัจากผูมี้อาํนาจอยา่งเป็นลายลกัษณ์อกัษรและจดัทาํ
เอกสารประกอบการแกไ้ขระบบงานในแต่ละขั้นตอน เช่นเอกสารร้องขอ
จากผูใ้ชง้าน เอกสารในการทดสอบ เอกสารตรวจรับระบบ และคู่มือในการ
ใชง้าน เป็นตน้ 

+1 +1 +1 +1 +1 +5 1 ผ่าน 

8.4 มีการวิเคราะห์และประเมินผลกระทบท่ีเก่ียวขอ้งในการเปล่ียนแปลง
ระบบและอุปกรณ์คอมพิวเตอร์ 

+1 +1 +1 +1 +1 +5 1 ผ่าน 

8.5 มีมาตรการควบคุมความถูกตอ้งของขอ้มูลท่ีจดัเกบ็ ในหน่วยจดัเก็บ การ
นาํเขา้  การประมวลผล แบะการแสดงผล ในกรณีท่ีมีการจดัเกบ็ขอ้มูล
เดียวกนัไวห้ลายท่ี หรือมีการจดัเกบ็ชุดขอ้มูลท่ีมีความสมัพนัธ์กนั 

+1 +1 +1 +1 +1 +5 1 ผ่าน 

8.6 มีการประเมินผลกระทบของการพฒันาหรือแกไ้ขระบบงานสารสนเทศ 
ทั้งก่อนทาํ และหลงัทาํระบบ ในดา้นการปฏิบติังานดา้นระบบรักษาความ
ปลอดภยัและระบบงานท่ีเก่ียวขอ้งอยา่งเป็นลายลกัษณ์อกัษร 

+1 +1 +1 +1 +1 +5 1 ผ่าน 

ระหวา่งระบบท่ีเช่ือมต่ออินเทอร์เน็ต กบัระบบท่ีเช่ือมต่ออินทราเน็ต 
8. ดา้นการจดัหา พฒันา และบาํรุงรักษาระบบสารสนเทศ         

8.7 มีการจดัทาํนโยบายควบคุมและบงัคบัใชง้านการเขา้รหสัขอ้มูล +1 +1 +1 +1 +1 +5 1 ผ่าน 
8.10 การมีมาตรการควบคุมความถูกตอ้งของขอ้มูลท่ีจดัเกบ็ Storage นาํเขา้ 
input ประมวลผล process และแสดงผล output ในกรณีท่ีมีการจดัเกบ็ขอ้มูล
เดียวกนัไวห้ลายท่ี หรือมีการจดัเกบ็ชุดขอ้มูลท่ีมีความสมัพนัธ์กนั 

+1 +1 +1 +1 +1 +5 1 ผ่าน 

9. ดา้นการบริหารจดัการเหตุการณ์ท่ีเก่ียวขอ้งกบัความมัน่คงปลอดภยัของ
องคก์ร 

        

9.1 มีมาตรการป้องกนัและจาํกดัสิทธ์ิการเขา้ถึง การแกไ้ข เปล่ียนแปลง 
บนัทึกต่าง ใหก้บับุคคลท่ีเก่ียวขอ้งเท่านั้น 

+1 +1 +1 +1 +1 +5 1 ผ่าน 

9.2 มีการแจง้ให้ผูเ้ก่ียวขอ้งรับทราบทุกคร้ัง โดยผ่านช่องทางท่ีองคก์รได้
จดัเตรียมไว ้ในกรณีท่ีพบเคร่ืองติดไวรัสบนคอมพิวเตอร์ท่ีใชง้านอยู ่

+1 +1 +1 +1 +1 +5 1 ผ่าน 

9.3 มีการบนัทึกการทาํงานของระบบคอมพิวเตอร์แม่ข่ายและเครือข่าย มี
การบนัทึกการปฏิบติังานของผูใ้ชง้าน และบนัทึกรายละเอียดของระบบ
ป้องกนัการบุกรุก 

+1 +1 +1 +1 +1 +5 1 ผ่าน 

9.4 มีช่องทางใหพ้นกังานรายงานเหตุการณ์ท่ีเก่ียวขอ้งกบัความมัน่คง
ปลอดภยัของระบบสารสนเทศขององคก์ร เช่นเม่ือพบไวรัสบนเคร่ือง
คอมพิวเตอร์ 

+1 +1 +1 +1 +1 +5 1 ผ่าน 

9.5 มีการฝึกซอ้มรับมือกบั เหตุฉุกเฉินในรูปแบบต่าง ๆ +1 +1 +1 +1 +1 +5 1 ผ่าน 
10. การบริหารความต่อเน่ืองในการดาํเนินงานขององคก์ร         
10.1 มีการประเมินความเส่ียงดา้นระบบเทคโนโลยสีารสนเทศรวมถึง
ผลกระทบในการดาํเนินงานขององคก์รเป็นผลมาจากความลม้เหลวหรือการ
หยดุทาํงานของระบบ 

+1 +1 +1 +1 +1 +5 1 ผ่าน 

10.2 มีการกาํหนดแผนหรือกลยทุธเ์พ่ือใหส้ามารถกูร้ะบบคอมพิวเตอร์หรือ +1 +1 +1 +1 +1 +5 1 ผ่าน 
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ภาคผนวก ค 
เคร่ืองมอืทีใ่ช้ในการวจิยั 

 
 
 
 
 

จดัหาระบบคอมพิวเตอร์มาทดแทนไดโ้ดยเร็ว 
10.3 มีการทดสอบและปรับปรุงแผนสร้างความต่อเน่ืองใหก้บัการใชง้าน 
ใหเ้ป็นปัจจุบนัอยูเ่สมอ 

+1 +1 +1 +1 +1 +5 1 ผ่าน 
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แบบสัมภาษณ์สําหรับผู้บริหารระบบเทคโนโลยีสารสนเทศ ของสถาบันการศึกษา 
เร่ือง การพฒันารูปแบบการประเมนิความมัน่คงปลอดภัยระบบเทคโนโลยสีารสนเทศ  

ของสถาบันการศึกษา 
 

แบบสัมภาษณ์ 
เร่ือง การพฒันารูปแบบการประเมนิความมัน่คงปลอดภัยระบบเทคโนโลยสีารสนเทศ สําหรับ
สถาบันการศึกษา 
ตอนที ่1  สถานสภาพทัว่ไป  
คาํช้ีแจง  โปรดทาํเคร่ืองหมาย   ลงในช่องวาง    ท่ีตรงกบัคุณสมบติัของท่านหรือความเห็น
ของท่าน 
1. เพศ   ชาย   หญิง 
2. ประสบการณ์ทาํงาน..........ปี 
3. สงักดั................................................................... 
1. นโยบายความมั่นคงปลอดภัยระบบเทคโนโลยสีารสนเทศ 

1.1  ท่านให้ความสําคญัด้านการมีนโยบายความมัน่คงปลอดภยัระบบเทคโนโลยี

สารสนเทศ อยา่งชดัเจน เป็นลายลกัษณ์อกัษร เป็นปัจจยัสาํคญั เพียงใด 

 .....มากท่ีสุด    ....มาก     ....ปานกลาง         ......นอ้ย        ....นอ้ยท่ีสุด 



 
 

254 

1.2  ในสถานศึกษาน้ี มีการวางนโยบายความมัน่คงปลอดภยัระบบเทคโนโลยีสารสนเทศ 

ตามมาตรฐานสากล หรือไม่ 

  ....มี    ....ไม่มี 
1.3 มีการดาํเนินการอยา่งไร.................................................................................... 

2. งบประมาณสําหรับความมัน่คงปลอดภัยของระบบ เทคโนโลยสีารสนเทศ  
 2.1 ท่านมีใหค้วามสาํคญัดา้น งบประมาณสาํหรับความมัน่คงปลอดภยัของระบบ 
เทคโนโลยสีารสนเทศ เป็นปัจจยัสาํคญัในการจดัการความมัน่คงปลอดภยัระบบเทคโนโลยี
สารสนเทศ เพียงใด 

 .....มากท่ีสุด    ....มาก     ....ปานกลาง         ......นอ้ย        ....นอ้ยท่ีสุด 
 2.2 ในสถานศึกษาน้ี ไดรั้บงบประมาณสาํหรับความมัน่คงปลอดภยัของระบบ เทคโนโลยี

สารสนเทศ เพียงพอเพือ่การจดัการความมัน่คงปลอดภยัระบบเทคโนโลยสีารสนเทศ เพียงใด 

 .....มากท่ีสุด    ....มาก     ....ปานกลาง         ......นอ้ย        ....นอ้ยท่ีสุด 
 

3. ส่ิงแวดล้อมสําหรับความมั่นคงปลอดภัยของระบบเทคโนโลยสีารสนเทศ 
3.1  ท่านให้ความสาํคญัดา้นการมีนโยบายดา้นส่ิงแวดลอ้มสาํหรับความมัน่คงปลอดภยั

ของระบบเทคโนโลยสีารสนเทศ อยา่งเป็นลายลกัษณ์อกัษร  เพียงใด 

 .....มากท่ีสุด    ....มาก     ....ปานกลาง         ......นอ้ย        ....นอ้ยท่ีสุด 
3.2  ในสถานศึกษาน้ี มีการวางนโยบายดา้นส่ิงแวดลอ้มสาํหรับความมัน่คงปลอดภยัของ

ระบบเทคโนโลยสีารสนเทศ อยา่งเป็นลายลกัษณ์อกัษร  หรือไม่ 

 .....มี    ....ไม่มี 
3.3  มีการดาํเนินการอยา่งไร.................................................................................... 

4. บุคลากรทีเ่กีย่วข้องกบัความมัน่คงปลอดภัยระบบเทคโนโลยสีารสนเทศ  
 4.1 ท่านใหค้วามสาํคญักบั บุคลากรท่ีเก่ียวขอ้งกบัความมัน่คงปลอดภยัระบบเทคโนโลยี
สารสนเทศ เป็นปัจจยัสาํคญัในการจดัการความมัน่คงปลอดภยัระบบเทคโนโลยสีารสนเทศ 
เพียงใด 

 .....มากท่ีสุด    ....มาก     ....ปานกลาง         ......นอ้ย        ....นอ้ยท่ีสุด 
 4.2 ในสถานศึกษาน้ี บุคลากรท่ีเก่ียวขอ้งกบัความมัน่คงปลอดภยัระบบเทคโนโลยี

สารสนเทศ มีความรู้ ความเขา้ใจเก่ียวกบัความมัน่คงปลอดภยัระบบเทคโนโลยสีารสนเทศ เพียงใด 

 .....มากท่ีสุด    ....มาก     ....ปานกลาง         ......นอ้ย        ....นอ้ยท่ีสุด 
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5.  พฤตกิรรมผู้ใช้งานเกีย่วกบัความม่ันคงปลอดภัยของระบบเทคโนโลยสีารสนเทศ 

    5.1  ท่านใหค้วามสาํคญั กบัพฤติกรรมผูใ้ชง้านเก่ียวกบัความมัน่คงปลอดภยัของระบบ  

เป็นปัจจยัสาํคญัในการจดัการความมัน่คงปลอดภยัระบบเทคโนโลยสีารสนเทศ เพียงใด 

 .....มากท่ีสุด    ....มาก     ....ปานกลาง         ......นอ้ย        ....นอ้ยท่ีสุด 
        5.2 ในสถานศึกษาน้ี  ผูใ้ช ้มีความรู้ ความเขา้ใจเก่ียวกบัความมัน่คงปลอดภยัระบบ

เทคโนโลยสีารสนเทศ เพียงใด 

  .....มากท่ีสุด    ....มาก     ....ปานกลาง         ......นอ้ย        ....นอ้ยท่ีสุด 

 
 
 
 
 
ตอนที ่2  คาํถามเกีย่วกบัตัวแปรด้านการรักษาความม่ันคงปลอดภัยด้านระบบสารสนเทศ 
คาํช้ีแจง  โปรดทาํเคร่ืองหมาย     ลงในช่อง (1) ถา้คาํถามสอดคลอ้งระบบ ลงในช่อง (0) ถา้ไม่
แน่ใจวา่คาํถามสอดคลอ้งกบัระบบหรือไม่ และลงในช่อง (-1) ถา้คาํถามไม่สอดคลอ้งกบัระบบ 

 แบบสมัภาษณ์ตอนท่ี 2  คือคาํถาม เก่ียวกบัมาตรการดา้นการรักษาความมัน่คงปลอดภยั
ระบบเทคโนโลยสีารสนเทศ สาํหรับสถาบนัการศึกษา 
 คาํช้ีแจง: ทาํเคร่ืองหมาย  ลงในช่อง (1) ถา้คาํถามสอดคลอ้ง  ลงในช่อง (0)  ถา้ไม่แน่ใจ
วา่คาํถามสอดคลอ้งหรือไม่ และลงในช่อง (-1) ถา้คาํถามไม่สอดคลอ้ง 
 

ตัวแปรด้านมาตรการการรักษาความมั่นคงปลอดภยั 
ระบบสารสนเทศ 

ระดับความคดิเห็นความสําคญั 

มาก
ทีสุ่ด 

มาก 
ปาน
กลาง 

น้อย น้อยทีสุ่ด 

1  นโยบายการรักษาความมัน่คงปลอดภยัดา้นระบบเทคโนโลยี
สารสนเทศ 

     

1.1  มีการจดัทาํนโยบายการรักษาความมัน่คงปลอดภยัดา้นระบบ
เทคโนโลยสีารสนเทศ 

     

1.2 มีการจดัทาํนโยบายการรักษาความมัน่คงปลอดภยัดา้นระบบ
เทคโนโลยสีารสนเทศอยา่งเป็นลายลกัษณ์อกัษร 

     

1.3 มีการจดัการให้นโยบายรักษาความมัน่คงปลอดภยัดา้นระบบ      
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เทคโนโลยสีารสนเทศควรไดรั้บการอนุมติัจากคณะกรรมการบริหาร   
1.4  มีการส่ือสารและประกาศใชน้โยบายรักษาความมัน่คงปลอดภยั
ดา้นระบบเทคโนโลยสีารสนเทศใหแ้ก่พนกังานทุกระดบัขององคก์ร
ไดท้ราบอยา่งทัว่ถึงผ่านช่องทางท่ีหลากหลาย 

     

1.5 ผูบ้ริหารมีการส่ือสารแสดงความมุ่งมัน่ในการสนบัสนุนหรือ
บงัคบัใชน้โยบายความมัน่คงปลอดภยัสาํหรับระบบเทคโนโลยี
สารสนเทศอยา่งชดัเจน 

     

1.6 มีการจดัเกบ็นโยบายการรักษาความมัน่คงปลอดภยัของระบบ
เทคโนโลยสีารสนเทศไวใ้นท่ีท่ีผูใ้ชง้านหรือบุคลากรท่ีเก่ียวขอ้ง
สามารถเขา้ถึงไดต้ามความเหมาะสม 

     

1.7 มีการให้บุคลากรภายในองคก์รแต่ละหน่วยงาน มีส่วนร่วมในการ
จดัทาํนโยบาย 

     

1.8 มีการทบทวนและปรับปรุงนโยบายให้เป็นปัจจุบนัสอดคลอ้งกบั
การประเมินความเส่ียงในระบบเทคโนโลยสีารสนเทศอยา่งนอ้ยปีละ
คร้ัง 

     

2.  โครงสร้างความมั่นคงปลอดภัยขององค์กร      
2.1  มีโครงสร้างความมัน่คงปลอดภยัขององคก์ร      
2.2 ผูบ้ริหารให้ความสาํคญัและสนบัสนุนในการบริหารจดัการการ
รักษาความมัน่คงปลอดภยัดา้นระบบเทคโนโลยสีารสนเทศ โดย
กาํหนดหนา้ท่ีความรับผิดชอบของผูใ้ชง้าน และบุคคลท่ีเก่ียวขอ้ง
อยา่งชดัเจน 

     

2.3 มีการจดัการให้มีขั้นตอนในการอนุมติัการใชง้าน การพฒันาหรือ
ปรับปรุงเปล่ียนแปลงระบบงานคอมพิวเตอร์    

     

2.4 มีการจดัการให้มีรายช่ือและขอ้มูลสาํหรับติดต่อกบักลุ่มท่ีมีความ
เก่ียวขอ้งในดา้นการรักษาความมัน่คงปลอดภยัทางระบบเทคโนโลยี
สารสนเทศ เช่น เนคเทค  สาํนกังานบริการเทคโนโลยสีารสนเทศ
ภาครัฐ เป็นตน้ ในกรณีท่ีมีความจาํเป็น 

     

2.5 มีการตรวจสอบการบริหารจดัการดา้นการรักษาความมัน่คง
ปลอดภยัดา้นระบบเทคโนโลยสีารสนเทศ จากผูต้รวจสอบอิสระ
ภายนอก    

     

3  นโยบายบริหารจัดการทรัพย์สิน      
 3.1  มีนโยบายบริหารจัดการทรัพย์สิน      
4. นโยบายความมัน่คงปลอดภยัท่ีเก่ียวกบับุคลากร      
4.1 มีนโยบายความมัน่คงปลอดภยัท่ีเก่ียวกบับุคลากร      
4.2 มีการกาํหนดใหบุ้คคลภายในองคก์รหรือหน่วยงานท่ีองคก์รวา่จา้ง
จากภายนอกปฏิบติัตามนโยบายการรักษาความมัน่คงปลอดภยัดา้น
ระบบสารสนเทศขององคก์ร 

     

4.3 มีกระบวนการทางวินยัเพ่ือลงโทษผูท่ี้ฝ่าฝืนหรือละเมิดนโยบาย
การรักษาความมัน่คงปลอดภยัดา้นระบบสารสนเทศขององคก์ร 
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5. นโยบายการสร้างความมัน่คงปลอดภัยทางกายภาพและส่ิงแวดล้อม      
5.1 มีนโยบายการสร้างความมัน่คงปลอดภยัทางกายภาพและ
ส่ิงแวดลอ้ม 

     

6. นโยบายการบริหารจัดการด้านการส่ือสารและการดําเนินการของ
เครือข่ายสารสนเทศขององค์กร 

     

6.1 มีนโยบายการบริหารจดัการดา้นการส่ือสารและการดาํเนินการ
ของเครือข่ายสารสนเทศขององคก์ร 

     

7. นโยบายการควบคุมการเข้าถึง      
7.1 มีโยบายการควบคุมการเขา้ถึง      
8. นโยบายการจัดหา การพัฒนาและบํารุงระบบสารสนเทศ      
8.1 มีนโยบายการจดัหา การพฒันาและบาํรุงระบบสารสนเทศ      
9. นโยบายการบริหารจดัการเหตุการณ์ท่ีเก่ียวขอ้งกบัความมัน่คง
ปลอดภยัขององคก์ร 

     

9. มีนโยบายการบริหารจดัการเหตุการณ์ท่ีเก่ียวขอ้งกบัความมัน่คง
ปลอดภยัขององคก์ร 

     

10. นโยบายการบริหารความต่อเน่ืองในการดาํเนินงานขององคก์ร      
10.1 มีนโยบายการบริหารความต่อเน่ืองในการดาํเนินงานขององคก์ร      
10.2 มีการประเมินความเส่ียงทางดา้นระบบเทคโนโลยสีารสนเทศ
รวมถึงผลกระทบในการดาํเนินงานขององคก์รท่ีเป็นผลมาจากความ
ลม้เหลวหรือการหยดุทาํงานของระบบ 

     

10.3 มีการกาํหนดแผนหรือกลยทุธ์เพ่ือใหส้ามารถกูร้ะบบ
คอมพวิเตอร์หรือจดัหาระบบคอมพิวเตอร์มาทดแทนไดโ้ดยเร็ว    

     

10.4 มีการทดสอบและปรับปรุงแผนสร้างความต่อเน่ืองใหก้บัการใช้
งาน ใหเ้ป็นปัจจุบนัอยูเ่สมอ    

     

11. นโยบายการปฏิบติัตามขอ้กาํหนด      
11.1 มีนโยบายการปฏิบติัตามขอ้กาํหนด      
11.2 มีวิธีปฏิบติัเพ่ือให้บุคลากรปฏิบติัตามนโยบายรักษาความมัน่คง
ปลอดภยัดา้นเทคโนโลยสีารสนเทศขององคก์รตามท่ีกาํหนดไว ้

     

11.3 มีผูต้รวจสอบภายในและมีผูต้รวจสอบจากภายนอกเขา้มา
ตรวจสอบการปฏิบติังานหรือการควบคุมความเส่ียงดา้นเทคโนโลยี
สารสนเทศ   

     

11.4 มีการกาํหนดห้ามละเมิดลิขสิทธ์ิและทรัพยสิ์นทางปัญญา      
11.5 มีกระบวนการตรวจสอบความปลอดภยัดา้นเทคโนโลยี
สารสนเทศทั้งจากภายนอกและภายในอยา่งสมํ่าเสมอ 

     

11.6 การรวบรวมกฎหมายท่ีเก่ียวขอ้งกบัการใชง้านเทคโนโลยี
สารสนเทศไวอ้ยา่งครบถว้น 
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แบบสัมภาษณ์ 
เร่ือง การพฒันารูปแบบการประเมินความมัน่คงปลอดภัยระบบเทคโนโลยสีารสนเทศ  
        สําหรับสถาบันการศึกษา 
ตอนที ่1  สถานสภาพทัว่ไป  
สําหรับผู้เช่ียวชาญดูแลระบบเทคโนโลยสีารสนเทศ 
คาํช้ีแจง 
 แบบสมัภาษณ์ชุดน้ีเป็นแบบสมัภาษณ์เก่ียวกบัการพฒันารูปแบบการประเมินความมัน่คง
ปลอดภยัระบบเทคโนโลยสีารสนเทศ สาํหรับสถาบนัการศึกษา 
โดยมีวตัถุประสงคเ์พ่ือทราบความคิดเห็นของท่าน แบบสมัภาษณ์ชุดน้ีเป็นแบบมาตราส่วนประเมิน
ค่าชนิด 5 ระดบั จึงขอความอนุเคราะห์จากท่านโปรดให้ขอ้มูลท่ีตรงกบัระดบัความคิดเห็นของท่าน 
เพ่ือท่ีจะไดน้าํขอ้มูลท่ีไดไ้ปพฒันารูปแบบต่อไป 
แบบสมัภาษณ์แบ่งเป็น 2 ตอน ไดแ้ก่ 
   ตอนท่ี 1   แบบสมัภาษณ์สภาพทัว่ไปของผูต้อบแบบสัมภาษณ์ 
   ตอนท่ี 2 แบบสมัภาษณ์เก่ียวกบัตวัแปรดา้นการรักษาความมัน่คงปลอดภยัดา้นระบบสารสนเทศ
และการส่ือสาร 
     โปรดทาํเคร่ืองหมาย √  ลงในแบบสมัภาษณ์ท่ีตรงกบัขอ้ความท่ีเป็นจริงหรือตรงกบัระดบัความ
คิดเห็นของท่านมากท่ีสุด โดยตวัเลขของระดบัความคิดเห็นแต่ละดา้นมีความหมายดงัน้ี  
  5 หมายถึง ระดบัความสาํคญัของกิจกรรม มีความ สาํคญัมากท่ีสุด 
  4 หมายถึง ระดบัความสาํคญัของกิจกรรม มีความ สาํคญัมาก 
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  3 หมายถึง ระดบัความสาํคญัของกิจกรรม มีความ สาํคญัปานกลาง 
  2 หมายถึง ระดบัความสาํคญัของกิจกรรม มีความ สาํคญันอ้ย 
  1 หมายถึง ระดบัความสาํคญัของกิจกรรม มีความ สาํคญันอ้ยท่ีสุด 
 
ตอนที ่1  สถานสภาพทัว่ไป  
1. เพศ   … ชาย     .... หญิง 
2. ประสบการณ์ทาํงาน..........ปี 
3. สงักดั………………………………………. 
4. ตาํแหน่ง…………………………………… 
 
 
ตอนที ่2  คาํถามเก่ียวกบัตวัแปรดา้นความมัน่คงปลอดภยัระบบเทคโนโลยสีารสนเทศ 
 

ตัวบ่งช้ีความมัน่คงปลอดภัย 
ระบบเทคโนโลยสีารสนเทศ 

ระดับความคดิเห็นความสําคญั 

สาํคญัมาก
ท่ีสุด 
(5) 

สาํคญั
มาก 
(4) 

สาํคญั
ปาน
กลาง 
(3) 

สาํคญั
นอ้ย  
(2) 

สาํคญั 
นอ้ย
ท่ีสุด 
(1) 

 
 1.  นโยบายความมัน่คงปลอดภัยสําหรับเทคโนโลยี
สารสนเทศ  

     

1.1 มีการจดัทาํนโยบายการรักษาความมัน่คงปลอดภยัดา้น
ระบบเทคโนโลยสีารสนเทศอยา่งเป็นลายลกัษณ์อกัษร 

     

1.2 มีการจดัการใหน้โยบายรักษาความมัน่คงปลอดภยัดา้น
ระบบเทคโนโลยสีารสนเทศควรไดรั้บการอนุมติัจากคณะ
กรรมการบริหาร  

     

1.3  มีการส่ือสารและประกาศใชน้โยบายรักษาความมัน่คง
ปลอดภยัดา้นระบบเทคโนโลยสีารสนเทศใหแ้ก่พนกังาน
ทุกระดบัขององคก์รไดท้ราบอยา่งทัว่ถึงผา่นช่องทางท่ี
หลากหลาย 

     

1.4 มีการประเมินความรู้ความเขา้ใจเก่ียวกบันโยบายการ      
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รักษาความมัน่คงปลอดภยัดา้นเทคโนโลยสีารสนเทศใน
องคก์ร 
1.5 มีนโยบายใหด้าํเนินการส่ือสารหรือใหค้วามรู้เก่ียวกบั
นโยบายการรักษาความมัน่คงปลอดภยัดา้นระบบ
เทคโนโลยีสารสนเทศแก่ผูใ้ตบ้งัคบับญัชา 

     

1.6 มีการใหบุ้คลากรภายในองคก์รแต่ละหน่วยงานท่ีใชง้าน 
มีส่วนร่วมในการจดัทาํหรือทบทวนนโยบายดา้นความ
มัน่คงปลอดภยัระบบเทคโนโลยสีารสนเทศ 

     

1.7 ผูบ้ริหารมีการส่ือสารแสดงความมุ่งมัน่ในการ
สนบัสนุนหรือบงัคบัใชน้โยบายความมัน่คงปลอดภยั
สาํหรับระบบเทคโนโลยีสารสนเทศอยา่งชดัเจน 

     

1.8 มีการจดัเกบ็นโยบายการรักษาความมัน่คงปลอดภยัของ
ระบบเทคโนโลยสีารสนเทศไวใ้นท่ีท่ีผูใ้ชง้านหรือบุคลากร
ท่ีเก่ียวขอ้งสามารถเขา้ถึงไดต้ามความเหมาะสม  

     

1.9 มีการทบทวนและปรับปรุงนโยบายใหเ้ป็นปัจจุบนั
สอดคลอ้งกบัการประเมินความเส่ียงในระบบเทคโนโลยี
สารสนเทศอยา่งนอ้ยปีละคร้ัง 

     

2. โครงสร้างความมั่นคงปลอดภยัขององค์กร      
2.1 ผูบ้ริหารใหค้วามสาํคญัและสนบัสนุนในการบริหาร
จดัการการรักษาความมัน่คงปลอดภยัดา้นระบบเทคโนโลยี
สารสนเทศ โดยมีการกาํหนดหนา้ท่ีความรับผดิชอบของ
ผูใ้ชง้าน และบุคคลท่ีเก่ียวขอ้งอยา่งชดัเจน  

     

2.2 มีการจดัการใหมี้ขั้นตอนในการอนุมติัการใชง้าน การ
พฒันาหรือปรับปรุงเปล่ียนแปลงระบบงานคอมพวิเตอร์ 

     

2.3 มีการจดัการใหมี้รายช่ือและขอ้มูลสาํหรับติดต่อกบักลุ่ม
ท่ีมีความเก่ียวขอ้งในดา้นการรักษาความมัน่คงปลอดภยัทาง
ระบบเทคโนโลยสีารสนเทศอ่ืน ๆ ในกรณีท่ีมีความจาํเป็น 

     

2.4 มีการทบทวนดา้นความมัน่คงปลอดภยัสาํหรับ
เทคโนโลยีสารสนเทศ โดยผูต้รวจสอบอิสระ    

     

2.5 มีระเบียบขอ้บงัคบัในเอกสารรับพนกังาน หา้มมิให้
พนกังานท่ีเขา้มาทาํงานในองคก์ร เปิดเผยความลบัและ
ขอ้มูลขององคก์ร  

     

3.  ด้านการบริหารจดัการทรัพย์สินขององค์กร       
3.1 มีการจดัทาํและปรับปรุงแกไ้ขรายการบญัชีทรัพยสิ์นท่ีมี      
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ความสาํคญัต่อองคก์รใหมี้ความถกูตอ้งและเป็นปัจจุบนัอยู่
เสมอ 
3.2 มีการจดัหมวดหมู่ขอ้มูลตามระดบัชั้นความลบัหรือ
ระดบัความสาํคญั 

     

3.3 มีการตรวจสอบรายการบญัชีทรัพยสิ์นขององคก์รอยา่ง
สมํ่าเสมออยา่งนอ้ยปีละ 1  คร้ัง 

     

3.4 มีการจดัทาํป้ายช่ือ และการจดัการทรัพยสิ์นสารสนเทศ 
 

     

4. ความมัน่คงปลอดภยัที่เกีย่วกบับุคลากร      
4.1 มีการกาํหนดหนา้ท่ีความรับผดิชอบทางดา้นการรักษา
ความปลอดภยัทางเทคโนโลยสีารสนเทศใหแ้ก่บุคลากรฝ่าย
คอมพิวเตอร์อยา่งชดัเจน 

     

4.2  มีการจดัทาํขั้นตอนการปฏิบติังานประจาํ ของเจา้หนา้ท่ี
ฝ่ายปฏิบติัการคอมพิวเตอร์ เป็นลายลกัษณ์อกัษร 

     

4.3 มีการจดัอบรมเพ่ือสร้างความตระหนกัและเสริมสร้าง
ความรู้ดา้นการรักษาความปลอดภยัทางเทคโนโลยี
สารสนเทศ  

     

4.4 มีการยกเลิกสิทธ์ิในการเขา้ถึงของพนกังาน เม่ือ
พนกังานมีการเปล่ียนแปลงลกัษณะงาน  

     

4.5 มีการกาํหนดใหบุ้คคลภายในองคก์รหรือหน่วยงานท่ี
องคก์รวา่จา้งจากภายนอกปฏิบติัตามนโยบายการรักษา
ความมัน่คงปลอดภยัดา้นระบบสารสนเทศขององคก์ร 

     

4.6 มีการตรวจสอบ คุณสมบติั ของผูส้มคัร      
4.7 มีการใหพ้นกังานไดรั้บการอบรมเพ่ือสร้างความ
ตระหนกัและเสริมความรู้ทางดา้นความมัน่คงปลอดภยั
อยา่งสมํ่าเสมอ  

     

4.8 มีการใหพ้นกังานคืนทรัพยสิ์นท่ีอยูใ่นความครอบครอง 
เม่ือพนกังานมีการเปล่ียนแปลงลกัษณะงาน 
4.9 มีกระบวนการทางวินยัเพื่อลงโทษผูท่ี้ฝ่าฝืนหรือละเมิด
นโยบายการรักษาความมัน่คงปลอดภยัดา้นระบบ
สารสนเทศขององคก์ร  

     

5. ด้านการสร้างความมัน่คงปลอดภยัทางกายภาพและ
ส่ิงแวดล้อม  

     

5.1 มีอุปกรณ์ป้องกนัไฟฟ้าขดัขอ้ง เช่นเคร่ืองสาํรองไฟฟ้า      
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ยพีูเอส เคร่ืองกาํเนิดไฟฟ้าสาํรอง 
5.2 มีการบาํรุงรักษาอปุกรณ์ป้องกนัการลม้เหลวและ
อุปกรณ์สนบัสนุนใหส้ามารถทาํงานไดอ้ยา่งต่อเน่ือง และ
อยูใ่นสภาพท่ีมีความสมบูรณ์ต่อการใชง้าน 

     

5.3 มีอุปกรณ์ป้องกนัไฟไหม ้เช่น เคร่ืองตรวจจบัควนั 
เคร่ืองตรวจจบัความร้อน และอยูใ่นสภาพพร้อมใชง้าน 

     

5.4 มีอุปกรณ์ดบัเพลิง และอยูใ่นสภาพพร้อมใชง้าน      
5.5 มีการควบคุมอุณหภูมิและความช้ืนภายในศูนย์
คอมพิวเตอร์ท่ีแยกจากเคร่ืองปรับอากาศรวม 

     

5.6 มีการควบคุมการเขา้ ออก บริเวณท่ีตอ้งมีการรักษาความ
มัน่คงปลอดภยั  

     

5.7 มีการติดตั้งกลอ้ง CCTV ไวใ้นศนูยค์วบคุมระบบ
คอมพิวเตอร์อยา่งเพียงพอ และอยูใ่นสภาพพร้อมใชง้าน 

     

5.8 มีการควบคุมบุคลากรอ่ืนท่ีมีความจาํเป็นตอ้งเขา้มา
ปฏิบติัหนา้ท่ีในศนูยค์อมพวิเตอร์เป็นการชัว่คราว 

     

5.9 มีขอ้แนะนาํใหค้วามระวงัและป้องกนัอุปกรณ์จาก
อุบติัเหตุต่าง ๆ เช่น อุบติัเหตุจากการจดัวางคอมพิวเตอร์ใน
พ้ืนท่ีเส่ียงต่อการเฉ่ียวชนหรือเส่ียงต่อการเขา้ใชง้านจากผูท่ี้
ไม่มีสิทธ์ิ  

     

5.10 มีการควบคุม การเขา้ออกบริเวณสาํนกังานอยา่งมี
ระบบ เช่นการใชบ้ตัรรูดก่อนเขา้สาํนกังาน 

     

6. การบริหารจดัการด้านการส่ือสารและการดาํเนินการของ
เครือข่ายสารสนเทศขององค์กร 

     

6.1 มีการสาํรองขอ้มูลและโปรแกรมเป็นประจาํ      
6.2 มีการนาํส่ือท่ีใชใ้นการบนัทึกขอ้มูลสาํรองเกบ็ไวใ้น
สถานท่ีปลอดภยั  

     

6.3 มีการเขา้รหสั ขอ้มูลสาํคญัท่ีส่งผา่นเครือข่าย      
6.4 มีการบนัทึกกิจกรรมหรือเหตุการณ์ท่ีเก่ียวขอ้งกบัการใช้
งานสารสนเทศโดยมีการเกบ็บนัทึกไวอ้ยา่งนอ้ย 90 วนั  

     

6.5 มีการควบคุมการรับส่งส่ือบนัทึกท่ีจดัเกบ็ไว ้เช่น การ
ตรวจสอบตวัตนของผูท่ี้มารับ-ส่ง มีการระบุผูรั้บผดิชอบใน
การติดต่อ 

     

6.6 มีการประเมินการใชง้านระบบคอมพวิเตอร์ท่ีสาํคญัไว้
ล่วงหนา้ เพือ่รองรับการใชง้านในอนาคต 
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6.7 มีการตรวจสอบบนัทึกการปฏิบติังานของผูใ้ชง้านอยา่ง
สมํ่าเสมอ 

     

6.8 มีแผนฉุกเฉิน เป็นลายลกัษณ์อกัษรเพื่อรองรับการใช้
งานในกรณีระบบลม้เหลว  

     

6.9 มีการทดสอบแผนฉุกเฉิน วา่สามารถปฏิบติัไดจ้ริง       
6.10 มีระบบป้องกนัและตรวจสอบไวรัสท่ีครอบคลุม
เครือข่ายและลูกข่ายท่ีสาํคญั 

     

6.11 มีการกาํหนดขั้นตอนมาตรฐานในการดาํเนินการดา้น
การส่ือสารและเครือข่ายแต่ละประเภท  

     

6.12 มีการควบคุมไม่ใหผู้ใ้ชง้านระงบัการใชง้าน ระบบ
ป้องกนัไวรัสท่ีติดตั้งไว ้ 

     

6.13 มีวิธีการจดัการส่ือบนัทึกขอ้มูลลบั ท่ีไม่ไดใ้ชแ้ลว้      
6.14 มีการปรับปรุง Virus Signature ใหเ้ป็นปัจจุบนั       
6.15 มีการจดัการใหร้ะบบปฏิบติัการจริง แยกออกจาก
ระบบท่ีใชใ้นการพฒันาหรือทดสอบ 

     

6.16 มีการกาํหนดนโยบาย ขั้นตอนปฏิบติัและมาตรการ
รองรับเพ่ือป้องกนัปัญหาจากการแลกเปล่ียนสารสนเทศ
ระหวา่งองคก์ร  

     

6.17 มีการปรับปรุงเง่ือนไขการใหบ้ริการเม่ือมีการ
เปล่ียนแปลงท่ีสาํคญัต่อระบบหรือกระบวนการท่ีเก่ียวขอ้ง
กบังาน  

     

6.18 มีการตั้งเวลาของเคร่ืองคอมพวิเตอร์ทุกเคร่ืองใน
สาํนกังานใหต้รงกนัโดยอา้งอิงจากแหล่งเวลาท่ีถูกตอ้ง 
 

     

6.19 มีการจดัทาํคู่มือในการป้องกนัไวรัสใหแ้ก่ผูใ้ชง้าน
รวมถึงแจง้และใหค้วามรู้แก่ผูใ้ชง้านเก่ียวกบั ไวรัสชนิด
ใหม่ ๆ  

     

7. การควบคุมการเข้าถงึ       
7.1 มีนโยบายควบคุมการเขา้ถึงระบบอยา่งเป็นลายลกัษณ์
อกัษร มีการกาํหนดสิทธ์ิการใชข้อ้มูลระบบคอมพิวเตอร์
โดยใหสิ้ทธ์ิเฉพาะเท่าท่ีจาํเป็นแก่การปฏิบติังาน 

     

7.2 มีระบบท่ีป้องกนัการบุกรุก เช่น firewall ระหวา่ง
เครือข่ายภายในกบัเครือข่ายภายนอก 

     

7.3 มีนโยบายควบคุมไม่ใหข้อ้มูลมีความสาํคญัถูกนาํออก      
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ภายนอกองคก์ร    
7.4 มีระบบบริหารจดัการรหสัผา่น สาํหรับผูใ้ช ้อยา่งมี
ประสิทธิภาพ 

     

7.5 มีมาตรการรักษาความปลอดภยัของขอ้มูล ในกรณีท่ีนาํ
เคร่ืองคอมพิวเตอร์ออกนอกพ้ืนท่ีขององคก์ร เช่นกรณีท่ีส่ง
ซ่อม ควรลบขอ้มูลท่ีเกบ็ไวใ้นส่ือบนัทึกก่อนส่งซ่อม 

     

7.6 มีขั้นตอนหรือวิธีปฏิบติัในการพฒันาหรือแกไ้ข
เปล่ียนแปลงและโอนยา้ยระบบงาน และทดสอบระบบงาน 

     

7.7 มีการควบคุมและจาํกดัการใชง้าน Software Utility 
สาํหรับระบบงานคอมพิวเตอร์ application system 

     

7.8 มีการทดสอบโปรแกรมท่ีพฒันาหรือแกไ้ขเพ่ือใหม้ัน่ใจ
ไดว้า่ระบบงานนั้นมีการประมวลผลท่ีถกูตอ้ง ครบถว้นและ
ทาํงานท่ีมีประสิทธิภาพ 

     

7.9 มีการจดัทาํเอกสารประกอบการแกไ้ขระบบงานในแต่
ละขั้นตอน เช่นเอกสารร้องขอจากผูใ้ชง้าน เอกสารในการ
ทดสอบ เอกสารตรวจรับระบบ และคู่มือในการใชง้าน   

     

7.10 มีการควบคุมการแชร์ไฟล ์ขอ้มูลสาํคญับนเคร่ือง
คอมพิวเตอร์ส่วนบุคคล กาํหนดรหสัผา่น กาํหนดสิทธ์ิให้
เฉพาะรายท่ีจาํเป็นเท่านั้น 

     

7.11 มีการควบคุมผูใ้หบ้ริการ (IT Outsourcing) ในการ
เขา้ถึงขอ้มูลและอุปกรณ์ประมวลผลสารสนเทศขององคก์ร  

     

7.12 มีการกาํหนดสิทธ์ิการใชข้อ้มูลและระบบคอมพวิเตอร์      
7.13 มีการอนุมติัจากผูมี้อาํนาจอยา่งเป็นลายลกัษณ์อกัษร 
เม่ือมีการร้องขอใหมี้การพฒันาหรือแกไ้ข เปล่ียนแปลง
ระบบงานคอมพิวเตอร์ 

     

7.14 มีการประเมินผลกระทบของการพฒันาหรือแกไ้ข
ระบบงานสารสนเทศ ทั้งก่อนทาํ และหลงัทาํระบบ ในดา้น
การปฏิบติังานดา้นระบบรักษาความปลอดภยัและระบบงาน
ท่ีเก่ียวขอ้งอยา่งเป็นลายลกัษณ์อกัษร 

     

7.15 มีการจดัทาํนโยบายควบคุมและบงัคบัใชง้านการ
เขา้รหสัขอ้มูล  

     

7.16 มีมาตรการควบคุมความถูกตอ้งของขอ้มูลท่ีจดัเกบ็ ใน
หน่วยจดัเกบ็ การนาํเขา้  การประมวลผล แบะการแสดงผล 
ในกรณีท่ีมีการจดัเกบ็ขอ้มูลเดียวกนัไวห้ลายท่ี หรือมีการ
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จดัเกบ็ชุดขอ้มูลท่ีมีความสมัพนัธ์กนั  
7.17 มีนโยบายในการควบคุมการเขา้ถึงระบบใหเ้ป็น
ปัจจุบนัอยูเ่สมอ     

     

7.18 มีการกาํหนดและทบทวนสิทธ์ิใหส้อดคลอ้งกบัการ
เปล่ียนแปลงหนา้ท่ี การโอนยา้ยส่วนงานหรือลาออกอยา่ง
สมํ่าเสมอ  

     

7.19 มีการกาํหนดสิทธ์ิการใชข้อ้มูลและระบบคอมพวิเตอร์ 
เช่นสิทธ์ิการใชโ้ปรแกรม และระบบงานคอมพิวเตอร์ 
Application System สิทธ์ิการใชง้านอินเทอร์เน็ต 

     

7.20 มีระบบบงัคบัอายขุองรหสัผา่น เช่น ตั้งรหสัผา่นให้
ยากแก่การคาดเดา บงัคบัไม่ใหใ้ชร้หสัผา่นซํ้ าของเดิม 
ระบบลอ๊คอตัโนมติั ในกรณีท่ีป้อนรหสัผดิและไม่มีการใช้
งานหนา้จอเป็นระยะเวลาหน่ึง 

     

7.21 มีการจาํกดัระยะเวลาในการเช่ือมต่อระบบสารสนเทศ
ท่ีมีความสาํคญัสูง 

     

7.22 มีการท่ีระบบจะทาํการล๊อกหนา้จออตัโนมติั เม่ือไม่มี
การใชง้านเคร่ืองคอมพิวเตอร์เป็นระยะเวลาหน่ึง 

     

7.23 มีการบงัคบัใหผู้ใ้ชง้าน เปล่ียนรหสัผา่นทนัทีท่ีเขา้
ระบบคร้ังแรกหรือเม่ือถูก reset password 

     

7.24 มีการจดัทาํแผนผงัระบบเครือข่าย (Network Diagram) 
ท่ีประกอบไปดว้ยขอบเขตของเครือข่ายภายใน เครือข่าย
ภายนอก และอุปกรณ์ต่าง ๆ  

     

7.25 มีการบงัคบัความยาวขั้นตํ่าของรหสัผา่น      
7.26 มีการดาํเนินการติดตั้ง patch ท่ีจาํเป็นของระบบงานท่ี
สาํคญัเพ่ือดูช่องโหวต่่าง ๆ ของโปรแกรมระบบ system 
software management  

     

7.27 มีการกาํหนดบุคคล ใหส้ามารถแกไ้ขขอ้มูลใน
ฐานขอ้มูลไดโ้ดยตรงโดยไม่ผา่นระบบงาน system 
application  

     

7.28  มีการควบคุมการดาํเนินการ ในการพฒันาหรือแกไ้ข
ระบบงาน 

     

7.29 มีการแบ่งแยกเครือข่ายใหเ้ป็นสัดส่วนตามการใชง้าน 
เช่น การแบ่งระหวา่งระบบท่ีเช่ือมต่ออินเทอร์เน็ต กบัระบบ
ท่ีเช่ือมต่ออินทราเน็ต 
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8. การจดัหา การพฒันาและบํารุงระบบสารสนเทศ       
8.1 มีขั้นตอนหรือวิธีปฏิบติั และควบคุมในการพฒันาหรือ
แกไ้ขเปล่ียนแปลง โอนยา้ย และทดสอบระบบงาน 

     

8.2 มีการทดสอบโปรแกรมท่ีพฒันาหรือแกไ้ขเพ่ือใหม้ัน่ใจ
ไดว้า่ระบบงานนั้นมีการประมวลผลท่ีถกูตอ้ง ครบถว้นและ
ทาํงานท่ีมีประสิทธิภาพ 

     

8.3 มีการไดรั้บการอนุมติัจากผูมี้อาํนาจอยา่งเป็นลายลกัษณ์
อกัษรและจดัทาํเอกสารประกอบการแกไ้ขระบบงานในแต่
ละขั้นตอน เช่นเอกสารร้องขอจากผูใ้ชง้าน เอกสารในการ
ทดสอบ เอกสารตรวจรับระบบ และคู่มือในการใชง้าน  

     

8.4 มีการวิเคราะห์และประเมินผลกระทบท่ีเก่ียวขอ้งในการ
เปล่ียนแปลงระบบและอุปกรณ์คอมพิวเตอร์ 

     

8.5 มีมาตรการควบคุมความถูกตอ้งของขอ้มูลท่ีจดัเกบ็ ใน
หน่วยจดัเกบ็ การนาํเขา้  การประมวลผล แบะการแสดงผล 
ในกรณีท่ีมีการจดัเกบ็ขอ้มูลเดียวกนัไวห้ลายท่ี หรือมีการ
จดัเกบ็ชุดขอ้มูลท่ีมีความสมัพนัธ์กนั  

     

8.6 มีการประเมินผลกระทบของการพฒันาหรือแกไ้ข
ระบบงานสารสนเทศ ทั้งก่อนทาํ และหลงัทาํระบบ ในดา้น
การปฏิบติังานดา้นระบบรักษาความปลอดภยัและระบบงาน
ท่ีเก่ียวขอ้งอยา่งเป็นลายลกัษณ์อกัษร 

     

8.7 มีการจดัทาํนโยบายควบคุมและบงัคบัใชง้านการ
เขา้รหสัขอ้มูล  

     

9. การบริหารจดัการเหตุการณ์ที่เกีย่วข้องกบัความมัน่คง
ปลอดภัยขององค์กร 

     

9.1 มีมาตรการป้องกนัและจาํกดัสิทธ์ิการเขา้ถึง การแกไ้ข 
เปล่ียนแปลง บนัทึกต่าง ใหก้บับุคคลท่ีเก่ียวขอ้งเท่านั้น 

     

9.2 มีการแจง้ใหผู้เ้ก่ียวขอ้งรับทราบทุกคร้ัง โดยผา่น
ช่องทางท่ีองคก์รไดจ้ดัเตรียมไว ้ในกรณีท่ีพบเคร่ืองติด
ไวรัสบนคอมพิวเตอร์ท่ีใชง้านอยู ่ 

     

9.3 มีการบนัทึกการทาํงานของระบบคอมพิวเตอร์แม่ข่าย
และเครือข่าย มีการบนัทึกการปฏิบติังานของผูใ้ชง้าน และ
บนัทึกรายละเอียดของระบบป้องกนัการบุกรุก  

     

9.4 มีช่องทางใหพ้นกังานรายงานเหตุการณ์ท่ีเก่ียวขอ้งกบั
ความมัน่คงปลอดภยัของระบบสารสนเทศขององคก์ร เช่น
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เม่ือพบไวรัสบนเคร่ืองคอมพิวเตอร์  
9.5 มีการฝึกซอ้มรับมือกบั เหตุฉุกเฉินในรูปแบบต่าง ๆ       
10. การบริหารความต่อเน่ืองในการดาํเนินงานขององค์กร       
10.1 มีการประเมินความเส่ียงทางดา้นระบบเทคโนโลยี
สารสนเทศรวมถึงผลกระทบในการดาํเนินงานขององคก์รท่ี
เป็นผลมาจากความลม้เหลวหรือการหยดุทาํงานของระบบ 

     

10.2 มีการกาํหนดแผนหรือกลยทุธ์เพื่อใหส้ามารถกูร้ะบบ
คอมพิวเตอร์หรือจดัหาระบบคอมพิวเตอร์มาทดแทนได้
โดยเร็ว    

     

10.3 มีการทดสอบและปรับปรุงแผนสร้างความต่อเน่ือง
ใหก้บัการใชง้าน ใหเ้ป็นปัจจุบนัอยูเ่สมอ    

     

11. การปฏิบัติตามข้อกาํหนด       
11.1 มีวิธีปฏิบติัเพื่อใหบุ้คลากรปฏิบติัตามนโยบายรักษา
ความมัน่คงปลอดภยัดา้นเทคโนโลยสีารสนเทศขององคก์ร
ตามท่ีกาํหนดไว ้

     

11.2 มีผูต้รวจสอบภายในและมีผูต้รวจสอบอิสระจาก
ภายนอกเขา้มาตรวจสอบการปฏิบติังานหรือการควบคุม
ความเส่ียงดา้นเทคโนโลยสีารสนเทศ  

     

11.3 มีการกาํกบัดูแลและตรวจสอบผูใ้ตบ้งัคบับญัชาให้
ปฏิบติัตามนโยบายอยา่งถกูตอ้งอยา่งสมํ่าเสมอ   

     

11.4 มีการกาํหนดหา้มละเมิดลิขสิทธ์ิและทรัพยสิ์นทาง
ปัญญา 

     

11.5 มีการรวบรวมกฎหมายท่ีเก่ียวขอ้งกบัการใชง้าน
เทคโนโลยีสารสนเทศไวอ้ยา่งครบถว้น 
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คู่มอื การประเมนิความมัน่คงปลอดภยัระบบเทคโนโลยี
สารสนเทศ สําหรับสถาบนัการศึกษา 

 
 

การพฒันารูปแบบการประเมินความมัน่คงปลอดภยัระบบเทคโนโลยสีารสนเทศ สาํหรับ

สถาบนัการศึกษา เรียกว่า “Ed-SAM” (Education Security Assessment Model) เป็นรูปแบบ

ประเมินความมัน่คงปลอดภยัระบบสารสนเทศดว้ยตนเอง สาํหรับสถาบนัการศึกษา 

บทนํา ปัจจยัท่ีเก่ียวขอ้งโดยอธิบายรายละเอียดของ โมเดล ดงัรูป  
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ขอบเขตสําหรับความมัน่คงปลอดภยัระบบเทคโนโลยสีารสนเทศ 
การบริหารจดัการดา้นความมัน่คงปลอดภยัระบบเทคโนโลยสีารสนเทศ ตอ้งเร่ิมจาก

ผู ้บริหารต้องการการบริหารจัดการ  (Management) ด้านนโยบาย  (Policy) ด้านเทคโนโลย ี

(Technology) ดา้นบุคลากร (Human) โดยมีคณะทาํงานท่ีมีเป้าหมายเดียวกนั (Unity) มีพนัธะ

สัญญาร่วมกนัอยา่งมุ่งมัน่ (Commitment) ท่ีจะช่วยเหลือซ่ึงกนัและกนั (Habit) พฤติกรรมผูใ้ชง้าน

ของเก่ียวขอ้งกบัระบบความมัน่คงปลอดภยัขององค์กร (Organization) อย่างเป็นขั้นตอน 

(Procedure) ในการพฒันาโครงสร้างพ้ืนฐานดา้นเทคโนโลยี (Technology) ให้มีความมัน่คง

ปลอดภยั ประกอบดว้ย ฮาร์ดแวร์ ซอฟตแ์วร์ ฐานขอ้มูล กระบวนการ การส่ือสาร และบุคลากร เพ่ือ

รองรับภารกิจของมหาวิทยาลยัราชภฏัในดา้น การเรียนการสอน การบริหารสถานศึกษา การ
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ให้บริการชุมชน เพ่ือรักษาไว้ซ่ึงความลับ ความถูกต้อง และความพร้อมใช้งานของ ข้อมูล

สารสนเทศและระบบเทคโนโลยสีารสนเทศ รวมทั้งทรัพยสิ์นอ่ืน ๆ ท่ีมีความสาํคญัของสถานศึกษา 

โดยดาํเนินการ นาํมาใช ้ตรวจสอบ วดัผล ทบทวน บาํรุงรักษา และปรับปรุงระบบบริหารการรักษา

ความปลอดภยั เพ่ือให้สถานศึกษารอดพน้จากภยัคุกคามต่าง ๆ โดใช้หลกั Plan-Do-Check-Act 

(PDCA Model) มีแกนหลกัในการดาํเนินการ 11 ดา้น 105 ตวับ่งช้ี กระบวนการในการกาํหนด

นโยบายความมั่นคงปลอดภัยระบบเทคโนโลยีสารสนเทศ ต้องใช้การบริหารจัดการจัดการ        

ด้านเทคโนโลยี การบริหารจดัการทรัพยากรมนุษย  ์ผูบ้ริหารระดบัสูงต้องมีการอนุมติัแต่งตั้ ง

คณะทาํงานอย่างเป็นลายลกัษณ์อกัษรและมีการกาํหนดภารกิจหน้าท่ีอย่างชัดเจนเพื่อร่วมกนั

กาํหนด นโยบาย ดาํเนินงาน และการติดตามประเมินผล เพ่ือให้เกิดความมัน่คงปลอดภยัของ

โครงสร้างพ้ืนฐานของ ฮาร์ดแวร์ ซอฟตแ์วร์ ฐานขอ้มูล กระบวนการ การส่ือสาร บุคลากร เพ่ือให้

ภารกิจในการเรียนการสอน การบริหารสถานศึกษา และการบริหารชุมชุนให้ดาํเนินไปอย่าง

ต่อเน่ืองพร้อมใช้งานมี ความถูกตอ้งสมบูรณ์ และควบคุมการเขา้สู่ชั้นความลบัของฐานขอ้มูลได้

อย่างมีประสิทธิภาพ คณะผูบ้ริหาร ผูบ้ริหารระดบัสูงตอ้งตั้งคณะกรรมการจากทุกหน่วยงานท่ี

เก่ียวขอ้งเป็นคณะทาํงาน ตามแนวทางดาํเนินงาน 11 ดา้นประกอบดว้ย 105  ตวับ่งช้ีท่ีเก่ียวขอ้งกบั

ความมัน่คงปลอดภยัระบบเทคโนโลยสีารสนเทศ และดาํเนินการตามโมเดล การจดัการความมัน่คง

ปลอดภยัระบบเทคโนโลยสีารสนเทศ สาํหรับสถาบนัการศึกษา 
 

รูปแบบการประเมนิ “Ed-SAM”  
(Education Security Assessment  Model)”  
คุณลักษณะ  เป็นเคร่ืองมือทางการบริหาร สาํหรับตรวจประเมินความมัน่คงปลอดภยัระบบ

เทคโนโลยสีารสนเทศ หลกัการของการออกแบบโครงสร้างจะใชอ้า้งอิงรูปแบบ PDCA ซ่ึงเป็น
หลกัการบริหารเดียวกบัมาตรฐานสากลอ่ืน ท่ีนิยมใชก้นัทัว่โลก ตามกระบวน PDCA  เร่ิมจาก การ
วางแผน การลงมือทาํ การปฏิบติัการ การเฝ้าระวงั การทบทวน การดูแลรักษา และการปรับปรุง
ระบบเทคโนโลยสีารสนเทศ   

ขั้นตอนการปฏิบติั PDCA เพ่ือการนาํรูปแบบประเมินความมัน่คงปลอดภยัระบบ
เทคโนโลยสีารสนเทศ ของ  Ed-SAM Model จะดาํเนินการตรวจประเมิน ดงัน้ี 
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การวางแผนงาน (Plan) ตรวจประเมินการวางแผนจดัทาํ ดาํเนินการ โดยการ กาํหนด
ขอบเขตการจดัทาํ กาํหนดนโยบาย กาํหนดรูปแบบและวิธีการประเมินความเส่ียง ระบุความเส่ียง 
วิเคราะห์และประเมินความเส่ียง วิเคราะห์และประเมินหนทางในการลดความเส่ียง กาํหนด
วตัถุประสงคแ์ละมาตรการในการควบคุมเพ่ือลดความเส่ียง ขออนุมติัผูบ้ริหารเก่ียวกบัความเส่ียงท่ี
ไม่มีมาตรการเพ่ือควบคุม ขออนุมติัผูบ้ริหารเก่ียวกบัการทาํระบบ จดัทาํเอกสารสรุปแนวทางใน
การประยกุตใ์ช ้

การปฏิบัติการตามแผน (Do)  ตรวจประเมินดาํเนินการตามแผน กาํหนดแผน กาํจดั
ความเส่ียง ซ่ึงประกอบดว้ยแนวทางในการปฏิบติัสาํหรับผูบ้ริหาร ทรัพยากรท่ีใช ้ความรับผิดชอบ 
และลาํดบัความสาํคญัของความเส่ียง ปฏิบติัตามแผนลดความเส่ียงเพื่อใหบ้รรลุวตัถุประสงคท่ี์วาง
ไว ้ดาํเนินการตามมาตรการควบคุมท่ีเลือก เพ่ือใหบ้รรลุวตัถุประสงคท่ี์วางไว ้กาํหนดเกณฑส์าํหรับ
วดัประสิทธิภาพของมาตรการควบคุม ฝึกอบรมและกระตุน้ให้ตระหนักเก่ียวกบัการรักษาความ
ปลอดภยั บริหารการปฏิบติัการ บริหารทรัพยากร กาํหนดขั้นตอนการปฏิบติัเพ่ือตรวจจบั และตอบ
โตเ้ม่ือเกิดเหตุการณ์เก่ียวกบัความปลอดภยั 

การเฝ้าระวังและตรวจสอบ (Check) ตรวจประเมิน การเฝ้าระวงัและตรวจสอบ การ
เฝ้าระวงัและตรวจจบัขอ้ผิดพลาดต่าง ๆ แผนประเมินประสิทธิภาพการปฏิบติัตามมาตรการต่าง ๆ 
ตรวจพิจารณาระบบมีประสิทธิภาพเพียงพอหรือไม่ ประเมินเป็นประจาํว่า ความเส่ียงยงัอยูใ่นระดบั
ท่ียอมรับไดห้รือไม่ ตรวจสอบภายในระบบ ตรวจสอบและประเมินว่าระบบทาํงานตามขอบเขตท่ี
กาํหนดหรือไม่ ปรับปรุงแผนรักษาความปลอดภยัเพ่ือป้องกนัขอ้ผิดพลาดต่าง ๆ ท่ีตรวจพบ บนัทึก
การปฏิบติัและเหตุการณ์ท่ีมีผลกระทบต่อประสิทธิภาพการทาํงานของระบบ 

การรักษาและปรับปรุง (Act) ตรวจประเมินการรักษาและปรับปรุง การเพ่ิมเติมเพ่ือ
ปรับปรุงระบบ แก้ไขปัญหาท่ีเกิดข้ึนและป้องกนัไม่ให้เกิดข้ึนอีก ส่ือสารให้ผูเ้ก่ียวขอ้งทราบ
เก่ียวกบัการปรับปรุงระบบ ทาํใหแ้น่ใจว่า การปรับปรุงระบบนั้นบรรลุวตัถุประสงคท่ี์ตั้งไว ้

ตรวจสอบการมีการกาํหนดเก่ียวกบัการจดัทาํเอกสารเพ่ือจะช้ีให้เห็นชดัว่านโยบายท่ี
กาํหนดนั้นจะนาํไปปฏิบติัจริง โดยเอกสารท่ีตอ้งจดัทาํประกอบดว้ย 

1. แถลงการณ์เก่ียวกบัวตัถุประสงคแ์ละนโยบายของระบบ 
2. ของเขตการทาํงานของระบบ 
3. ขอ้อธิบายเก่ียวกบัวิธีการประเมินความเส่ียง 
4. รายงานเก่ียวกบัการประเมินความเส่ียง 
5. กาํหนดแผนเพ่ือลดความเส่ียง 
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6. กาํหนดแนวทางการปฏิบติัสาํหรับองคก์รเพ่ือใหส้ามารถปฏิบติัตามแผนไดอ้ยา่งมี
ประสิทธิภาพ และกาํหนดแนวทางในการวดัประสิทธิภาพของมาตรการควบคุมต่าง ๆ  

7. การเกบ็รักษาเอกสารต่าง ๆ ท่ีทาํตามมาตรฐานน้ี 
8. แถลงการณ์ของการประยกุตใ์ชง้าน 
โดยพฒันาปรับปรุงเพ่ือความเหมาะสมของตัวบ่งช้ีด้านความมั่นคงปลอดภัยระบบ

เทคโนโลยสีารสนเทศ สาํหรับสถาบนัการศึกษามี 11 ดา้น และ 105 ตวับ่งช้ี ประกอบดว้ย  
1. นโยบายความมัน่คงปลอดภยัระบบเทคโนโลยสีารสนเทศ 
2. โครงสร้างความมัน่คงปลอดภยัขององคก์ร 
3. การบริหารจดัการทรัพยสิ์นขององคก์ร 
4. ความมัน่คงปลอดภยัท่ีเก่ียวกบับุคลากร 
5. การสร้างความมัน่คงปลอดภยัทางกายภาพและส่ิงแวดลอ้ม 
6. การบริหารจดัการดา้นการส่ือสาร และการดาํเนินงานเครือข่ายสารสนเทศ 
7. การควบคุมการเขา้ถึง 
8. การจดัหา การพฒันา และบาํรุงระบบสารสนเทศ 
9. บริหารจดัการเหตุการณ์ท่ีเก่ียวขอ้งกบัความมัน่คงปลอดภยั 
10. บริหารความต่อเน่ืองในการดาํเนินงาน 
11. การปฏิบติัตามขอ้กาํหนด 
 
 

แผนภาพวิธีการประเมิน การบันทึกผล การแปลผล ความมั่นคงปลอดภัยระบบ

เทคโนโลยสีารสนเทศ      ดาํเนินขั้นตอนดงันี ้   
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ขั้นตอนการสัมภาษณ์และตรวจเอกสาร 
 1.  นดัหมายวนัเวลา 

ข้ันตอนการสัมภาษณ์
และตรวจเอกสาร 
1.นดัหมายวนัเวลา 
2.สมัภาษณ์กบัผูท่ี้ไดรั้บ
มอบหมายและเก่ียวขอ้ง
โดยตรง 
3.ให้แสดงเอกสารหรือ
หลกัฐานในขอ้ท่ี
สมัภาษณ์ 

ข้ันตอนการบันทึกผล 
การให้คะแนนการดาํเนินการ 
 1. มีการดาํเนินการ/มีเอกสารสาํแดง ให ้ 1 
 2.ไม่มีการดาํเนินการ/ไม่มีเอกสารสาํแดง ให ้ 0 

ขั้นตอนการวิเคราะห์ผล 
1.คาํนวณผลคะแนนจากแต่ละตวับ่งช้ี  
นาํผลการดาํเนินงาน x ค่านํ้ าหนกั 
2. รวมผลคะแนนตวับ่งช้ีทุกขอ้ในดา้นนั้นท่ีคูณค่านํ้ าหนกั
แลว้ จะคะแนน ระดบัความมัน่คงปลอดภยัระบบเทคโนโลยี
สารสนเทศ ในดา้นนั้น 
3. นาํคะแนนท่ีไดไ้ปแปรค่ากบั ตารางเกณฑก์ารประเมิน 
พิจารณาวา่ คะแนนอยูใ่นช่วงใด  
สรุปผลได ้ตาม ขอ้มูล ระดบัคุณภาพความมัน่คงปลอดภยั
ระบบเทคโนโลยสีารสนเทศ 

สภาพความมัน่คงปลอดภยัระบบเทคโนโลยสีารสนเทศ
สาํหรับมหาวทิยาลยัราชภฏั 
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 2.  สมัภาษณ์กบัผูท่ี้ไดรั้บมอบหมายและเก่ียวขอ้งโดยตรง 
 3. ใหแ้สดงเอกสารหรือหลกัฐานในขอ้ท่ีสมัภาษณ์ (รายละเอียด ในภาคผนวก) 
 
 ขั้นตอนการบันทกึผล 
 การใหค้ะแนนการดาํเนินการ 
  1.  มีการดาํเนินการ/มีเอกสารสาํแดง ให ้ 1 
   2. ไม่มีการดาํเนินการ/ไม่มีเอกสารสาํแดง ให ้ 0 
 
 ขั้นตอนการวเิคราะห์ผล 
 1.  คาํนวณผลคะแนนจากแต่ละตวับ่งช้ี  
       นาํผลการดาํเนินงาน x ค่านํ้าหนกั 
 2. รวมผลคะแนนตวับ่งช้ีทุกขอ้ในดา้นนั้นท่ีคูณค่านํ้าหนกัแลว้ จะไดค้ะแนน ระดบัความ
มัน่คงปลอดภยัระบบเทคโนโลยสีารสนเทศ ในดา้นนั้น 
 3.  นาํคะแนนท่ีไดไ้ปแปลค่ากบั ตารางเกณฑก์ารประเมิน  พิจารณาว่า คะแนนอยูใ่นช่วงใด  
สรุปผลได ้ตาม ขอ้มูล ระดบัคุณภาพความมัน่คงปลอดภยัระบบเทคโนโลยสีารสนเทศ 
 
 
 
 
 
 
 
 
 
 
 
 

ตารางประเมนิความมั่นคงปลอดภยัระบบเทคโนโลยสีารสนเทศ 
 ประกอบด้วยตวับ่งช้ี 11 ด้าน 105 ตัวบ่งช้ี 

1. นโยบายความมั่นคงปลอดภัยสําหรับเทคโนโลยสีารสนเทศ        ประกอบดว้ย 9  ตวับ่งช้ี 
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วัตถุประสงค์ : เพ่ือกาํหนดทิศทางและใหก้ารสนบัสนุนการดาํเนินการดา้นความมัน่คง
ปลอดภยัสาํหรับสารสนเทศขององคก์ร เพ่ือให้เป็นไปตามหรือสอดคลอ้งกบัขอ้กาํหนดทางธุรกิจ 
กฎหมาย และระเบียบท่ีเก่ียวขอ้ง 

จาํนวนตัวบ่งช้ี      :  9  ตวับ่งช้ี 
ค่านํา้หนักตวับ่งช้ีแต่ละข้อ เรียงลาํดบัดงันี ้: 1.1 = 0.61 / 1.2 = 0.59 / 1.3 = 0.59 /     

 1.4 =  0.57 / 1.5 = 0.55 / 1.6 = 0.55 / 1.7 = 0.53 / 1.8 = 0.51 / 1.9 = 0.51  
เอกสารหรือข้อมูลประกอบ : 

1. นโยบายการรักษาความมัน่คงปลอดภยัดา้นระบบเทคโนโลยสีารสนเทศ 
2. ใบประเมินความรู้ของบุคลากร 
3. แผนการติดตามนโยบายความมนัคงปลอดภยั 

ตาราง แสดงจํานวนตวับ่งช้ี / ค่านํา้หนักตวับ่งช้ี / คะแนน และเอกสารหรือข้อมูลประกอบ 

 

ตัวบ่งช้ี ด้านท่ี  1 

การดาํเนินการ 
ม ี(1) 

ไม่มี/ระหว่าง
ดาํเนินการ(0) 

ค่านํา้หนัก
ตัวบ่งช้ี  
(รวม 5 
คะแนน) 

 

คะแนน 

 

เอกสารหรือข้อมูลประกอบ 

1.1 มีการจดัทาํนโยบายการรักษาความมัน่คง
ปลอดภยัดา้นระบบเทคโนโลยสีารสนเทศ
อยา่งเป็นลายลกัษณ์อกัษร 

 0.61  นโยบายการรักษาความมัน่คง
ปลอดภยัระบบเทคโนโลยี
สารสนเทศ 

1.2 มีการจดัการใหน้โยบายรักษาความมัน่คง
ปลอดภยัดา้นระบบเทคโนโลยสีารสนเทศ
ควรไดรั้บการอนุมติัจากคณะ
กรรมการบริหาร 

 0.59  นโยบายการรักษาความมัน่คง
ปลอดภยัระบบเทคโนโลยี
สารสนเทศ 

1.3  มีการส่ือสารและประกาศใชน้โยบาย
รักษาความมัน่คงปลอดภยัดา้นระบบ
เทคโนโลยีสารสนเทศใหแ้ก่พนกังานทุก
ระดบัขององคก์รไดท้ราบอยา่งทัว่ถึงผา่น
ช่องทางท่ีหลากหลาย 

 0.59  นโยบายการรักษาความมัน่คง
ปลอดภยัระบบเทคโนโลยี
สารสนเทศ 

 
 

ตัวบ่งช้ี ด้านท่ี  1 

การดาํเนินการ 
ม ี(1) 

ไม่มี/ระหว่าง
ดาํเนินการ(0) 

ค่านํา้หนัก
ตัวบ่งช้ี 

 

 
คะแนน 

 
เอกสารหรือข้อมูลประกอบ 
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1.4 มีการประเมินความรู้ความเขา้ใจเก่ียวกบั
นโยบายการรักษาความมัน่คงปลอดภยัดา้น
เทคโนโลยีสารสนเทศในองคก์ร 

 0.57  ใบประเมินความรู้ของบุคลากร 

1.5 มีนโยบายใหด้าํเนินการส่ือสารหรือให้
ความรู้เก่ียวกบันโยบายการรักษาความมัน่คง
ปลอดภยัดา้นระบบเทคโนโลยสีารสนเทศแก่
ผูใ้ตบ้งัคบับญัชา 

 0.55  นโยบายการรักษาความมัน่คง
ปลอดภยัระบบเทคโนโลยี
สารสนเทศ 

1.6 มีการใหบุ้คลากรภายในองคก์รแต่ละ
หน่วยงานท่ีใชง้าน มีส่วนร่วมในการจดัทาํ
หรือทบทวนนโยบายดา้นความมัน่คงฯ 

 0.55  นโยบายการรักษาความมัน่คง
ปลอดภยัระบบเทคโนโลยี
สารสนเทศ 

1.7 ผูบ้ริหารมีการส่ือสารแสดงความมุ่งมัน่ใน
การสนบัสนุนหรือบงัคบัใชน้โยบายความ
มัน่คงปลอดภยัสาํหรับระบบเทคโนโลยี
สารสนเทศอยา่งชดัเจน 

 0.53  นโยบายการรักษาความมัน่คง
ปลอดภยัระบบเทคโนโลยี
สารสนเทศ 

1.8 มีการจดัเกบ็นโยบายการรักษาความมัน่คง
ปลอดภยัของระบบเทคโนโลยสีารสนเทศไว้
ในท่ีท่ีผูใ้ชง้านหรือบุคลากรท่ีเก่ียวขอ้ง
สามารถเขา้ถึงไดต้ามความเหมาะสม 

 0.51  นโยบายการรักษาความมัน่คง
ปลอดภยัระบบเทคโนโลยี
สารสนเทศ 

1.9 มีการทบทวนและปรับปรุงนโยบายให้
เป็นปัจจุบนัสอดคลอ้งกบัการประเมินความ
เส่ียงในระบบเทคโนโลยสีารสนเทศอยา่งนอ้ย
ปีละคร้ัง 

 0.51  รายงานการประชุม 
และนโยบายความมัน่คง
ปลอดภยั 

 
 
 
 
 
 
 

2. โครงสร้างความมัน่คงปลอดภัยขององค์กร   
วตัถุประสงค์ : เพ่ือบริหารและจดัการความมัน่คงปลอดภยัระบบเทคโนโลยสีารสนเทศ 
จาํนวน ตวับ่งช้ี :   5  ตวับ่งช้ี 
ค่านํา้หนักตวับ่งช้ีแต่ละข้อ เรียงลาํดบัดงันี ้: 2.1 = 1.04 / 2.2 = 1 / 2.3 = 1 /     
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 2.4 =  1.04 / 2.5 = 0.93  
เอกสารหรือข้อมูลประกอบ : 

1. นโยบายการรักษาความมัน่คงปลอดภยัระบบเทคโนโลยสีารสนเทศ 
2. ระเบียบบริหารการเปล่ียนแปลง 
3. ระเบียบการติดตามและประเมินผล 
4. ระเบียบบริหารบุคลากร 

ตาราง  ตัวบ่งช้ี / ค่านํา้หนัก / คะแนน  / เอกสารหรือข้อมูลประกอบ 
 

ตัวบ่งช้ี ด้านที ่ 2 
การดาํเนินการ 

ม ี(1) 
ไม่มี/ระหว่าง
ดาํเนินการ(0) 

 
ค่านํา้หนักตัวบ่งช้ี 

 

 
คะแนน 

 
เอกสารหรือข้อมูล

ประกอบ 

2.1 ผูบ้ริหารใหค้วามสาํคญัและ
สนบัสนุนในการบริหารจดัการ
การรักษาความมัน่คงปลอดภยั
ดา้นระบบเทคโนโลยสีารสนเทศ 
โดยมีการกาํหนดหนา้ท่ีความ
รับผดิชอบของผูใ้ชง้าน และ
บุคคลท่ีเก่ียวขอ้งอยา่งชดัเจน 

 1.04  นโยบายการรักษา
ความมัน่คง
ปลอดภยัระบบ
เทคโนโลยี
สารสนเทศ 

2.2 มีการจดัการใหมี้ขั้นตอนใน
การอนุมติัการใชง้าน การพฒันา
หรือปรับปรุงเปล่ียนแปลง
ระบบงานคอมพิวเตอร์    

 1.00  ระเบียบบริหารการ
เปล่ียนแปลง 

2.3 มีการจดัการใหมี้รายช่ือและ
ขอ้มูลสาํหรับติดต่อกบักลุ่มท่ีมี
ความเก่ียวขอ้งในดา้นการรักษา
ความมัน่คงปลอดภยัทางระบบ
เทคโนโลยีสารสนเทศอ่ืน ๆ ใน
กรณีท่ีมีความจาํเป็น 

 1.00  นโยบายการรักษา
ความมัน่คง
ปลอดภยัระบบ
เทคโนโลยี
สารสนเทศ 

 
ตาราง (ต่อ)  ตัวบ่งช้ี / ค่านํา้หนัก / คะแนน  / เอกสารหรือข้อมูลประกอบ 
 

 
ตัวบ่งช้ี ด้านที ่ 2 

การดาํเนินการ 
ม ี(1) 

 
ค่านํา้หนักตัวบ่งช้ี 

 
คะแนน 

 
เอกสารหรือข้อมูล
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ไม่มี/ระหว่าง
ดาํเนินการ(0) 

 ประกอบ 

2.4 มีการทบทวนดา้นความมัน่คง
ปลอดภยัสาํหรับเทคโนโลยี
สารสนเทศ โดยผูต้รวจสอบอิสระ   

 1.04  ระเบียบการติดตาม
และประเมินผล 

2.5 มีระเบียบขอ้บงัคบัในเอกสาร
รับพนกังาน หา้มมิใหพ้นกังานท่ี
เขา้มาทาํงานในองคก์ร เปิดเผย
ความลบัและขอ้มูลขององคก์ร 

 0.93  ระเบียบบริหาร
บุคลากร 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

3. การบริหารจัดการทรัพย์สินขององค์กร  
วตัถุประสงค์ :  เพ่ือป้องกนัทรัพยสิ์นขององคก์รจากความเสียหายท่ีอาจเกิดข้ึนได ้
จาํนวน ตวับ่งช้ี :  4  ตวับ่งช้ี 
ค่านํา้หนักตวับ่งช้ีแต่ละข้อ เรียงลาํดบัดงันี ้: 3.1 = 1.32 / 3.2 = 1.32 / 3.3 = 1.27 /  
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3.4 = 1.08 
เอกสารหรือข้อมูลประกอบ : 

1. ระเบียบบริหารพสัดุภณัฑ ์
2. ระเบียบบริหารจดัการฐานขอ้มูล 

ตาราง  ตัวบ่งช้ี / ค่านํา้หนักตัวบ่งช้ี / คะแนน  / เอกสารหรือข้อมูลประกอบ 
 

 
ตัวบ่งช้ี ด้านที ่ 3 

การดาํเนินการ 
ม ี(1) 

ไม่มี/ระหว่าง
ดาํเนินการ(0) 

 
ค่านํา้หนักตัวบ่งช้ี 

 

 
คะแนน 

 
เอกสารหรือข้อมูล

ประกอบ 

3.1 มีการจดัทาํและปรับปรุง
แกไ้ขรายการบญัชีทรัพยสิ์นท่ี
มีความสาํคญัต่อองคก์รใหมี้
ความถกูตอ้งและเป็นปัจจุบนั
อยูเ่สมอ 

 1.32  ระเบียบบริหาร     
พสัดุภณัฑ ์

3.2 มีการจดัหมวดหมู่ขอ้มูล
ตามระดบัชั้นความลบัหรือ
ระดบัความสาํคญั 

 1.32  ระเบียบบริหาร
จดัการฐานขอ้มูล 

3.3 มีการตรวจสอบรายการ
บญัชีทรัพยสิ์นขององคก์รอยา่ง
สมํ่าเสมออยา่งนอ้ยปีละ 1  คร้ัง 

 1.27  ระเบียบบริหาร
พสัดุภณัฑ ์

3.4 มีการจดัทาํป้ายช่ือ และการ
จดัการทรัพยสิ์นสารสนเทศ 

 1.08  ระเบียบบริหาร      
พสัดุภณัฑ ์

 
 
 
 
 

4. ความมัน่คงปลอดภัยทีเ่กีย่วกบับุคลากร  
วตัถุประสงค์ : เพ่ือให้พนกังาน ผูท่ี้องคก์รทาํสัญญาว่าจา้ง และหน่วยงานภายนอก เขา้ใจ

ถึงบทบาทและหน้าท่ีความรับผิดชอบของตน และเพ่ือลดความเส่ียงอนัเกิดจากการขโมย การ
ฉอ้โกงและการใชอุ้ปกรณ์ผดิวตัถุประสงค ์
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จาํนวน ตวับ่งช้ี :  9 ตวับ่งช้ี 
ค่านํา้หนักตวับ่งช้ีแต่ละข้อ เรียงลาํดบัดังนี ้: 4.1 = 0.61 / 4.2 = 0.59 / 4.3 = 0.59 /  

4.4 = 0.59 / 4.5 = 0.57 / 4.6 = 0.53 / 4.7 = 0.53 / 4.8 = 0.51 / 4.9 = 0.49  
เอกสารหรือข้อมูลประกอบ :  

1. ระเบียบบริหารบุคลากร 
ตาราง ตัวบ่งช้ี / ค่านํา้หนักตัวบ่งช้ี / คะแนน  / เอกสารหรือข้อมูลประกอบ 

 
 

ตัวบ่งช้ี ด้านที ่ 4 
การดาํเนินการ 

ม ี(1) 
ไม่มี/ระหว่าง
ดาํเนินการ(0) 

 
ค่านํา้หนักตัวบ่งช้ี 

 

 
คะแนน 

 
เอกสารหรือข้อมูล

ประกอบ 

4.1 มีการกาํหนดหนา้ท่ีความ
รับผดิชอบทางดา้นการรักษา
ความปลอดภยัทางเทคโนโลยี
สารสนเทศใหแ้ก่บุคลากรฝ่าย
คอมพิวเตอร์อยา่งชดัเจน 

 0.61  ระเบียบบริหาร
บุคลากร 

4.2  มีการจดัทาํขั้นตอนการ
ปฏิบติังานประจาํ ของเจา้หนา้ท่ี
ฝ่ายปฏิบติัการคอมพิวเตอร์ เป็น
ลายลกัษณ์อกัษร 

 0.59  ระเบียบบริหาร
บุคลากร 

4.3 มีการจดัอบรมเพ่ือสร้าง
ความตระหนกัและเสริมสร้าง
ความรู้ดา้นการรักษาความ
ปลอดภยัทางเทคโนโลยี
สารสนเทศ  

 0.59  ระเบียบบริหาร
บุคลากร 

 
 
 
ตาราง (ต่อ)  ตัวบ่งช้ี / ค่านํา้หนักตวับ่งช้ี / คะแนน  / เอกสารหรือข้อมูลประกอบ 
 

 
ตัวบ่งช้ี ด้านที ่ 4 

การดาํเนินการ 
ม ี(1) 

 
ค่านํา้หนักตัว

 
คะแนน 

 
เอกสารหรือข้อมูล
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ไม่มี/ระหว่าง
ดาํเนินการ(0) 

บ่งช้ี 
 

ประกอบ 

4.4 มีการยกเลิกสิทธ์ิในการ
เขา้ถึงของพนกังาน เม่ือ
พนกังานมีการเปล่ียนแปลง
ลกัษณะงาน  

 0.59  ระเบียบบริหาร
บุคลากร 

4.5 มีการกาํหนดใหบุ้คคล
ภายในองคก์รหรือหน่วยงานท่ี
องคก์รวา่จา้งจากภายนอก
ปฏิบติัตามนโยบายการรักษา
ความมัน่คงปลอดภยัดา้นระบบ
สารสนเทศขององคก์ร 

 0.57  ระเบียบบริหาร
บุคลากร 

4.6 มีการตรวจสอบ คุณสมบติั 
ของผูส้มคัร 

 0.53  ระเบียบบริหาร
บุคลากร 

4.7 มีการใหพ้นกังานไดรั้บการ
อบรมเพื่อสร้างความตระหนกั
และเสริมความรู้ทางดา้นความ
มัน่คงปลอดภยัอยา่งสมํ่าเสมอ 

 0.53 
 

 ระเบียบบริหาร
บุคลากร 

4.8 มีการใหพ้นกังานคืน
ทรัพยสิ์นท่ีอยูใ่นความ
ครอบครอง เม่ือพนกังานมีการ
เปล่ียนแปลงลกัษณะงาน 

 0.51  ระเบียบบริหาร
บุคลากร 

4.9 มีกระบวนการทางวินยัเพื่อ
ลงโทษผูท่ี้ฝ่าฝืนหรือละเมิด
นโยบายการรักษาความมัน่คง
ปลอดภยัดา้นระบบสารสนเทศ
ขององคก์ร  

 0.49  ระเบียบบริหาร
บุคลากร 

 
 
 

5. การสร้างความมัน่คงปลอดภัยทางกายภาพและส่ิงแวดล้อม   
วตัถุประสงค์ :  เพ่ือป้องกนัการเขา้ถึงทางกายภาพโดยไม่ไดรั้บอนุญาต การก่อใหเ้กิดความ

เสียหาย และการก่อกวนการเขา้ถึงหรือแทรกแซงต่อทรัพยสิ์นสารสนเทศขององคก์ร และป้องกนั
การสูญหาย การเกิดความเสียหาย การถูกขโมย หรือการถูกเปิดเผยโดยไม่ได้รับอนุญาตของ
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ทรัพยสิ์นขององคก์ร และการทาํให้กิจกรรมการดาํเนินงานต่าง ๆ ขององค์กรเกิดการติดขดัหรือ
หยดุชะงกั 

จาํนวน ตวับ่งช้ี :   10 ตวับ่งช้ี 
ค่านํา้หนักตวับ่งช้ีแต่ละข้อ เรียงลาํดบัดงันี ้: 5.1 = 0.54 / 5.2 =0.54 / 5.3 = 0.52 /  

5.4 = 0.52 / 5.5 = 0.50 / 5.6 = 0.50 / 5.7 = 0.50 / 5.8 = 0.48 / 5.9 = 0.46 / 
 5.10 = 0.45 

เอกสารหรือข้อมูลประกอบ : 
1. ระเบียบบริหารจดัการเทคโนโลย ี
2. ระเบียบบริหารจดัการส่ิงแวดลอ้ม  
3. ระเบียบบริหารบุคลากร 

ตาราง ตัวบ่งช้ี / ค่านํา้หนักตัวบ่งช้ี / คะแนน  / เอกสารหรือข้อมูลประกอบ 
 

ตัวบ่งช้ี ด้านที ่ 5 
การ

ดาํเนินการ 
ม ี(1) 

ไม่มี/ระหว่าง
ดาํเนินการ(0) 

 
ค่านํา้หนักตัว

บ่งช้ี 
 

 
คะแนน 

 
เอกสารหรือข้อมูล

ประกอบ 

5.1 มีอุปกรณ์ป้องกนัไฟฟ้า
ขดัขอ้ง เช่นเคร่ืองสาํรองไฟฟ้า 
ยพีูเอส เคร่ืองกาํเนิดไฟฟ้าสาํรอง 

          
0.54 

 ระเบียบบริหาร
จดัการเทคโนโลย ี

5.2 มีการบาํรุงรักษาอปุกรณ์
ป้องกนัการลม้เหลวและอุปกรณ์
สนบัสนุนใหส้ามารถทาํงานได้
อยา่งต่อเน่ือง และอยูใ่นสภาพท่ีมี
ความสมบูรณ์ต่อการใชง้าน 

 0.54  ระเบียบบริหาร
จดัการเทคโนโลย ี

5.3 มีอุปกรณ์ป้องกนัไฟไหม ้เช่น 
เคร่ืองตรวจจบัควนั เคร่ือง
ตรวจจบัความร้อน และอยูใ่น
สภาพพร้อมใชง้าน 

 0.52  ระเบียบบริหาร
จดัการเทคโนโลย ี

ตาราง (ต่อ) ตัวบ่งช้ี / ค่านํา้หนักตัวบ่งช้ี / คะแนน  / เอกสารหรือข้อมูลประกอบ 
 

 

ตัวบ่งช้ี ด้านที ่ 5 

การ
ดาํเนินการ 

 
ค่านํา้หนักตัว

 
 

 
เอกสารหรือข้อมูล
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ม ี(1) 
ไม่มี/ระหว่าง
ดาํเนินการ(0) 

บ่งช้ี 
 

คะแนน ประกอบ 

5.4 มีอุปกรณ์เตือนไฟไหม ้เช่น
เคร่ืองตรวจจบัควนั ตรวจจบั
ความร้อน  

 0.52  ระเบียบบริหาร
จดัการเทคโนโลย ี

5.5 มีการควบคุมอุณหภูมิและ
ความช้ืนภายในศนูยค์อมพิวเตอร์
ท่ีแยกจากเคร่ืองปรับอากาศรวม 

 0.50  ระเบียบบริหาร
จดัการเทคโนโลย ี

5.6 มีการควบคุมการเขา้ ออก 
บริเวณท่ีตอ้งมีการรักษาความ
มัน่คงปลอดภยั  

 0.50  ระเบียบบริหาร
จดัการส่ิงแวดลอ้ม  

5.7 มีการติดตั้งกลอ้ง CCTV ไว้
ในศนูยค์วบคุมระบบ
คอมพิวเตอร์อยา่งเพียงพอ และอยู่
ในสภาพพร้อมใชง้าน 

 0.50  ระเบียบบริหาร
จดัการเทคโนโลย ี

5.8 มีการควบคุมบุคลากรอ่ืนท่ีมี
ความจาํเป็นตอ้งเขา้มาปฏิบติั
หนา้ท่ีในศนูยค์อมพวิเตอร์เป็น
การชัว่คราว 

 0.48  ระเบียบบริหาร
บุคลากร 

5.9 มีขอ้แนะนาํใหค้วามระวงัและ
ป้องกนัอุปกรณ์จากอุบติัเหตุ   
ต่าง ๆ เช่น อุบติัเหตุจากการจดั
วางคอมพิวเตอร์ในพ้ืนท่ีเส่ียงต่อ
การเฉ่ียวชนหรือเส่ียงต่อการเขา้
ใชง้านจากผูท่ี้ไม่มีสิทธ์ิ  

 0.46  ระเบียบบริหาร
จดัการส่ิงแวดลอ้ม 

5.10 มีการควบคุม การเขา้ออก
บริเวณสาํนกังานอยา่งมีระบบ 
เช่นการใชก้าร์ดรูดก่อนเขา้
สาํนกังาน  

 0.45  ระเบียบบริหาร
จดัการส่ิงแวดลอ้ม 

6. การบริหารจัดการด้านการส่ือสารและการดาํเนินการของเครือข่ายสารสนเทศของ
องค์กร  

วตัถุประสงค์ : เพ่ือใหก้ารดาํเนินงานท่ีเก่ียวขอ้งกบัอุปกรณ์ประมวลผลสารสนเทศเป็นไป
อยา่งถูกตอ้งและปลอดภยั และรักษาระดบัความมัน่คงปลอดภยัของการปฏิบติัหนา้ท่ีโดยหน่วยงาน
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ภายนอกใหเ้ป็นไปตามขอ้ตกลงท่ีจดัทาํไวร้ะหว่างองคก์รกบัหน่วยงานภายนอก  ลดความเส่ียงจาก
ความล้มเหลวของระบบ รักษาซอฟต์แวร์และสารสนเทศให้ปลอดภัยจากการถูกทาํลายโดย
ซอฟต์แวร์ท่ีไม่ประสงค์ดี รักษาความถูกต้องสมบูรณ์และความพร้อมใช้ของสารสนเทศและ
อุปกรณ์ประมวลผลสารสนเทศ ป้องกนัสารสนเทศบนเครือข่ายและโครงสร้างพ้ืนฐานท่ีสนบัสนุน
การทาํงานของเครือข่าย ป้องกนัการเปิดเผย การเปล่ียนแปลงแกไ้ข การลบหรือการทาํลายทรัพยสิ์น
สารสนเทศโดยไม่ไดรั้บอนุญาตและการติดขดัหรือหยุดชะงกัทางธุรกิจ การสร้างความมัน่คง
ปลอดภยัสําหรับเอกสารระบบ รักษาความมัน่คงปลอดภยัของสารสนเทศและซอฟต์แวร์ท่ีมีการ
แลกเปล่ียนกนัภายในองค์กร และท่ีมีการแลกเปล่ียนกบัหน่วยงานภายนอก สร้างความมัน่คง
ปลอดภัยสําหรับพาณิชย์อิเล็คทรอนิคส์และการใช้งาน  ตรวจจับกิจกรรมการประมวลผล
สารสนเทศท่ีไม่ไดรั้บอนุญาต 

จาํนวน ตวับ่งช้ี :   19   ตวับ่งช้ี 
ค่านํา้หนักตวับ่งช้ีแต่ละข้อ เรียงลาํดบัดงันี ้:  6.1 = 0.32 / 6.2 = 0.32 / 6.3 = 0.32 /  

6.4 = 0.32 / 6.5 = 0.31 / 6.6 = 0.30 / 6.7 = 0.30 / 6.8 = 0.30 / 6.9 = 0.30 /  
6.10 = 0.30 / 6.11 = 0.30 / 6.12 = 0.29 / 6.13 = 0.29 / 6.14 = 0.24 / 6.15 = 0.18 / 
6.16 = 0.16 / 6.17 = 0.16 / 6.18 = 0.16 / 6.19 = 0.16  

เอกสารหรือข้อมูลประกอบ : 
1. ระเบียบบริหารจดัการฐานขอ้มูล 
2. ระบบบริหารความต่อเน่ืองความมัน่คงปลอดภยั 
3. ระเบียบบริหารบุคลากร 
4. ระเบียบบริหารจดัการเทคโนโลย ี
5. ระเบียบบริหารการเปล่ียนแปลง 

 
 
 
 
 

ตาราง ตัวบ่งช้ี / ค่านํา้หนักตัวบ่งช้ี / คะแนน  / เอกสารหรือข้อมูลประกอบ 
 

 

ตัวบ่งช้ี ด้านที ่ 6 

การดาํเนินการ 
ม ี(1) 

 
ค่านํา้หนักตัว

 

คะแนน 

 
เอกสารหรือ
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ไม่มี/ระหว่าง
ดาํเนินการ(0) 

บ่งช้ี 
 

ข้อมูลประกอบ 

6.1 มีการสาํรองขอ้มูลและโปรแกรมเป็น
ประจาํ 

 0.28  ระเบียบบริหาร
จดัการฐานขอ้มูล 

6.2 มีการนาํส่ือท่ีใชใ้นการบนัทึกขอ้มูล
สาํรองเกบ็ไวใ้นสถานท่ีปลอดภยั  

 0.28  ระเบียบบริหาร
จดัการฐานขอ้มูล 

6.3 มีการเขา้รหสั ขอ้มูลสาํคญัท่ีส่งผา่น
เครือข่าย 

 0.28  ระเบียบบริหาร
จดัการฐานขอ้มูล 

6.4 มีการบนัทึกกิจกรรมหรือเหตุการณ์ท่ี
เก่ียวขอ้งกบัการใชง้านสารสนเทศโดยมี
การเกบ็บนัทึกไวอ้ยา่งนอ้ย 90 วนั  

 0.28  ระบบบริหาร
ความต่อเน่ือง
ความมัน่คง
ปลอดภยั 

6.5 มีการควบคุมการรับส่งส่ือบนัทึกท่ี
จดัเกบ็ไว ้เช่น การตรวจสอบขอ้ตนของผู ้
ท่ีมารับ-ส่ง มีการระบุผูรั้บผดิชอบในการ
ติดต่อ 

 0.27  ระเบียบบริหาร
จดัการฐานขอ้มูล 

6.6 มีการประเมินการใชง้านระบบ
คอมพิวเตอร์ท่ีสาํคญัไวล้่วงหนา้ เพื่อ
รองรับการใชง้านในอนาคต 

 0.26  ระบบบริหาร
ความต่อเน่ือง
ความมัน่คง
ปลอดภยั 

6.7 มีการตรวจสอบบนัทึกการปฏิบติังาน
ของผูใ้ชง้านอยา่งสมํ่าเสมอ 

 0.26  ระเบียบบริหาร
บุคลากร 

6.8 มีแผนฉุกเฉิน เป็นลายลกัษณ์อกัษรเพื่อ
รองรับการใชง้านในกรณีระบบลม้เหลว  

 0.26  ระบบบริหาร
ความต่อเน่ือง
ความมัน่คง
ปลอดภยั  

6.9 มีการทดสอบแผนฉุกเฉิน วา่สามารถ
ปฏิบติัไดจ้ริง  

 0.26  ระบบบริหาร
ความต่อเน่ือง
ความมัน่คง
ปลอดภยั 

 
 

ตาราง (ต่อ)  ตัวบ่งช้ี / ค่านํา้หนักตวับ่งช้ี / คะแนน  / เอกสารหรือข้อมูลประกอบ 
 การดาํเนินการ    
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ตัวบ่งช้ี ด้านที ่ 6 ม ี(1) 
ไม่มี/ระหว่าง
ดาํเนินการ(0) 

ค่านํา้หนักตัว
บ่งช้ี 

 

คะแนน เอกสารหรือข้อมูล
ประกอบ 

6.10 มีระบบป้องกนัและตรวจสอบไวรัสท่ี
ครอบคลุมเครือข่ายและลูกข่ายท่ีสาํคญั 

 0.26  ระเบียบบริหาร
จดัการเทคโนโลย ี

6.11 มีการกาํหนดขั้นตอนมาตรฐานใน
การดาํเนินการดา้นการส่ือสารและ
เครือข่ายแต่ละประเภท  

 0.26  ระเบียบบริหาร
จดัการเทคโนโลย ี

6.12 มีการควบคุมไม่ใหผู้ใ้ชง้านระงบัการ
ใชง้าน ระบบป้องกนัไวรัสท่ีติดตั้งไว ้ 

 0.25  ระเบียบบริหาร
จดัการเทคโนโลย ี

6.13 มีวิธีการจดัการส่ือบนัทึกขอ้มูลลบั ท่ี
ไม่ไดใ้ชแ้ลว้ 

 0.25  ระเบียบบริหาร
จดัการฐานขอ้มูล 

6.14 มีการปรับปรุง Virus Signature ให้
เป็นปัจจุบนั  

 0.25  ระเบียบบริหาร
จดัการเทคโนโลย ี

6.15 มีการจดัการใหร้ะบบปฏิบติัการจริง 
แยกออกจากระบบท่ีใชใ้นการพฒันาหรือ
ทดสอบ 

 0.25  ระเบียบบริหาร
การเปล่ียนแปลง 

6.16 มีการกาํหนดนโยบาย ขั้นตอนปฏิบติั
และมาตรการรองรับเพื่อป้องกนัปัญหา
จากการแลกเปล่ียนสารสนเทศระหว่าง
องคก์ร  

 0.25  ระเบียบบริหาร
จดัการฐานขอ้มูล 
 

6.17 มีการปรับปรุงเง่ือนไขการใหบ้ริการ
เม่ือมีการเปล่ียนแปลงท่ีสาํคญัต่อระบบ
หรือกระบวนการท่ีเก่ียวขอ้งกบังาน  

 0.25  ระเบียบบริหาร
จดัการการ
เปล่ียนแปลง 

6.18 มีการตั้งเวลาของเคร่ืองคอมพวิเตอร์
ทุกเคร่ืองในสาํนกังานใหต้รงกนัโดย
อา้งอิงจากแหล่งเวลาท่ีถูกตอ้ง 

 0.24  ระเบียบบริหาร
จดัการเทคโนโลย ี

6.19 มีการจดัทาํคู่มือในการป้องกนัไวรัส
ใหแ้ก่ผูใ้ชง้านรวมถึงแจง้และใหค้วามรู้แก่
ผูใ้ชง้านเก่ียวกบัไวรัสชนิดใหม่ ๆ  

 0.24  ระเบียบบริหาร
จดัการเทคโนโลย ี

7. การควบคุมการเข้าถงึ  
วตัถุประสงค์ : เพ่ือควบคุมการเขา้ถึงสารสนเทศ ควบคุมการเขา้ถึงระบบสารสนเทศเฉพาะ

ผูท่ี้ได้รับอนุญาตและป้องกนัการเขา้ถึงโดยไม่ได้รับอนุญาต ไปดาํเนินการเปิดเผยหรือขโมย
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สารสนเทศและอุปกรณ์ประมวลผลสารสนเทศ ป้องกนัการเขา้ถึงบริการทางเครือข่ายโดยไม่ไดรั้บ
อนุญาต  จาํนวน ตวับ่งช้ี :   29   ตวับ่งช้ี 

ค่านํา้หนักตวับ่งช้ีแต่ละข้อ เรียงลาํดบัดังนี ้: 7.1 = 0.19 / 7.2 = 0.19 / 7.3 = 0.19 /  
7.4 = 0.19 / 7.5 = 0.19 / 7.6 = 0.19 / 7.7 = 0.19 / 7.8 = 0.18 / 7.9 = 0.18 /  
7.10 = 0.18 / 7.11 = 0.17 / 7.12 = 0.17 / 7.13 = 0.17 / 7.14 = 0.17 / 7.15 = 0.17 / 
 7.16 = 0.17 / 7.17 = 0.17 / 7.18 = 0.17 / 7.19 = 0.17 / 7.20 = 0.17 / 7.21 = 0.17 / 
 7.22 = 0.17 / 7.23 =  0.17 / 7.24 = 0.16 / 7.25 =  0.16 / 7.26 = 0.15 / 7.27 = 0.15 

  / 7.28 = 0.15 / 7.29 = 0.15 
เอกสารหรือข้อมูลประกอบ : 1.ระเบียบบริหารการเปล่ียนแปลง 2.ระเบียบการบริหาร
จดัการฐานขอ้มูล 3.ระเบียบบริหารจดัการเทคโนโลย ี

ตารางที ่46 ตวับ่งช้ี / ค่านํา้หนักตวับ่งช้ี / คะแนน  / เอกสารหรือข้อมูลประกอบ 
 

ตัวบ่งช้ี ด้านที ่ 7 
การดาํเนินการ 

ม ี(1) 
ไม่มี/ระหว่าง
ดาํเนินการ(0) 

 
ค่านํา้หนักตัวบ่งช้ี 

 

 
คะแนน 

 
เอกสารหรือข้อมูล

ประกอบ 

7.1 มีนโยบายควบคุมการ
เขา้ถึงระบบอยา่งเป็นลาย
ลกัษณ์อกัษร มีการกาํหนด
สิทธ์ิการใชข้อ้มูลระบบ
คอมพิวเตอร์โดยใหสิ้ทธ์ิ
เฉพาะเท่าท่ีจาํเป็นแก่การ
ปฏิบติังาน 

 0.19  ระเบียบบริหาร
จดัการฐานขอ้มูล 
 

7.2 มีระบบท่ีป้องกนัการบุก
รุก เช่น firewall ระหวา่ง
เครือข่ายภายในกบัเครือข่าย
ภายนอก 

 0.19  ระเบียบบริหาร
จดัการเทคโนโลย ี
 

7.3 มีนโยบายควบคุมไม่ให้
ขอ้มูลมีความสาํคญัถกูนาํ
ออกภายนอกองคก์ร    

 0.19  ระเบียบบริหาร
จดัการฐานขอ้มูล 
 

ตารางที ่46 (ต่อ)  ตวับ่งช้ี / ค่านํา้หนักตวับ่งช้ี / คะแนน  / เอกสารหรือข้อมูลประกอบ 
 

ตัวบ่งช้ี ด้านที ่ 7 
การดาํเนินการ 

ม ี(1) 
 

ค่านํา้หนักตัวบ่งช้ี 
 

คะแนน 
 

เอกสารหรือข้อมูล
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ไม่มี/ระหว่าง
ดาํเนินการ(0) 

 ประกอบ 

7.4 มีระบบบริหารจดัการ
รหสัผา่น สาํหรับผูใ้ช ้อยา่งมี
ประสิทธิภาพ 

 0.19  ระเบียบบริหาร
จดัการฐานขอ้มูล 

7.5 มีมาตรการรักษาความ
ปลอดภยัของขอ้มูล ในกรณีท่ี
นาํเคร่ืองคอมพิวเตอร์ออก
นอกพื้นท่ีขององคก์ร เช่น
กรณีท่ีส่งซ่อม ควรลบขอ้มูล
ท่ีเกบ็ไวใ้นส่ือบนัทึกก่อนส่ง
ซ่อม 

 0.19  ระเบียบบริหาร
จดัการฐานขอ้มูล 
 

 7.6 มีขั้นตอนหรือวิธีปฏิบติั
ในการพฒันาหรือแกไ้ข
เปล่ียนแปลงและโอนยา้ย
ระบบงาน และทดสอบ
ระบบงาน 

 0.19  ระเบียบบริหารการ
เปล่ียนแปลง 
 

7.7 มีการควบคุมการ
ดาํเนินการในการพฒันาหรือ
แกไ้ขระบบงาน 

 0.19  ระเบียบบริหาร
จดัการเทคโนโลย ี
 

7.8 มีการควบคุมและจาํกดั
การใชง้าน software utility 
สาํหรับระบบงาน
คอมพิวเตอร์ application 
system 

 0.18  ระเบียบบริหาร
จดัการเทคโนโลย ี
 

7.9 มีการทดสอบโปรแกรมท่ี
พฒันาหรือแกไ้ขเพื่อให้
มัน่ใจไดว้่าระบบงานนั้นมี
การประมวลผลท่ีถกูตอ้ง 
ครบถว้นและทาํงานท่ีมี
ประสิทธิภาพ 

 0.18  ระเบียบบริหารการ
เปล่ียนแปลง 
 

ตารางที ่46 (ต่อ) ตัวบ่งช้ี / ค่านํา้หนักตวับ่งช้ี / คะแนน  / เอกสารหรือข้อมูลประกอบ 
 

ตัวบ่งช้ี ด้านที ่ 7 
การดาํเนินการ 

ม ี(1) 
 

ค่านํา้หนักตัวบ่งช้ี 
 

คะแนน 
 

เอกสารหรือข้อมูล
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ไม่มี/ระหว่าง
ดาํเนินการ(0) 

 ประกอบ 

7.10 มีการจดัทาํเอกสาร
ประกอบการแกไ้ขระบบงาน
ในแต่ละขั้นตอน เช่นเอกสาร
ร้องขอจากผูใ้ชง้าน เอกสาร
ในการทดสอบ เอกสารตรวจ
รับระบบ และคู่มือในการใช้
งาน  

 0.18  ระเบียบบริหารการ
เปล่ียนแปลง 
  

7.11 มีการควบคุมการแชร์
ไฟล ์ขอ้มูลสาํคญับนเคร่ือง
คอมพิวเตอร์ส่วนบุคคล 
กาํหนดรหสัผา่น กาํหนด
สิทธ์ิใหเ้ฉพาะรายท่ีจาํเป็น
เท่านั้น 

 0.17  ระเบียบการบริหาร
จดัการฐานขอ้มูล 

7.12 มีการควบคุมผูใ้หบ้ริการ 
(IT Outsourcing) ในการ
เขา้ถึงขอ้มูลและอุปกรณ์
ประมวลผลสารสนเทศของ
องคก์ร  

 0.17  ระเบียบการบริหาร
จดัการฐานขอ้มูล 

7.13 มีการกาํหนดสิทธ์ิการ
ใชข้อ้มูลและระบบ
คอมพิวเตอร์ 

 0.17  ระเบียบการบริหาร
จดัการฐานขอ้มูล 

7.14 มีการอนุมติัจากผูมี้
อาํนาจอยา่งเป็นลายลกัษณ์
อกัษร เม่ือมีการร้องขอใหมี้
การพฒันาหรือแกไ้ข 
เปล่ียนแปลงระบบงาน
คอมพิวเตอร์ 

 0.17  ระเบียบบริหารการ
เปล่ียนแปลง 
 

 
 
ตารางที ่46 (ต่อ)  ตวับ่งช้ี / ค่านํา้หนักตวับ่งช้ี / คะแนน  / เอกสารหรือข้อมูลประกอบ 

 
ตัวบ่งช้ี ด้านที ่ 7 

การดาํเนินการ 
ม ี(1) 

 
ค่านํา้หนักตัวบ่งช้ี 

 
คะแนน 

 
เอกสารหรือข้อมูล
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ไม่มี/ระหว่าง
ดาํเนินการ(0) 

 ประกอบ 

7.15 มีการประเมินผลกระทบ
ของการพฒันาหรือแกไ้ข
ระบบงานสารสนเทศ ทั้ง
ก่อนทาํ และหลงัทาํระบบ ใน
ดา้นการปฏิบติังานดา้นระบบ
รักษาความปลอดภยัและ
ระบบงานท่ีเก่ียวขอ้งอยา่ง
เป็นลายลกัษณ์อกัษร 

 0.17  ระเบียบบริหารการ
เปล่ียนแปลง 
 

7.16 มีการจดัทาํนโยบาย
ควบคุมและบงัคบัใชง้านการ
เขา้รหสัขอ้มูล 

 0.17  ระเบียบการบริหาร
จดัการฐานขอ้มูล 

7.17 มีมาตรการควบคุมความ
ถูกตอ้งของขอ้มูลท่ีจดัเกบ็ใน
หน่วยจดัเกบ็ การนาํเขา้ การ
ประมวลผล และการแสดงผล
ในกรณีท่ีมีการจดัเกบ็ขอ้มูล
เดียวกนัไวห้ลายท่ี หรือมีการ
จดัเกบ็ชุดขอ้มูลท่ีมี
ความสมัพนัธ์กนั 

 0.17  ระเบียบการบริหาร
จดัการฐานขอ้มูล 

7.18 มีนโยบายในการควบคุม
การเขา้ถึงระบบใหเ้ป็น
ปัจจุบนัอยูเ่สมอ  

 0.17  ระเบียบการบริหาร
จดัการฐานขอ้มูล   

7.19 มีการกาํหนดและ
ทบทวนสิทธ์ิใหส้อดคลอ้งกบั
การเปล่ียนแปลงหนา้ท่ี การ
โอนยา้ยส่วนงานหรือลาออก
อยา่งสมํ่าเสมอ  

 0.17  ระเบียบการบริหาร
จดัการฐานขอ้มูล 

 
 
ตารางที ่46 (ต่อ)  ตวับ่งช้ี / ค่านํา้หนักตวับ่งช้ี / คะแนน  / เอกสารหรือข้อมูลประกอบ 

 
ตัวบ่งช้ี ด้านที ่ 7 

การดาํเนินการ 
ม ี(1) 

 
ค่านํา้หนักตัวบ่งช้ี 

 
คะแนน 

 
เอกสารหรือข้อมูล
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ไม่มี/ระหว่าง
ดาํเนินการ(0) 

 ประกอบ 

7.20 มีการกาํหนดสิทธ์ิการ
ใชข้อ้มูลและระบบ
คอมพิวเตอร์ เช่นสิทธ์ิการใช้
โปรแกรม และระบบงาน
คอมพิวเตอร์ Application 
System สิทธ์ิการใชง้าน
อินเตอร์เน็ต  

 0.17  ระเบียบการบริหาร
จดัการฐานขอ้มูล 

7.21 มีระบบบงัคบัอายขุอง
รหสัผา่น เช่น ตั้งรหสัผา่นให้
ยากแก่การคาดเดา บงัคบั
ไม่ใหใ้ชร้หสัผา่นซํ้ าของเดิม 
ระบบป้องกนัอตัโนมติั ใน
กรณีท่ีป้อนรหสัผดิและไม่มี
การใชง้านหนา้จอเป็น
ระยะเวลาหน่ึง 

 0.17  ระเบียบการบริหาร
จดัการฐานขอ้มูล 

7.22 มีการจาํกดัระยะเวลาใน
การเช่ือมต่อระบบ
สารสนเทศท่ีมีความสาํคญัสูง 

 0.17  ระเบียบการบริหาร
จดัการฐานขอ้มูล 

7.23 มีการท่ีระบบจะทาํการ
ป้องกนัหนา้จออตัโนมติั เม่ือ
ไม่มีการใชง้านเคร่ือง
คอมพิวเตอร์เป็นระยะเวลา
หน่ึง 

 0.17  ระเบียบการบริหาร
จดัการฐานขอ้มูล 

7.24 มีการบงัคบัใหผู้ใ้ชง้าน 
เปล่ียนรหสัผา่นทนัทีท่ีเขา้
ระบบคร้ังแรกหรือเม่ือถูก 
reset password 

 0.16  ระเบียบการบริหาร
จดัการฐานขอ้มูล 

 
 
ตารางที ่46 (ต่อ)  ตวับ่งช้ี / ค่านํา้หนักตวับ่งช้ี / คะแนน  / เอกสารหรือข้อมูลประกอบ 

 
ตัวบ่งช้ี ด้านที ่ 7 

การดาํเนินการ 
ม ี(1) 

 
ค่านํา้หนักตัวบ่งช้ี 

 
คะแนน 

 
เอกสารหรือข้อมูล
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ไม่มี/ระหว่าง
ดาํเนินการ(0) 

 ประกอบ 

7.25 มีการจดัทาํแผนผงั
ระบบเครือข่าย (Network 
Diagram) ท่ีประกอบไปดว้ย
ขอบเขตของเครือข่ายภายใน 
เครือข่ายภายนอก และ
อุปกรณ์ต่าง ๆ  

 0.16  ระเบียบบริหาร
จดัการเทคโนโลย ี
 

7.26 มีการบงัคบัความยาวขั้น
ตํ่าของรหสัผา่น 

 0.15  ระเบียบการบริหาร
จดัการฐานขอ้มูล  

7.27 มีการดาํเนินการติดตั้ง 
patch ท่ีจาํเป็นของระบบงาน
ท่ีสาํคญัเพื่อดูช่องโหว่ต่าง ๆ 
ของโปรแกรมระบบ System 
software management  

 0.15  ระเบียบการบริหาร
จดัการฐานขอ้มูล 

7.28 มีการกาํหนดบุคคล ให้
สามารถแกไ้ขขอ้มูลใน
ฐานขอ้มูลไดโ้ดยตรงโดยไม่
ผา่นระบบงาน system 
application  

 0.15  ระเบียบการบริหาร
จดัการฐานขอ้มูล 

7.29 มีการแบ่งแยกเครือข่าย
ใหเ้ป็นสดัส่วนตามการใช้
งาน เช่น การแบ่งระหวา่ง
ระบบท่ีเช่ือมต่ออินเตอร์เน็ต 
กบัระบบท่ีเช่ือมต่อ
อินทราเน็ต 

 0.15  ระเบียบบริหาร
จดัการเทคโนโลย ี
 

 
 
 
 

8. การจดัหา การพฒันาและบํารุงระบบสารสนเทศ  
วตัถุประสงค์ : เพ่ือให้การจดัหาและการพฒันาระบบสารสนเทศไดพิ้จารณาถึงประเด็น

ทางดา้นความมัน่คงปลอดภยั ป้องกนัความผิดพลาดในสารสนเทศ การสูญหายของสารสนเทศ การ
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เปล่ียนแปลงสารสนเทศโดยไม่ไดรั้บอนุญาต หรือการใช้งานสารสนเทศผิดวตัถุประสงค์ รักษา
ความลบัของขอ้มูล ยืนยนัตวัตนของผูส่้งขอ้มูล หรือรักษาความถูกตอ้งสมบูรณ์ของขอ้มูลโดยใช้
วิธีการเขา้รหสัขอ้มูล สร้างความมัน่คงปลอดภยัใหก้บัไฟลต่์าง ๆ ของระบบท่ีใหบ้ริการ รักษาความ
มัน่คงปลอดภยัสาํหรับซอฟตแ์วร์และสารสนเทศของระบบ เพ่ือลดความเส่ียงจากการถูกโจมตีโดย
อาศยัช่องโหว่ทางเทคนิคท่ีมีการเผยแพร่หรือตีพมิพใ์นสถานท่ีต่าง ๆ  

จาํนวน ตวับ่งช้ี :   7 ตวับ่งช้ี 
ค่านํา้หนักตวับ่งช้ีแต่ละข้อ เรียงลาํดบัดงันี ้: 8.1 = 0.87 / 8.2 = 0.84 / 8.3 = 0.84 /  

8.4 = 0.81 / 8.5 = 0.75 / 8.6 = 0.45 / 8.7 = 0.45 
เอกสารหรือข้อมูลประกอบ : 

1. ระเบียบบริหารการเปล่ียนแปลง 
2. ระเบียบบริหารจดัการฐานขอ้มูล 

ตาราง ตัวบ่งช้ี / ค่านํา้หนักตัวบ่งช้ี / คะแนน  / เอกสารหรือข้อมูลประกอบ 

 
 

ตัวบ่งช้ี ด้านที ่ 8 
การดาํเนินการ 

ม ี(1) 
ไม่มี/ระหว่าง
ดาํเนินการ(0) 

 
ค่านํา้หนักตัวบ่งช้ี 

 

 
คะแนน 

 
เอกสารหรือข้อมูล

ประกอบ 

8.1 มีขั้นตอนหรือวิธีปฏิบติั 
และควบคุมในการพฒันา
หรือแกไ้ขเปล่ียนแปลง 
โอนยา้ย และทดสอบ
ระบบงาน 

 0.78  ระเบียบบริหารการ
เปล่ียนแปลง 

8.2 มีการทดสอบโปรแกรมท่ี
พฒันาหรือแกไ้ขเพื่อให้
มัน่ใจไดว้่าระบบงานนั้นมี
การประมวลผลท่ีถกูตอ้ง 
ครบถว้นและทาํงานท่ีมี
ประสิทธิภาพ 

 0.75  ระเบียบบริหารการ
เปล่ียนแปลง 

 

ตาราง  (ต่อ)  ตวับ่งช้ี / ค่านํา้หนักตวับ่งช้ี / คะแนน  / เอกสารหรือข้อมูลประกอบ 
 

ตัวบ่งช้ี ด้านที ่ 8 
การดาํเนินการ 

ม ี(1) 
 

ค่านํา้หนักตัว
 

คะแนน 
 

เอกสารหรือข้อมูล
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ไม่มี/ระหว่าง
ดาํเนินการ(0) 

บ่งช้ี 
 

ประกอบ 

8.3 มีการไดรั้บการอนุมติัจาก
ผูมี้อาํนาจอยา่งเป็นลายลกัษณ์
อกัษรและจดัทาํเอกสาร
ประกอบการแกไ้ขระบบงาน
ในแต่ละขั้นตอน เช่นเอกสาร
ร้องขอจากผูใ้ชง้าน เอกสาร
ในการทดสอบ เอกสารตรวจ
รับระบบ และคู่มือในการใช้
งาน  

 0.75  ระเบียบบริหารการ
เปล่ียนแปลง 

8.4 มีการวิเคราะห์และ
ประเมินผลกระทบท่ีเก่ียวขอ้ง
ในการเปล่ียนแปลงระบบและ
อุปกรณ์คอมพิวเตอร์ 

 0.72  ระเบียบบริหารการ 
เปล่ียนแปลง 

8.5 มีมาตรการควบคุมความ
ถูกตอ้งของขอ้มูลท่ีจดัเกบ็ ใน
หน่วยจดัเกบ็ การนาํเขา้  การ
ประมวลผล แบะการแสดงผล 
ในกรณีท่ีมีการจดัเกบ็ขอ้มูล
เดียวกนัไวห้ลายท่ี หรือมีการ
จดัเกบ็ชุดขอ้มูลสัมพนัธ์กนั 

 0.72  ระเบียบบริหาร
จดัการฐานขอ้มูล 
 

 
 
 
 
 
 
 
 
 
 
ตาราง (ต่อ)  ตัวบ่งช้ี / ค่านํา้หนักตวับ่งช้ี / คะแนน  / เอกสารหรือข้อมูลประกอบ 
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ตัวบ่งช้ี ด้านท่ี  8 

การดาํเนินการ 
ม ี(1) 

ไม่มี/ระหว่าง
ดําเนินการ(0) 

 
ค่านํา้หนักตัวบ่งช้ี 

 

 
คะแนน 

 
เอกสารหรือข้อมูล

ประกอบ 

8.6 มีการประเมินผลกระทบ
ของการพฒันาหรือแกไ้ข
ระบบงานสารสนเทศ ทั้งก่อน
ทาํ และหลงัทาํระบบ ในดา้น
การปฏิบติังานดา้นระบบ
รักษาความปลอดภยัและ
ระบบงานท่ีเก่ียวขอ้งอยา่ง
เป็นลายลกัษณ์อกัษร  

 0.72  ระเบียบบริหารการ
เปล่ียนแปลง 

8.7 มีการจดัทาํนโยบาย
ควบคุมและบงัคบัใชง้านการ
เขา้รหสัขอ้มูล  

 0.72  ระเบียบการบริหาร
จดัการฐานขอ้มูล  

 
 
 
 
 
 
 
 
 

 
 
 
 
 
 

9. การบริหารจัดการเหตุการณ์ทีเ่กีย่วข้องกบัความมัน่คงปลอดภัยขององค์กร  
วตัถุประสงค์ :  เพ่ือใหเ้หตุการณ์และจุดอ่อนท่ีเก่ียวขอ้งกบัความมัน่คงปลอดภยัต่อระบบ

สารสนเทศขององค์กรไดรั้บการดาํเนินการท่ีถูกตอ้งในช่วงระยะเวลาท่ีเหมาะสม ให้มีวิธีการท่ี
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สอดคลอ้งและไดผ้ลในการบริหารจดัการเหตุการณ์ท่ีเก่ียวขอ้งกบัความมัน่คงปลอดภยั สําหรับ
สารสนเทศขององคก์ร 

จาํนวน ตวับ่งช้ี :   5 ตวับ่งช้ี 
ค่านํา้หนักตวับ่งช้ีแต่ละข้อ เรียงลาํดบัดงันี ้: 9.1 = 11.02 / 9.2 = 1.02 / 9.3 = 0.99 /  

9.4 = 0.99 / 9.5 = 0.99  
เอกสารหรือข้อมูลประกอบ : 

1. ระเบียบบริหารจดัการฐานขอ้มูล 
2. ระเบียบบริหารความต่อเน่ืองความมัน่คงปลอดภยั 
3. ระเบียบบริหารจดัการเทคโนโลย ี

ตาราง ตวับ่งช้ี / ค่านํา้หนักตัวบ่งช้ี / คะแนน  / เอกสารหรือข้อมูลประกอบ 
 

ตัวบ่งช้ี ด้านที ่ 9 
การดาํเนินการ 

มี (1) 
ไม่มี/ระหว่าง
ดาํเนินการ(0) 

 
ค่านํา้หนักตัวบ่งช้ี 

 

 
คะแนน 

 
เอกสารหรือข้อมูล

ประกอบ 

9.1 มีมาตรการป้องกนัและ
จาํกดัสิทธ์ิการเขา้ถึง การ
แกไ้ข เปล่ียนแปลง บนัทึก
ต่าง ใหก้บับุคคลท่ีเก่ียวขอ้ง
เท่านั้น  

 1.02  ระเบียบบริหาร
จดัการฐานขอ้มูล 
 

9.2 มีการแจง้ใหผู้เ้ก่ียวขอ้ง
รับทราบทุกคร้ัง โดยผา่น
ช่องทางท่ีองคก์รไดจ้ดัเตรียม
ไว ้ในกรณีท่ีพบเคร่ืองติด
ไวรัสบนคอมพิวเตอร์ท่ีใช้
งานอยู ่ 

 1.02  ระเบียบบริหาร
ความต่อเน่ือง
ความมัน่คง
ปลอดภยั 

 
 
 
 
 
ตาราง(ต่อ)  ตัวบ่งช้ี / ค่านํา้หนักตัวบ่งช้ี / คะแนน  / เอกสารหรือข้อมูลประกอบ 
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ตัวบ่งช้ี ด้านที ่ 9 

การดาํเนินการ 
ม ี(1) 

ไม่มี/ระหว่าง
ดาํเนินการ(0) 

 
ค่านํา้หนักตัวบ่งช้ี 

 

 

คะแนน 

 
เอกสารหรือข้อมูล

ประกอบ 

9.3 มีการบนัทึกการทาํงาน
ของระบบคอมพิวเตอร์แม่
ข่ายและเครือข่าย มีการ
บนัทึกการปฏิบติังานของ
ผูใ้ชง้าน และบนัทึก
รายละเอียดของระบบ
ป้องกนัการบุกรุก  

 0.99  ระเบียบบริหาร
จดัการเทคโนโลย ี
 

9.4   มีช่องทางใหพ้นกังาน
รายงานเหตุการณ์ท่ี
เก่ียวขอ้งกบัความมัน่คง
ปลอดภยัของระบบ
สารสนเทศขององคก์ร 
เช่นเม่ือพบไวรัสบน
เคร่ืองคอมพิวเตอร์  

 0.99  ระเบียบบริหาร
จดัการเทคโนโลย ี
 

9.5   มีการฝึกซอ้มรับมือกบั 
เหตุฉุกเฉินในรูปแบบ  
ต่าง ๆ  

 0.99  ระเบียบบริหาร
ความต่อเน่ืองความ
มัน่คงปลอดภยั 

 
 
 
 
 
 
 
 
 

10. การบริหารความต่อเน่ืองในการดาํเนินงานขององค์กร  
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วตัถุประสงค์ :  เพ่ือป้องกนัการติดขดัหรือการหยดุชะงกัของกิจกรรมต่าง ๆ ทางธุรกิจเพ่ือ
ป้องกนักระบวนการทางธุรกิจท่ีสําคญัอนัเป็นผลมาจากการลม้เหลวหรือหายนะท่ีมีต่อระบบ
สารสนเทศ และ ใหส้ามารถกูร้ะบบกลบัคืนมาไดภ้ายในระยะเวลาอนัเหมาะสม 

จาํนวน ตวับ่งช้ี :   3  ตวับ่งช้ี 
ค่านํา้หนักตวับ่งช้ีแต่ละข้อ เรียงลาํดบัดงันี ้: 10.1 =1.79 / 10.2 = 1.73 / 10.3 = 1.49 
เอกสารหรือข้อมูลประกอบ :  

1. ระเบียบบริหารความต่อเน่ืองความมัน่คงปลอดภยั 
ตาราง ตวับ่งช้ี / ค่านํา้หนักตัวบ่งช้ี / คะแนน  / เอกสารหรือข้อมูลประกอบ 

 
 

ตัวบ่งช้ี ด้านที ่ 10 
การดาํเนินการ 

ม ี(1) 
ไม่มี/ระหว่าง
ดาํเนินการ(0) 

 
ค่านํา้หนักตัวบ่งช้ี 

 

 

คะแนน 

 
เอกสารหรือ

ข้อมูลประกอบ 

10.1 มีการประเมินความเส่ียง
ทางดา้นระบบเทคโนโลยี
สารสนเทศรวมถึงผลกระทบ
ในการดาํเนินงานขององคก์รท่ี
เป็นผลมาจากความลม้เหลว
หรือการหยดุทาํงานของระบบ 

 1.79  ระเบียบบริหาร
ความต่อเน่ือง
ความมัน่คง
ปลอดภยั 

10.2 มีการกาํหนดแผนหรือกล
ยทุธ์เพื่อใหส้ามารถกูร้ะบบ
คอมพิวเตอร์หรือจดัหาระบบ
คอมพิวเตอร์มาทดแทนได้
โดยเร็ว    

 1.73  ระเบียบบริหาร
ความต่อเน่ือง
ความมัน่คง
ปลอดภยั 

10.3 มีการทดสอบและ
ปรับปรุงแผนสร้างความ
ต่อเน่ืองใหก้บัการใชง้าน ให้
เป็นปัจจุบนัอยูเ่สมอ   

 1.49  ระเบียบบริหาร
ความต่อเน่ือง
ความมัน่คง
ปลอดภยั 

 
 
 

11. การปฏิบัตติามข้อกาํหนด   
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 วตัถุประสงค์ : เพ่ือหลีกเล่ียงการละเมินขอ้กาํหนดทางกฎหมาย ระเบียบปฏิบติั ขอ้กาํหนด
ในสัญญา และขอ้กาํหนดทางดา้นความมัน่คงปลอดภยัอ่ืน ๆ   ให้ระบบเป็นไปตามนโยบายและ
มาตรฐานความมัน่คงปลอดภยัขององคก์ร ให้การตรวจประเมินสารสนเทศไดป้ระสิทธิภาพสูงสุด
และมีการแทรกแซงหรือทาํใหห้ยดุชะงกัต่อกระบวนการทางธุรกิจนอ้ยท่ีสุด  

จาํนวน ตวับ่งช้ี :   5 ตวับ่งช้ี 
ค่านํา้หนักตวับ่งช้ีแต่ละข้อ เรียงลาํดบัดงันี ้: 11.1 = 1.07 / 11.2 = 1.03 / 11.3 = 0.99 / 11.4 
= 0.95 / 11.5 = 0.95 
เอกสารหรือข้อมูลประกอบ :  

1. ระเบียบบริหารความต่อเน่ืองความมัน่คงปลอดภยั 
ตาราง ตวับ่งช้ี / ค่านํา้หนักตัวบ่งช้ี / คะแนน  / เอกสารหรือข้อมูลประกอบ 
 

 
ตัวบ่งช้ี ด้านที ่ 11 

การดาํเนินการ 
ม ี(1) 

ไม่มี/ระหว่าง
ดาํเนินการ(0) 

 
ค่านํา้หนักตัวบ่งช้ี 

 

 
คะแนน 

 
เอกสารหรือข้อมูล

ประกอบ 

11.1 มีวิธีปฏิบติัเพื่อใหบุ้คลากร
ปฏิบติัตามนโยบายรักษาความ
มัน่คงปลอดภยัดา้นเทคโนโลยี
สารสนเทศขององคก์รตามท่ี
กาํหนดไว ้

 1.07  ระเบียบบริหาร
ความต่อเน่ืองความ
มัน่คงปลอดภยั 

11.2 มีผูต้รวจสอบภายในและมี
ผูต้รวจสอบอิสระจากภายนอก
เขา้มาตรวจสอบการปฏิบติังาน
หรือการควบคุมความเส่ียงดา้น
เทคโนโลยีสารสนเทศ  

 1.03  ระเบียบบริหาร
ความต่อเน่ืองความ
มัน่คงปลอดภยั 

11.3 มีการกาํกบัดูแลและ
ตรวจสอบผูใ้ตบ้งัคบับญัชาให้
ปฏิบติัตามนโยบายอยา่งถกูตอ้ง
อยา่งสมํ่าเสมอ 

 0.99  ระเบียบบริหาร
ความต่อเน่ืองความ
มัน่คงปลอดภยั 

11.4 มีการกาํหนดหา้มละเมิด
ลิขสิทธ์ิและทรัพยสิ์นทางปัญญา 

 0.95  ระเบียบบริหาร
ความต่อเน่ืองความ
มัน่คงปลอดภยั 

 การดาํเนินการ    
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ตัวบ่งช้ี ด้านที ่ 11 ม ี(1) 
ไม่มี/ระหว่าง
ดาํเนินการ(0) 

ค่านํา้หนักตัวบ่งช้ี 
 

คะแนน เอกสารหรือข้อมูล
ประกอบ 

11.5 มีการรวบรวมกฎหมายท่ี
เก่ียวขอ้งกบัการใชง้าน
เทคโนโลยีสารสนเทศไวอ้ยา่ง
ครบถว้น 

 0.95  ระเบียบบริหาร
ความต่อเน่ืองความ
มัน่คงปลอดภยั 

 
 
 
 
 
 
 
 
 
 
 
 
 
 

 
 
 
 
 
 

ตวัอย่างโปรแกรมสําเร็จรูป 
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เพือ่การประเมนิความมัน่คงปลอดภยัระบบเทคโนโลยสีารสนเทศ 
สําหรับสถาบนัการศึกษา 

 

 
 
 
 
 
 
 

1. มเีมนู ภาพรวมของ Ed-SAM สามารถ กดเข้าสู่ตารางประเมนิได้อตัโนมตั ิ
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2. ตารางประเมินและคาํอธิบายวธีิการใช้งาน  
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3. ตารางประเมนิ สรุปภาพรวม และ ตารางแปลผลความมัน่คงปลอดภัยระบบเทคโนโลยี
สารสนเทศ 

 
4. ตารางสรุปสถานภาพรวมของความมั่นคงปลอดภัยระบบเทคโนโลยสีารสนเทศ 
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5.  ข้อแนะนํา / Guideline 

 
 

6. เอกสารเรียนรู้ต่าง ๆ ด้านความม่ันคงปลอดภัยระบบเทคโนโลยสีารสนเทศ 
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ประวติัผู้วจิยั 
 
ช่ือ – สกลุ นายจุมพฏ  กาญจนกาํธร 
(ภาษาองักฤษ) MR.JUMPOT KANJANAKOMTORN 
วนั เดอืน ปี เกดิ 25 มีนาคม พ.ศ. 2505 
ท่ีอยู่ 40 บางแวก 26 แยก 9  แขวงบางแวก เขตภาษีเจริญ  
 กรุงเทพมหานคร 10160 
สถานทีท่ํางาน บริษทัเจเอม็เคเนทเวิร์ค จาํกดั 
 
ประวตัิการศึกษา 
พ.ศ. 2527 สาํเร็จการศึกษาระดบัปริญญาตรี วิทยาศาสตร์บณัฑิต (วท.บ.)  
 วิชาเอกฟิสิกส์ จากมหาวิทยาลยัศรีนครินทรวิโรฒ บางแสน  
พ.ศ. 2539 สาํเร็จการศึกษาระดบัปริญญาโท บริหารธุรกิจ 
 สาขาการบริหารธุรกิจระหว่างประเทศ  มหาวิทยาลยัสยาม 
 
ประวตัิการทาํงาน  
พ.ศ. 2549 - ปัจจุบนั อาจารยพิ์เศษ มหาวิทยาลยัราชภฏับา้นสมเดจ็เจา้พระยา  
 ดา้นบริหารธุรกิจ คอมพิวเตอร์ พฒันาทรัพยากรมนุษย ์
พ.ศ. 2554 - ปัจจุบนั กรรมการผูจ้ดัการบริษทัเจเอม็เคเนทเวิร์ค จาํกดั 
 วางระบบคอมพิวเตอร์ ฮาร์ดแวร์ เครือข่าย ซอฟทแ์วร์ 
 ISO 27001:2005 (ISMS) Lead Auditor IRCA Certification 
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